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Semblanza

Andrea M. Cedefio Cedefio, abogada ecuatoriana
nacida el 08 de abril de 1986 en el canton Portoviejo,
desde su infancia, ha mantenido su residencia en el
sector de Pachinche Afuera, comunidad de tradicién
eminentemente agricola; crecer en este entorno rural
contribuyd, desde temprana edad, a fortalecer su
sensibilidad social y a forjar una visién humanista del
Derecho, concebido como una herramienta al servicio
de la justicia y del bien comin. Su cercania con las
dinamicas, necesidades y realidades de la comunidad
le permitio desarrollar una profunda empatia social, consolidando un firme compromiso
con la justicia, la equidad y la promociédn del desarrollo social.

Cuenta con una solida formacion académica. Es Tecnologa Programadora y Abogada;
posteriormente obtuvo, en el extranjero, el titulo de Méster en Derecho del Trabajo y
de la Seguridad Social. Actualmente, cursa una Maestria en Derecho Procesal
Constitucional. Esta trayectoria académica evidencia su vocacion por la excelencia
profesional, asi como su compromiso con la actualizacion constante y el fortalecimiento
de sus conocimientos en el ambito de las ciencias juridicas.

A lo largo de su trayectoria personal y profesional, se ha distinguido por su compromiso
con el servicio a la sociedad. En el ambito del voluntariado, ha colaborado con la ONG
Plan International, organizacion dedicada a la promocidon y proteccion de los derechos
de la nifiez y a la construccion de sociedades mas igualitarias para nifias, nifios y
adolescentes.

En el sector publico, desarrolla su trayectoria en el ambito de la Funcién Judicial desde
el afio 2012, desempefandose como funcionaria judicial en la Corte Provincial de
Justicia de Manabi, donde ha ejercido sus responsabilidades con compromiso,
profesionalismo y sentido de servicio.
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Semblanza

David Israel Baez Herrera es un investigador y
profesional  ecuatoriano  residente en  Quito,
especializado en tecnologias de la informacion,
transformacion digital, gestion de proyectos e
innovacion educativa. Cuenta con un Bachelor of Arts
(BA) en Redes y Sistemas Operativos, una maestria en
Telecomunicaciones y una maestria en Innovacion
Educativa.

Actualmente cursa un Doctorado en Direccion de
Proyectos, en el que desarrolla una investigacion
orientada al fortalecimiento de los procesos de
evaluacion interna y acreditacion de las instituciones de educacién superior mediante
un modelo apoyado en una plataforma digital para la gestion, validacién y analisis de
evidencias. Posee mas de diez certificaciones internacionales y acreditaciones de
formacion especializada en tecnologias, metodologias y estandares promovidos por
organizaciones reconocidas como Cisco, Amazon Web Services (AWS), Red Hat,
WatchGuard, Microsoft y Hewlett Packard (HP), ademas de formacion en gestion de
proyectos bajo el enfoque PMP y en sistemas de gestion basados en normas 1SO.

Su preparacion comprende areas como redes, ciberseguridad, telecomunicaciones,
computacion en la nube, desarrollo de software, bases de datos, infraestructura
tecnoldgica, sistemas operativos y direccion de proyectos. También cuenta con
formacion y certificaciones relacionadas con los sistemas de gestion de la calidad I1ISO
9001 y de seguridad de la informacion ISO/IEC 27001, asi como una certificacion como
Delegado de Proteccion de Datos, conocimientos que le han permitido intervenir en
iniciativas de calidad, seguridad digital, privacidad, proteccion de datos personales y
cumplimiento normativo. Su perfil académico se complementa con mas de 150 cursos
de formacion continua, cuatro diplomados vinculados con programacion, investigacion
cientifica e inteligencia artificial y la participacion en seminarios internacionales
relacionados con sus areas de especializacion.

A lo largo de mas de quince afios de trayectoria, ha asesorado y acompafiado a
organizaciones publicas y privadas de los sectores educativo, financiero, bancario,
inmobiliario, de la construccion y del desarrollo tecnolégico en proyectos de
infraestructura, redes, telecomunicaciones, seguridad informatica y transformacion
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digital. En el ambito de la educacion superior, ha liderado y participado en la
implementacién de soluciones de software a medida para la gestiébn académica,
administrativa y contable, contribuyendo a la automatizacion de actividades, la
integracion de informacion, la generacion de indicadores y el fortalecimiento de la toma
de decisiones institucionales. Su experiencia también comprende el disefio instruccional
de contenidos y entornos virtuales de aprendizaje, la administracion de plataformas
educativas, el desarrollo de sistemas de informacion, la mejora y optimizacion de
procesos Yy la implementacion, mantenimiento y evaluacion de sistemas de gestion de
la calidad. Su ejercicio profesional se caracteriza por integrar la tecnologia, la
educacion, la investigacion y la gestion organizacional desde una perspectiva
interdisciplinaria orientada a la innovacion, la mejora continua, la seguridad de la
informacion y el cumplimiento normativo.

Mantiene un firme compromiso con la ética profesional, la actualizacion permanente y
la generacion de soluciones tecnoldgicas que contribuyan a elevar la calidad educativa,
fortalecer la eficiencia de las organizaciones y producir un impacto positivo y sostenible
en la sociedad.
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Semblanza

Sergio Omar Vaca Najera es abogado, investigador
y docente ecuatoriano, nacido el 12 de agosto de
1998 en la ciudad de Quito. Su trayectoria se ha
construido a partir de una profunda vocacion por el
Derecho, la defensa de los derechos humanos, la
justicia constitucional y el servicio pablico. A lo
largo de su formacion y experiencia profesional ha
procurado integrar el ejercicio juridico con la
investigacién y la docencia, convencido de que el
conocimiento adquiere verdadero sentido cuando
contribuye a comprender y transformar las
realidades sociales.

Es Abogado de los Tribunales y Juzgados de la Republica del Ecuador y cuenta con tres
programas de maestria culminados: Magister en Derechos Humanos con mencion en
Sistemas Internacionales de Proteccion, Magister en Derecho con mencion en Derecho
Procesal Penal y Magister en Derecho con mencion en Derecho Constitucional.
Actualmente contintia fortaleciendo su formacion interdisciplinaria mediante una cuarta
maestria en Criminalistica y Ciencias Forenses en la Universidad Estatal de Milagro y,
paralelamente, desarrolla estudios de Doctorado (PhD) en Derecho en la Universidad
Nacional de Mar del Plata, Argentina. Esta preparacion ha fortalecido
significativamente sus capacidades de analisis critico, investigacion, gestion, liderazgo
y planificacion estratégica.

En el ambito profesional, ha desempefiado cargos dentro de la Fiscalia General del
Estado y la Defensoria Publica, destacando por su proactividad, responsabilidad y
entrega en la busqueda de la justicia. Su experiencia se complementa con la docencia
en educacién superior, espacio desde el cual ha contribuido a la formacion de
estudiantes en areas relacionadas con la ética, la legislacion y la realidad
contemporanea.

Su vocacion investigativa se refleja en su participacion como coautor de diversas
publicaciones cientificas, entre ellas: “Conciencia metacognitiva de estrategias de
lecturas y comprension percibida en bachillerato”; “La proteccion de datos personales
como derecho constitucional autdbnomo en la jurisprudencia ecuatoriana”; “Ejecucion


mailto:svn.98sv@gmail.com
https://orcid.org/0009-0005-7570-5309

de sentencias de la Corte Constitucional en derechos humanos: revision bibliografica”;
y “Jurisprudencia sobre inteligencia artificial y responsabilidad juridica”. Estas
investigaciones evidencian un interés académico amplio e interdisciplinario, orientado
al estudio de los derechos humanos, el constitucionalismo, la efectividad de las
decisiones jurisdiccionales y los nuevos desafios que plantea la tecnologia para el
Derecho.

Su trayectoria representa una busqueda constante de crecimiento intelectual y
profesional. Para Sergio Omar Vaca Najera, la formacion académica no constituye
Unicamente la acumulacién de titulos, sino un compromiso permanente con el
aprendizaje, la reflexion critica y la generacion de conocimiento. Por ello, concibe la
escritura y la investigacion como espacios de dialogo capaces de trascender el &mbito
individual y contribuir a la construccion de un Derecho mas humano, responsable y
comprometido con los desafios de la sociedad contemporanea.
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Karla Daniela Argoti Trujillo es abogada ecuatoriana con
cinco afos de experiencia en asesoria legal integral y
gestion de procesos judiciales y administrativos, con
orientacion al sector corporativo. Su trayectoria
profesional integra el derecho societario, la proteccion de
datos personales, el derecho administrativo y laboral, asi
como la cobranza judicial y recuperacion de cartera.

Es Abogada de los Tribunales y Juzgados de la Republica
del Ecuador por la Universidad Central del Ecuador.
Actualmente cursa la Maestria en  Derecho
Administrativo en la Universidad ECOTEC.

Se ha desempefiado como Procuradora Judicial en varias empresas comerciales donde
ha liderado la implementacion de esquemas documentales para operaciones de venta a
crédito, estrategias de defensa en procesos administrativos sancionadores, la funcion
interna de proteccion de datos personales y la elaboracion de instrumentos juridicos
corporativos de alta relevancia. Ha representado a organizaciones ante el Ministerio de
Produccion, Comercio Exterior, Inversiones y Pesca, la Defensoria del Pueblo y el
Ministerio de Trabajo.

Previamente ejerci6 como abogada en el Consultorio Juridico Legis Actio, brindando
asesoria legal integral en derecho civil y de familia, y trabajo en la proteccion de grupos
prioritarios —adultos mayores— en los Centros de Atencion al Adulto Mayor del IESS,
donde patrocin0 acciones de proteccién constitucional.

Su formacion complementaria incluye cursos especializados en constitucion de
compafiias y estructuras patrimoniales, derecho laboral especializado, derecho
societario y ley de proteccidon de datos personales. Se distingue por sus fortalezas en
negociacion, resolucion de conflictos, argumentacion juridica, redaccion de
instrumentos legales y atencion al detalle.
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Semblanza

Rodolfo Marlon Mina Angulo es un docente nacido el 25
de sagosto de 1976 en Esmeraldas, cuya vida ha estado
marcada por su residencia en el canton Esmerladas, un
entorno urbano que fortalecié su amor por la educacion y
su vision humanista de la docencia como instrumento al
servicio del bien comin. Desde temprana edad desarrolld
una profunda empatia por la situacién de la juventud y
adolecia lo que ha orientado su compromiso con este sector
de la sociedad esmerladefia y ecuatoriana, la equidad y el
desarrollo social.

Cuenta con una sélida formacion académica: es Tecnologo

Programador de Sistemas, Licenciado en Informatica Educativa y catedratico de la
Universidad Tecnica Luis Vargas Torres de Esmeraldas desde 2018. Posteriormente
obtuvo el titulo de Magister en Ingenieria de Software y Sistemas Informaticos en
Espafia. Esta preparacion refleja su vocacion por la excelencia académica y la
actualizacién permanente en las ciencias pedagogica.

A lo largo de su trayectoria, ha destacado tanto en su vida personal como en el servicio
publico, promoviendo principios,valores, equidad y con enfoque de vida, basada en la
dignidad humana y el respeto a los derechos fundamentales de una sociedaad mas justa
y equitativa. Su vocacién académica se evidencia en articulos como ‘“Estrategias
Innovadoras Para Mitigar la Suplantacion de Identidad en Redes Sociales” y el libro
“Principios Fundamentales para la Iniciacion de la Investigacion Cientifica.”. Padre y
profesional comprometido, representa valores de resiliencia, ética e integridad,
inspirando a nuevas generaciones a construir un Ecuador mas justo y solidario donde la
juventud sean mas criticos, autocriticos, refexiva y analitica.
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Sinopsis

El metaverso representa una nueva etapa en la evolucion de los entornos digitales, al
integrar realidad virtual y aumentada, avatares, inteligencia artificial, sensores, cadenas
de bloques, activos digitales y sistemas automatizados. Estas tecnologias permiten
desarrollar actividades sociales, educativas, laborales, comerciales y recreativas dentro
de espacios persistentes capaces de producir consecuencias juridicas mas alla de la

experiencia virtual.

Esta obra analiza los principales desafios que el metaverso plantea al derecho, con
especial atencion al ordenamiento juridico ecuatoriano. Se examinan la identidad
digital, los avatares, la proteccion de datos personales y biométricos, el consentimiento,
la intimidad, la libertad de expresion, la proteccion de menores, la suplantacion de
identidad y el habeas data. Asimismo, se estudian la economia virtual, los bienes
digitales, la propiedad de activos, los NFT, los contratos electronicos e inteligentes, la
proteccion del consumidor, la propiedad intelectual y la tributacion de operaciones

virtuales.

El libro también aborda la responsabilidad juridica por dafios, la actuacion de las
plataformas, los delitos cometidos en mundos virtuales, el acoso mediante avatares, el
fraude, la ciberseguridad y la evidencia digital. Desde una perspectiva de gobernanza,
se analizan la jurisdiccion, la cooperacién internacional, los derechos humanos, la

transparencia algoritmica, la inclusion y la sostenibilidad.

La obra sostiene que el metaverso no constituye un espacio independiente del derecho.
Aunque las normas vigentes ofrecen bases para resolver numerosos conflictos, sus
caracteristicas inmersivas, automatizadas y transfronterizas exigen criterios especificos
de interpretacion, prevencion y responsabilidad. Finalmente, se propone una regulacion
futura para Ecuador basada en riesgos, proteccion efectiva de derechos, transparencia

tecnoldgica y cooperacion institucional.

Palabras clave: metaverso; derecho digital; identidad digital; responsabilidad juridica;

regulacién ecuatoriana.
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Synopsis

The metaverse represents a new stage in the evolution of digital environments by
integrating virtual and augmented reality, avatars, artificial intelligence, sensors,
blockchain technologies, digital assets, and automated systems. These technologies
enable social, educational, professional, commercial, and recreational activities to take
place within persistent spaces capable of producing legal consequences beyond the

virtual experience.

This book examines the main challenges that the metaverse poses to the law, with
particular attention to the Ecuadorian legal system. It addresses digital identity, avatars,
the protection of personal and biometric data, consent, privacy, freedom of expression,
the protection of minors, identity impersonation, and habeas data. It also explores the
virtual economy, digital goods, ownership of assets, NFTs, electronic and smart
contracts, consumer protection, intellectual property, and the taxation of virtual

transactions.

The book also discusses legal liability for damages, the role of platforms, crimes
committed in virtual worlds, harassment through avatars, fraud, cybersecurity, and
digital evidence. From a governance perspective, it analyzes jurisdiction, international

cooperation, human rights, algorithmic transparency, inclusion, and sustainability.

The book argues that the metaverse does not constitute a space independent from the
law. Although existing rules provide a basis for resolving numerous disputes, its
immersive, automated, and cross-border characteristics require specific standards of
interpretation, prevention, and liability. Finally, it proposes a future regulatory
framework for Ecuador based on risk, effective protection of rights, technological

transparency, and institutional cooperation.

Keywords: metaverse; digital law; digital identity; legal liability; Ecuadorian

regulation.
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Introduccion

La expansidn de los entornos digitales inmersivos esta transformando la manera en que
las personas construyen identidad, establecen relaciones, intercambian bienes, prestan
servicios y participan en comunidades. Bajo la denominacién de metaverso se agrupan
plataformas persistentes e interactivas que integran realidad virtual y aumentada,
inteligencia artificial, sensores, avatares, sistemas de identidad, cadenas de bloques y
mecanismos de intercambio. Su relevancia juridica no procede Unicamente de la
novedad tecnologica, sino de su capacidad para producir efectos personales,
econdmicos y sociales que trascienden la sesion digital y se proyectan sobre sujetos

juridicamente identificables.

El metaverso no constituye una tecnologia Unica ni un universo digital completamente
integrado. En su estado actual, se manifiesta mediante ecosistemas diversos,
administrados por empresas, comunidades, desarrolladores y proveedores de
infraestructura que ofrecen distintos niveles de inmersidn, persistencia,
interoperabilidad y participacion. Algunas plataformas se orientan al entretenimiento,
mientras otras incorporan actividades educativas, laborales, comerciales, culturales o
profesionales. Esta diversidad impide adoptar una definicion excesivamente rigida y
exige analizar las funciones concretas de cada entorno, los actores que intervienen, las

tecnologias utilizadas y los riesgos juridicos derivados de su funcionamiento.

La incorporacion de avatares, sensores corporales, seguimiento ocular, reconocimiento
de voz y sistemas de personalizacion amplia las posibilidades de interaccion, pero
también incrementa la recopilacion de informacion personal. Las plataformas pueden
observar movimientos, relaciones, preferencias, reacciones y comportamientos capaces
de identificar al usuario o generar inferencias sobre su estado emocional, intereses y
vulnerabilidades. La inmersién, por tanto, no representa solamente una mejora de la
experiencia, sino una forma intensificada de tratamiento de datos. Esta caracteristica
plantea desafios sobre consentimiento, autodeterminacion informativa, biometria,

intimidad, seguridad y decisiones automatizadas.

Los mundos virtuales también permiten desarrollar actividades econdmicas mediante
monedas internas, bienes digitales, servicios, contenidos creados por usuarios, tokens y
contratos inteligentes. Estas operaciones generan interrogantes sobre la naturaleza

juridica del activo adquirido, las facultades concedidas al usuario, la permanencia del
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acceso y la relacion entre control técnico, propiedad contractual y derechos
intelectuales. La apariencia de posesion dentro de una plataforma no demuestra
necesariamente la existencia de propiedad plena. Del mismo modo, la transferencia de
un token no implica automaticamente la adquisicion de la obra, el archivo o los derechos

patrimoniales vinculados con él.

La persistencia de las cuentas, relaciones, contenidos y activos convierte a las
plataformas en espacios capaces de concentrar intereses personales y patrimoniales
relevantes. La suspension de una cuenta, la modificacion de reglas, la eliminacion de
un avatar o el cierre del servicio pueden afectar afios de actividad, reputacion, vinculos
sociales, obras y recursos econémicos. Los términos de servicio y los mecanismos de
moderacion no deben interpretarse como simples decisiones técnicas. Constituyen
formas de gobernanza privada que distribuyen capacidades, imponen restricciones y

condicionan el ejercicio efectivo de derechos dentro de los entornos virtuales.

La responsabilidad juridica se vuelve especialmente compleja cuando en una misma
interaccion  participan usuarios, operadores, desarrolladores, fabricantes de
dispositivos, proveedores de nube, comerciantes, moderadores Yy agentes
automatizados. Un dafio puede originarse en una conducta humana, un error de
programacion, una falla de seguridad, una decision algoritmica o una combinacién de
estos factores. La descentralizacion tampoco elimina la existencia de actores con
capacidad de control, prevencién o correccion. La imputacion debe atender a las
funciones efectivamente ejercidas, al riesgo creado, al beneficio obtenido y a la

posibilidad real de evitar o limitar el perjuicio.

La dimensién transfronteriza afiade dificultades relacionadas con jurisdiccion, ley
aplicable, cooperacion institucional y ejecucion de decisiones. Una interaccion puede
involucrar a un usuario residente en Ecuador, una empresa domiciliada en otro Estado,
servidores distribuidos y activos registrados mediante redes descentralizadas. La
ubicacion fisica de un servidor no ofrece por si sola una respuesta suficiente. Deben
considerarse factores como residencia del usuario, mercado al que se dirige el servicio,
lugar donde se manifiesta el dafio, tratamiento de datos y control efectivo de la
actividad. La proteccién juridica requiere mecanismos nacionales e internacionales

coordinados.
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En Ecuador no existe una ley especifica destinada exclusivamente al metaverso. Sin
embargo, esto no significa que las actividades realizadas en mundos virtuales
permanezcan fuera del ordenamiento. La Constitucion de la Republica del Ecuador
(2008), la LOPDP (2021), el Cédigo Civil (2005), el COIP (2014), el COGEP (2015),
la legislacion de comercio electronico, la normativa de consumo y el Codigo de la Nifiez
y Adolescencia (2003) permiten abordar numerosos conflictos. El desafio consiste en
aplicar estas normas funcionalmente, identificar sus limites y determinar cuando
resultan necesarias reformas, reglamentos, estandares técnicos o mecanismos de

cooperacion.

Esta obra tiene como objetivo analizar los principales problemas juridicos derivados de
los mundos virtuales y establecer criterios para su tratamiento dentro del derecho
ecuatoriano. Para ello, se adopta un enfoque juridico, documental, analitico y
propositivo basado en la revision de normativa nacional, jurisprudencia constitucional
y literatura cientifica de acceso abierto. El analisis no pretende presentar al metaverso
como un territorio autbnomo ni proponer una ley aislada para cada innovacién. Su
propdsito es determinar como deben protegerse derechos, distribuirse responsabilidades

y regularse actividades segun sus funciones, riesgos y efectos concretos.

El libro se estructura en cinco capitulos. El primero examina los fundamentos
tecnoldgicos, las caracteristicas de los mundos virtuales, la naturaleza juridica del
metaverso y su relacién con el derecho ecuatoriano. El segundo analiza identidad,
privacidad, consentimiento, menores, suplantacién y habeas data. El tercero aborda
economia, bienes digitales, propiedad, NFT, contratacion, consumo, propiedad
intelectual y tributacion. El cuarto estudia responsabilidad, dafios, plataformas, delitos,
acoso, fraude, ciberseguridad y evidencia. El quinto desarrolla soberania, gobernanza,
modelos regulatorios, cooperacion, derechos humanos, transparencia, inclusion y

regulacion futura en Ecuador.

La tesis central sostiene que el metaverso no constituye un espacio juridicamente
independiente, pero sus caracteristicas inmersivas, persistentes, automatizadas y
transfronterizas modifican las condiciones tradicionales de aplicacion del derecho. Las
normas vigentes ofrecen fundamentos importantes, aunque deben complementarse con
obligaciones de disefio, transparencia, diligencia, evaluacion de riesgos y cooperacion
internacional. Una regulacion adecuada debe preservar la innovacion sin convertirla en

argumento para reducir derechos, ocultar responsabilidades o trasladar todos los riesgos
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al usuario. La respuesta juridica debe centrarse en los efectos reales y en la capacidad

efectiva de cada actor para prevenirlos.
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Capitulo

+ 4

Fundamentos juridicos y
tecnologicos del metaverso

Andrea Mercedes Cedefo Cedefo



1.1 Concepto y evolucién del metaverso

El metaverso puede entenderse como un ecosistema digital persistente, compartido e
interactivo en el que las personas participan mediante avatares, crean contenidos y
desarrollan actividades sociales, educativas, laborales y econdmicas. No constituye una
Unica plataforma ni una tecnologia aislada, sino la convergencia de infraestructuras,
interfaces inmersivas, redes, sistemas de identidad, inteligencia artificial y mecanismos
de intercambio. Su rasgo distintivo es la posibilidad de mantener relaciones y
experiencias continuas dentro de espacios virtuales capaces de producir consecuencias
mas all& de la sesidn tecnoldgica inmediata (Fernandez y Hui, 2022; Ghazinoory et al.,
2025).

La literatura cientifica no ofrece una definicidn universalmente aceptada del metaverso.
Algunas aproximaciones destacan la inmersion y la representacion tridimensional,
mientras otras priorizan la persistencia, la interoperabilidad, la presencia social, la
economia digital o la produccion de contenidos por los usuarios. Esta diversidad
conceptual responde a que el fendmeno se encuentra en desarrollo y combina elementos
tecnoldgicos, sociales y economicos. Jauhiainen et al. (2023) sostienen que su
comprension requiere analizar simultdneamente infraestructura, participacion,

sostenibilidad y gobernanza, evitando reducirlo a una experiencia de realidad virtual.

El metaverso tampoco debe confundirse con la realidad virtual. Esta Gltima constituye
una tecnologia que puede proporcionar inmersion mediante visores, controladores y
entornos generados informaticamente. El metaverso, en cambio, comprende también
identidades digitales, relaciones entre usuarios, normas internas, actividades
comerciales y mecanismos de creacion compartida. Puede accederse a determinados
mundos virtuales mediante computadoras, dispositivos mdviles o realidad aumentada,
sin utilizar necesariamente un visor. La inmersion favorece su desarrollo, pero no

representa una condicién unica ni suficiente para definirlo (Song et al., 2023).

Los antecedentes conceptuales del metaverso se encuentran en la literatura de ciencia
ficcion, que imagino espacios digitales habitables y paralelos al mundo fisico. Estas
narraciones describieron personas conectadas mediante representaciones virtuales,
capaces de conversar, trabajar, adquirir bienes y recorrer escenarios informaticos.
Aunque se trataba de formulaciones especulativas, anticiparon categorias que

actualmente poseen relevancia tecnologica y juridica, como avatar, presencia, identidad
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virtual y economia digital. La evolucion posterior trasladd gradualmente estas ideas
desde la ficcion hacia sistemas capaces de sostener interacciones reales entre

comunidades conectadas (Kasiyanto y Kilinc, 2022).

Una primera etapa tecnologica estuvo representada por foros, chats, comunidades en
linea y perfiles digitales. Estos espacios no ofrecian inmersién tridimensional, pero
permitieron construir identidades, relaciones, reputaciones y reglas de convivencia en
ambientes no fisicos. Los usuarios comenzaron a experimentar formas de pertenencia
y comunicacion separadas de la proximidad territorial. Esta transformacion demostro
que las interacciones digitales podian producir efectos sociales y personales duraderos.
También anticipé problemas relacionados con anonimato, privacidad, libertad de
expresion y responsabilidad por contenidos generados dentro de comunidades virtuales
(Fernandez y Hui, 2022).

Posteriormente, los videojuegos multijugador y los mundos virtuales persistentes
ampliaron estas posibilidades. Los participantes comenzaron a controlar avatares,
formar grupos, adquirir objetos y modificar espacios que continuaban existiendo
después de su desconexion. La persistencia permitio que las acciones desarrolladas
dentro de la plataforma produjeran consecuencias acumulativas, como reputacion,
relaciones, bienes virtuales y posiciones dentro de una comunidad. Jauhiainen et al.
(2023) sefialan que esta continuidad convirti6 los mundos virtuales en espacios sociales

y econdmicos, y no Gnicamente en experiencias recreativas limitadas a una partida.

El desarrollo de plataformas tridimensionales permitié que los usuarios dejaran de ser
consumidores pasivos y comenzaran a crear escenarios, objetos, prendas, actividades y
servicios. La produccion participativa modifico la estructura de los mundos virtuales,
porque el valor del entorno pas6 a depender también de las contribuciones de su
comunidad. Esta transformacion gener6 nuevas oportunidades econémicas y creativas,
pero introdujo interrogantes sobre autoria, licencias, propiedad y distribucion de
beneficios. Jauhiainen et al. (2023) destacan que la creacion participativa constituye

una dimensién central de los ecosistemas virtuales y de sus modelos econémicos.

La expansion de dispositivos de realidad virtual, sensores de movimiento y sistemas de
seguimiento corporal intensificd la sensacién de presencia. Los movimientos de la
cabeza, las manos, la mirada y la voz pudieron trasladarse al entorno en tiempo real,

haciendo que la interaccion resultara mas expresiva. Esta evolucion increment6 las
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posibilidades de educacion, colaboracion, entretenimiento y simulacion. Al mismo
tiempo, amplié la recopilacion de informacion corporal y conductual, pues la
experiencia comenzd a depender del registro continuo de sefiales capaces de identificar

al usuario o revelar determinados aspectos de su comportamiento (Tukur et al., 2023).

Tabla 1
Evolucién del metaverso y transformacion de su relevancia juridica
Desarrollo Cambio en la Implicacion juridica
Etapa - S S
predominante experiencia principal
Comunidades Foros, chats y Comunicacione  Privacidad, expresion
digitales iniciales perfiles identidad a distancia y responsabilidad
Videojuegos Continuidad de ~
. - . Conducta, dafos y
Mundos persistentes  multijugador y relaciones y .
- reglas privadas
avatares reputacion
., Objetos y espacios Produccion y Autoria, licencias y
Creacion . P N
AR producidos por comercializacion de distribucion de
participativa . . -
usuarios contenidos beneficios

Realidad virtual,

Inmersién Presencia corporal y  Datos personales,
- aumentada y A o T i
tecnologica participacion sensorial intimidad y seguridad
sensores
Monedas internas, Intercambio de valor Contratacion,

Economia virtual servicios y activos dentro de plataformas consumo y propiedad
Cadena de bloquesy  Transferencia 'y Titularidad, fraude y

Descentralizacion registros distribuidos trazabilidad de activos ~jurisdiccion

Transparencia,
control y
responsabilidad

Portabilidad y
reconocimiento de
derechos

Ecosistemas Inteligencia artificial ~ Personalizacion y
inteligentes y automatizacion agentes virtuales

Estandares y
conexion entre
plataformas

Traslado de datos,
identidades y activos

Interoperabilidad
emergente

Nota. Las etapas no son completamente sucesivas, pues varias tecnologias y modelos contindan
coexistiendo dentro de los actuales entornos virtuales.

La realidad aumentada contribuyd a disminuir la separacion entre los espacios fisicos y
digitales. En lugar de sustituir completamente el entorno material, incorpora objetos,
imagenes e informacion virtual sobre lugares reales. Esta integracién permite
aplicaciones educativas, comerciales, médicas y productivas, pero también demuestra
que el metaverso no debe concebirse exclusivamente como un universo desconectado.
Ghazinoory et al. (2025) explican que las tecnologias inmersivas forman un continuo
de experiencias con distintos grados de virtualidad, interaccion y conexién con el

espacio fisico.
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La cadena de bloques y los sistemas distribuidos constituyeron otra etapa relevante de
esta evolucion. Estas tecnologias permitieron registrar operaciones, emitir tokens y
documentar transferencias sin depender exclusivamente de una base centralizada. Sin
embargo, la descentralizacion no es un requisito indispensable para que exista un
metaverso. Muchos mundos virtuales contintan siendo administrados por empresas que
controlan servidores, cuentas, reglas y activos. Kasiyanto y Kilinc (2022) advierten que
los registros distribuidos no eliminan la necesidad de identificar responsables ni

garantizan automaticamente la legitimidad de las operaciones.

La inteligencia artificial ha ampliado las capacidades funcionales de los mundos
virtuales. Puede emplearse para generar escenarios, adaptar experiencias, reconocer
movimientos, traducir comunicaciones y crear personajes capaces de responder a los
usuarios. También puede organizar contenidos y apoyar determinadas tareas de
moderacion. No obstante, la evolucion hacia entornos automatizados introduce
problemas relacionados con informacion, transparencia y control. El sistema puede
influir en lo que cada persona observa 0 experimenta, de modo que las decisiones
tecnoldgicas dejan de ser meramente operativas y adquieren consecuencias sociales y
juridicas (Ghazinoory et al., 2025; Kdisters, 2026).

La interoperabilidad representa una de las aspiraciones méas importantes del desarrollo
actual. Consiste en permitir que identidades, objetos, credenciales o datos puedan
trasladarse entre diferentes entornos. Sin embargo, esta capacidad continta limitada por
incompatibilidades técnicas, intereses comerciales y condiciones juridicas distintas.
Tukur et al. (2023) sefialan que la transferencia de informacidn entre plataformas amplia
los riesgos de seguridad y privacidad. Ademas, trasladar técnicamente un objeto no
significa que el nuevo entorno reconozca idénticas facultades de uso, modificacion,

comercializacién o titularidad.

En su estado actual, el metaverso no constituye un universo Unico, integrado y
plenamente interoperable. Existen multiples plataformas con diferentes modelos de
acceso, comunidades, economias y sistemas de gobernanza. Algunas ofrecen
experiencias inmersivas, mientras otras funcionan mediante pantallas convencionales o
combinan elementos fisicos y virtuales. Resulta mas preciso hablar de ecosistemas
virtuales en proceso de integracion. Jauhiainen et al. (2023) destacan que esta
fragmentacion condiciona la participacion y dificulta establecer estandares comunes

sobre identidad, sostenibilidad, acceso y administracion de los entornos.
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Desde el punto de vista juridico, la novedad del metaverso no radica en que todas las
conductas desarrolladas en él sean desconocidas para el derecho. Muchas actividades
virtuales pueden relacionarse con categorias existentes de contratacion,
responsabilidad, proteccién de datos, propiedad intelectual o consumo. La dificultad
surge porque la inmersion, la automatizacion, la persistencia y el caracter
transfronterizo modifican las condiciones tradicionales de aplicacidon. Kostenko et al.
(2022) sostienen que el reto consiste en adaptar los mecanismos juridicos sin asumir
que cada innovacion tecnoldgica exige necesariamente un régimen completamente

independiente.

En Ecuador no existe una ley dedicada exclusivamente al metaverso, pero estos
entornos permanecen sometidos al ordenamiento cuando sus actividades producen
efectos sobre personas, bienes o relaciones vinculadas con el pais. La Constitucion de
la Republica del Ecuador (2008) aporta el marco general de derechos, mientras la
legislacion sectorial permite atender datos, contratacion, consumo, propiedad
intelectual y responsabilidad. La ausencia de una ley especial exige interpretacion

funcional y coordinacion institucional, no la creacion de un espacio inmune al derecho.

La evolucion del metaverso demuestra el transito desde espacios digitales
principalmente comunicativos hacia ecosistemas capaces de sostener identidades,
economias, relaciones y actividades institucionales complejas. Su desarrollo no
depende de una sola tecnologia, sino de la interaccion entre redes, interfaces,
plataformas, inteligencia artificial y sistemas de intercambio. Esta convergencia explica
por qué su estudio requiere perspectivas tecnoldgicas, sociales y juridicas. Comprender
su concepto y transformacion histérica permite evitar definiciones rigidas y establecer
una base coherente para analizar los derechos, riesgos y responsabilidades que surgen

en los mundos virtuales (Fernandez y Hui, 2022).

1.2 Caracteristicas de los mundos virtuales

Los mundos virtuales son entornos digitales compartidos en los que las personas pueden
comunicarse, desplazarse, crear contenidos y participar mediante representaciones
graficas. Su identificacion no depende Unicamente de la utilizacién de iméagenes
tridimensionales o visores de realidad virtual. Lo que los distingue es la combinacion
de persistencia, interactividad, presencia social, participacion colectiva,

personalizacion y continuidad. Estas propiedades permiten que las acciones realizadas
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dentro del entorno produzcan efectos duraderos sobre relaciones, reputacion,
contenidos y actividades econdmicas, diferenciandolos de aplicaciones digitales

limitadas a una experiencia individual o temporal (Jauhiainen et al., 2023).

La persistencia constituye una caracteristica central porque permite que el entorno
continte funcionando después de que un usuario finaliza su sesion. Los objetos creados,
las modificaciones de los espacios, las relaciones establecidas y determinadas
posiciones obtenidas permanecen disponibles para futuras interacciones. Esta
continuidad facilita la formacion de comunidades y economias estables. También
genera expectativas respecto de la conservacion de bienes, perfiles y contenidos.
Fernandez y Hui (2022) sefialan que la persistencia incrementa la cantidad de
informacion acumulada sobre los participantes y amplia los riesgos vinculados con

seguimiento y privacidad.

La persistencia no significa que los elementos virtuales sean permanentes o
independientes del proveedor. Una plataforma puede modificar sus funciones,
actualizar sus reglas, retirar objetos o cerrar definitivamente el servicio. La continuidad
del mundo virtual suele depender de decisiones técnicas y empresariales. Esta situacion
produce una tension entre las expectativas del usuario y las facultades contractuales del
operador. Jauhiainen et al. (2023) advierten que el control estructural de las plataformas
influye directamente en la autonomia de los participantes y en la estabilidad de las

experiencias acumuladas.

La interactividad permite que los usuarios actien sobre el espacio digital y reciban
respuestas inmediatas del sistema o de otros participantes. La persona puede manipular
objetos, modificar escenarios, conversar, colaborar o competir dentro del mismo
entorno. Esta capacidad convierte al mundo virtual en un espacio dinamico y no en una
representacion pasiva. Song et al. (2023) explican que la interaccion en tiempo real
fortalece la sensacién de participacion y permite desarrollar experiencias sociales
complejas. Al mismo tiempo, facilita conflictos, engafios y conductas capaces de

producir consecuencias sobre terceros.

La presencia se refiere a la percepcion psicoldgica de encontrarse dentro del entorno
virtual y compartir un espacio con otros participantes. Puede fortalecerse mediante
graficos tridimensionales, sonido espacial, seguimiento corporal y respuesta inmediata

del sistema. Una mayor sensacion de presencia puede mejorar la colaboracion, la
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formacion y el entretenimiento. Sin embargo, también puede intensificar el efecto
emocional de amenazas, persecuciones 0 contactos invasivos. Munn y Weijers (2023)
sostienen que la experiencia subjetiva del usuario debe considerarse al analizar los

dafos producidos dentro de escenarios inmersivos.

La inmersion describe el grado en que la tecnologia concentra los sentidos y la atencion
de la persona en el entorno digital. Puede lograrse mediante visores, controladores,
dispositivos hapticos o pantallas convencionales, aunque su intensidad varia segun la
infraestructura utilizada. No todos los mundos virtuales son completamente inmersivos
ni requieren equipos especializados. Song et al. (2023) destacan que una mayor
integracion sensorial implica también una mayor recopilacion de informacién corporal,
pues el funcionamiento depende del registro de movimientos, voz, posicion y otras

sefales asociadas con el usuario.

La corporeidad digital se manifiesta principalmente mediante el avatar, que proporciona
una representacion visible y operativa dentro del entorno. A través de él, la persona
ocupa una posicién, ejecuta acciones y se presenta ante los demas. El avatar puede
reproducir rasgos reales, adoptar caracteristicas ficticias 0 combinar elementos fisicos
e imaginarios. Esta libertad favorece creatividad y autorrepresentacién, pero también
puede producir confusion sobre identidad y autenticidad. En este capitulo, la
corporeidad se aborda como caracteristica funcional, mientras su proteccion juridica

detallada corresponde al capitulo dedicado a identidad digital.

La dimensién social permite que varias personas formen comunidades, establezcan
vinculos y participen en actividades colectivas. Los mundos virtuales pueden albergar
reuniones, clases, eventos, espacios de trabajo y experiencias recreativas. Estas
relaciones no desaparecen necesariamente al desconectarse, pues pueden continuar en
otras plataformas o trasladarse al &mbito fisico. Jauhiainen et al. (2023) sefialan que la
sociabilidad constituye un componente esencial del metaverso, debido a que el valor de
estos entornos depende de la participacion, el reconocimiento mutuo y la construccion

de préacticas compartidas.
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Figura 1
Riesgos juridicos en entornos virtuales
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Nota. La figura resume los riesgos juridicos vinculados con la gobernanza, la economia, la identidad, la
interaccion y la proteccion de derechos en entornos virtuales. Elaboracion propia.

La simultaneidad permite que usuarios ubicados en distintos lugares participen en una
misma actividad en tiempo real. Reuniones, conciertos, negociaciones o clases pueden
desarrollarse con asistentes pertenecientes a diversas jurisdicciones. Esta caracteristica
crea una experiencia compartida, pero dificulta determinar dénde ocurri6 juridicamente
una conducta. Song et al. (2023) explican que la sincronizacién constituye un elemento
relevante para la sensacion de copresencia. Desde el derecho, su importancia aparece
cuando una interaccion produce efectos simultaneos sobre personas, bienes o relaciones

localizadas en diferentes paises.
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La creacion participativa permite que los usuarios disefien objetos, prendas, escenarios,
obras y servicios. Esta facultad transforma al participante en productor y contribuye al
crecimiento del entorno. Los mundos virtuales pueden depender significativamente de
los contenidos generados por sus propias comunidades. Jauhiainen et al. (2023) sefialan
que esta participacion amplia las oportunidades de creacién y circulacién de valor. La
caracteristica debe distinguirse de la propiedad sobre la infraestructura, pues el usuario
puede producir contenidos dentro de una plataforma sin adquirir control sobre el

sistema que los almacena.

La existencia de economias internas constituye otra caracteristica relevante. Algunos
mundos virtuales permiten comprar bienes, contratar servicios, intercambiar monedas
internas o recibir remuneraciones por actividades realizadas. Estos elementos pueden
adquirir valor por su utilidad, escasez, reconocimiento social o posibilidad de
transferencia. Sin embargo, el valor econdmico no determina automaticamente que
exista propiedad plena. Madanchian y Taherdoost (2024) advierte que los activos
digitales pueden estar sometidos a condiciones contractuales, sistemas cerrados y

mecanismos técnicos que limitan su utilizacion fuera de la plataforma.

La interoperabilidad consiste en la posibilidad de trasladar datos, identidades, objetos o
credenciales entre distintos sistemas. Aunque suele presentarse como una caracteristica
esencial del futuro metaverso, todavia se encuentra limitada. Muchas plataformas
utilizan formatos propios y no reconocen elementos generados externamente. Tukur et
al. (2023) senialan que la interoperabilidad aumenta los riesgos de seguridad y
privacidad debido al intercambio constante de informacion. Ademas, la compatibilidad
técnica no garantiza que las distintas plataformas reconozcan las mismas licencias,

condiciones de uso o facultades patrimoniales.

Los mundos virtuales pueden ser centralizados, descentralizados o combinar ambos
modelos. En una plataforma centralizada, una empresa administra servidores, cuentas,
contenidos y reglas. En sistemas descentralizados, determinadas funciones pueden
distribuirse mediante protocolos o registros compartidos. Sin embargo, la utilizacion de
cadena de bloques no elimina necesariamente la existencia de actores con capacidad de
control. Ghazinoory et al. (2025) destacan que incluso los modelos descentralizados
dependen de desarrolladores, interfaces y comunidades que adoptan decisiones. La

estructura tecnoldgica influye en la identificacion de responsabilidades.
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La gobernanza privada se expresa mediante términos de servicio, cdigos comunitarios,
mecanismos de moderacién y decisiones sobre acceso. Estas reglas determinan qué
conductas estan permitidas, qué contenidos pueden retirarse y bajo qué condiciones se
suspende una cuenta. La gobernanza resulta necesaria para organizar comunidades
numerosas, pero otorga a las plataformas un poder considerable sobre la expresion, la
identidad y los intereses econdmicos de los usuarios. Munn y Weijers (2023) advierten
que el disefio de los entornos virtuales condiciona la autonomia y las posibilidades
reales de actuacion. Las reglas internas deben ser transparentes, proporcionales y

compatibles con los derechos aplicables.

La personalizacién permite adaptar avatares, contenidos, espacios y recomendaciones
a las preferencias del usuario. Esta caracteristica puede mejorar accesibilidad,
creatividad y sentido de pertenencia. Sin embargo, suele apoyarse en la observacion de
decisiones, movimientos y relaciones. Fernandez y Hui (2022) sefialan que la
personalizacion intensiva puede convertirse en vigilancia cuando la plataforma recopila

informacion mas alla de lo necesario.

La escalabilidad determina la capacidad del sistema para aumentar usuarios, espacios y
actividades sin perder funcionamiento. Un entorno con millones de participantes
necesita infraestructura, moderacion y seguridad diferentes de las requeridas por una
comunidad pequefia. Chow et al. (2023) explican que el crecimiento de los mundos
virtuales amplia la superficie de exposicion y dificulta administrar incidentes. Las
plataformas suelen recurrir a sistemas automatizados para gestionar grandes voliumenes
de interaccion, lo que puede mejorar la respuesta, pero también generar errores y

decisiones carentes de suficiente contexto.

La accesibilidad condiciona quiénes pueden participar efectivamente. El costo de los
dispositivos, la conectividad, el idioma y las adaptaciones funcionales influyen en el
acceso real y pueden reproducir desigualdades preexistentes (Jauhiainen et al., 2023).
En un ambito méas especifico, Berrezueta et al. (2025) identifican oportunidades y
barreras relacionadas con subtitulos, reconocimiento gestual, avatares y personalizacion
para personas sordas. La accesibilidad debe incorporarse como caracteristica

estructural, probarse con usuarios diversos y mantenerse durante las actualizaciones.

Los mundos virtuales combinan continuidad tecnoldgica y consecuencias humanas. La

persistencia, interactividad, inmersion, sociabilidad y economia interna permiten
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construir experiencias que superan el uso individual y temporal de una aplicacion. Estas
propiedades modifican la manera en que se ejercen derechos, se forman expectativas y
se distribuyen riesgos. Identificarlas permite comprender como el disefio asigna
capacidades de actuacion y control entre usuarios, plataformas y proveedores, sin
confundir las caracteristicas técnicas con una calificacion juridica automatica (Song et
al., 2023).

1.3 Tecnologias que sustentan el metaverso

El metaverso se construye mediante la integracidn de diversas tecnologias capaces de
sostener entornos persistentes, interactivos, inmersivos y compartidos. No depende de
un dnico dispositivo ni puede reducirse a la realidad virtual. Su funcionamiento requiere
redes de comunicacion, motores graficos, sistemas de almacenamiento, sensores,
inteligencia artificial, mecanismos de autenticacion y herramientas de ciberseguridad.
La combinacion de estos componentes permite que numerosos usuarios participen
simultaneamente, creen contenidos y desarrollen actividades sociales o econdémicas

dentro de espacios digitales complejos (Song et al., 2023; Tukur et al., 2023).

La convergencia tecnoldgica constituye una caracteristica estructural del metaverso.
Cada componente cumple una funcion diferenciada, pero su utilidad aumenta cuando
opera coordinadamente con los demas. Un visor puede proporcionar inmersion, aunque
necesita conectividad, procesamiento grafico y software para representar el entorno.
Del mismo modo, un mundo virtual puede incorporar inteligencia artificial sin utilizar
cadena de blogues. Esta interdependencia dificulta atribuir el funcionamiento completo
de la plataforma a una sola herramienta y obliga a identificar qué actores desarrollan,

administran y controlan cada capa tecnoldgica (Chow et al., 2023).

La realidad virtual permite situar perceptivamente al usuario dentro de un escenario
generado mediante sistemas informaticos. A través de visores, controladores y sensores,
la persona puede observar espacios tridimensionales, desplazarse y manipular objetos.
La sensacidn de presencia surge cuando las respuestas visuales y auditivas se coordinan
con los movimientos del cuerpo. Sin embargo, la realidad virtual constituye una via de
acceso y no el metaverso en su totalidad, porque este también comprende relaciones
sociales, identidades, actividades econémicas, contenidos y estructuras de gobernanza
(Song et al., 2023).
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La realidad aumentada incorpora informacion, imagenes u objetos digitales sobre el
entorno fisico. A diferencia de la realidad virtual, no sustituye completamente el espacio
material, sino que afiade capas informativas a lo que la persona observa. Puede utilizarse
en educacion, medicina, comercio, turismo y procesos productivos. Su relevancia para
el metaverso radica en que conecta experiencias fisicas y virtuales. Esta integracion
también introduce riesgos cuando la informacién digital altera la comprension de
espacios reales o dirige decisiones mediante datos incompletos, imprecisos o
manipulados (Tukur et al., 2023).

La realidad mixta profundiza esta integracién al permitir que elementos fisicos y
virtuales interacten entre si. Un objeto digital puede permanecer asociado con una
superficie real, responder al movimiento del usuario o modificar su comportamiento
segun informacion captada por sensores. Esta capacidad favorece simulaciones,
actividades colaborativas y tareas profesionales. Sin embargo, los errores de
posicionamiento, actualizacion o reconocimiento pueden generar decisiones
equivocadas. La seguridad de estas experiencias depende de la precision del sistema, la
calidad de los datos y la coordinacion entre dispositivos, aplicaciones y proveedores
(Song et al., 2023).

Los dispositivos hapticos buscan incorporar sensaciones tactiles a los entornos
inmersivos. Guantes, chalecos, controladores y otras interfaces pueden generar
vibracidn, presion o resistencia para simular contacto con objetos o personas virtuales.
Estas tecnologias aumentan el realismo y amplian las posibilidades de formacién,
rehabilitacion y entretenimiento. Al mismo tiempo, intensifican la experiencia corporal
del usuario y pueden convertir un evento digital en un estimulo fisico. Munn y Weijers
(2023) destacan que esta conexion sensorial obliga a considerar cuidadosamente

limites, control personal y prevencién de interacciones no deseadas.

Los sistemas de seguimiento corporal registran movimientos de cabeza, manos, rostro,
0jos y otras partes del cuerpo para trasladarlos al avatar o al entorno. Esta informacion
mejora la expresividad, la coordinacién y la comunicacion no verbal. También permite
ejecutar actividades que requieren precision motriz. No obstante, los patrones de
movimiento pueden revelar caracteristicas fisicas, habitos o condiciones particulares.
Tukur et al. (2023) advierten que la recopilacion constante de sefiales corporales amplia
los riesgos de identificacion, seguimiento y exposicion de informacién sensible,

especialmente cuando se conserva durante largos periodos.
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Los motores graficos constituyen la base informatica para crear escenarios, objetos,
iluminacién, animaciones y efectos visuales. Procesan instrucciones y producen
imégenes en tiempo real conforme a las acciones del usuario. También permiten que
desarrolladores y participantes disefien contenidos sin construir desde cero toda la
infraestructura. Su importancia no es Gnicamente estética, porque la representacion
visual orienta la navegaciéon, muestra advertencias, diferencia objetos y comunica
reglas. Una interfaz gréafica confusa puede inducir errores, mientras un disefio claro
puede mejorar seguridad, comprension y accesibilidad (Song et al., 2023).

Figura 2

Mitigando los riesgos del metaverso
Procesamiento

seguro Almacenamiento
seguro
Ampliar la superficie de 9
Evitar interacciones no Prevenir errores y exposicién de forma Proteger contra filtraciones y
consentidas vigilancia segura dependencia

Transparencia
y control
Automatizar

funciones de forma
transparente

Proteger contra
identificacion y
perfilamiento

@
| A}
Riesgos del Accesibilidady Confidencialidad Metaverso
metaverso propiedad de lared seguro
Tecnologias con Proteger datos y Garantizar Proteger contra Tecnologias con
riesgos especificos bienestar del usuario accesibilidad y confidencialidad y riesgos mitigados

propiedad intelectual continuidad

Nota. La figura presenta medidas orientadas a reducir los riesgos del metaverso mediante seguridad,
privacidad, accesibilidad, transparencia, integridad y proteccién de los datos. Elaboracion propia.

La inteligencia artificial cumple una funcién transversal dentro del metaverso: adapta
experiencias, reconoce Vvoz Yy movimientos, traduce comunicaciones, organiza
contenidos y genera imagenes, objetos, voces, escenarios 0 respuestas de agentes
virtuales. Ghazinoory et al. (2025) la identifican como una rama estructural de la
arquitectura tecnoldgica del metaverso. Cuando estas capacidades se materializan en
sistemas generativos o agentes autonomos, deben distinguirse los contenidos sintéticos,
documentarse el origen de los datos y delimitarse las responsabilidades sobre los
resultados. Kisters (2026) advierte, ademas, riesgos de manipulacion, sesgo y

colocacién comercial encubierta.
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La computacion en la nube permite almacenar grandes volimenes de informacion y
ejecutar procesos en servidores remotos. Esta infraestructura facilita la sincronizacion
de cuentas, la continuidad de los mundos virtuales y el acceso desde diferentes
dispositivos. También permite ampliar la capacidad del sistema conforme aumenta el
numero de usuarios. No obstante, la concentracion de datos en servicios externos
incrementa el impacto potencial de una filtraciéon o interrupcion. Chow et al. (2023)
sefialan que la distribucion de servicios requiere medidas coherentes de seguridad,

disponibilidad y control de acceso.

La computacion periférica 0 edge computing aproxima el procesamiento a los
dispositivos o lugares donde se genera la informacion. Su finalidad es reducir la latencia
y evitar que todos los datos deban viajar hacia servidores centrales distantes. Esta
rapidez resulta importante en experiencias inmersivas, donde los retrasos pueden causar
descoordinacion o malestar. Sin embargo, distribuir el procesamiento entre multiples
nodos amplia la superficie de exposicion. Chow et al. (2023) advierten que estos
sistemas requieren controles consistentes para impedir accesos no autorizados y

proteger la informacidn procesada localmente.

Las redes de alta velocidad permiten transmitir imagenes, voz, movimientos y
modificaciones del entorno con una demora reducida. La interaccion simultanea exige
que las acciones realizadas por un participante sean comunicadas rapidamente a los
demas. Una latencia elevada puede afectar la coordinacion y la sensacion de presencia.
La conectividad también genera metadatos sobre horarios, dispositivos y patrones de
uso. Song et al. (2023) destacan que la infraestructura de comunicacion es esencial para
sostener experiencias compartidas, aunque sus desigualdades pueden limitar el acceso

de comunidades con conectividad insuficiente.

La cadena de blogues permite registrar operaciones mediante bases distribuidas y
mecanismos criptograficos. En algunos mundos virtuales se utiliza para emitir tokens,
documentar transferencias o identificar el control técnico de determinados activos. Su
trazabilidad puede aportar informacién sobre el historial de una operacion, pero no
garantiza por si sola su legalidad. Kasiyanto y Kilinc (2022) advierten que una
transaccion registrada puede derivar de fraude, error o utilizacion indebida de
credenciales. La inmutabilidad técnica tampoco resuelve automaticamente conflictos

sobre nulidad, restitucioén o titularidad.
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Los contratos inteligentes son programas que ejecutan instrucciones cuando se cumplen
determinadas condiciones. Pueden facilitar pagos, transferencias y distribucion
automatica de beneficios, pero su confiabilidad depende de la calidad del cédigo, las
fuentes externas de informacion y los mecanismos de verificacion. Taherdoost (2023)
identifica problemas persistentes de seguridad, escalabilidad, mantenimiento y
vulnerabilidades de programacion. La ejecucion automatica no sustituye el anlisis de
consentimiento, objeto, capacidad y responsabilidad, ni impide revisar resultados

producidos por errores técnicos o credenciales utilizadas ilegitimamente.

El Internet de las cosas conecta sensores, dispositivos domésticos, vehiculos y otros
objetos fisicos con servicios digitales. Dentro del metaverso, puede trasladar
informacion del mundo material al entorno virtual o ejecutar acciones fisicas a partir de
instrucciones digitales. Esta conexion amplia las aplicaciones productivas y
profesionales, pero también aumenta el alcance de los incidentes. Un atagque ya no se
limitaria a alterar una representacion informatica, sino que podria afectar maquinas,
edificios o actividades reales. Chow et al. (2023) destacan la necesidad de proteger cada

dispositivo conectado y sus comunicaciones.

La identidad digital requiere sistemas de registro, autenticacion y gestion de
credenciales. Las plataformas pueden utilizar contrasefias, codigos temporales,
certificados o biometria para verificar accesos. Cuanto mayor sea el valor social y
econdémico de una cuenta, mas graves seran las consecuencias de su apropiacion. Fiaz
et al. (2024) proponen estructuras de identidad autosoberana orientadas a fortalecer el
control del usuario, reducir la exposicion innecesaria de datos y mejorar la
autenticacion. Estas soluciones deben evaluarse conforme a proporcionalidad,

accesibilidad, seguridad y posibilidad de recuperacion.

La ciberseguridad atraviesa todas las capas tecnolégicas del metaverso. Los riesgos
pueden originarse en ataques externos, dispositivos comprometidos, aplicaciones
defectuosas, permisos excesivos 0 errores humanos. La conexion entre identidades,
sensores, comunicaciones y activos aumenta la superficie de exposicion. Pooyandeh et
al. (2022) describen amenazas relacionadas con accesos ilegitimos, manipulacion de
sistemas y vulnerabilidades de infraestructura. La proteccion debe integrar controles
preventivos, deteccion de incidentes, recuperacion de cuentas y actualizacion constante

de los componentes tecnoldgicos utilizados.
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El modelo de confianza cero, parte de la idea de que ninguna solicitud debe considerarse
segura Unicamente por proceder desde el interior de una red. Cada acceso debe
verificarse segun identidad, dispositivo, contexto y nivel de autorizacion. Gupta et al.
(2023) relacionan este enfogue con control de accesos, segmentacion y reduccion de
movimientos ilicitos dentro de la arquitectura del metaverso. Su aplicacion debe ser
proporcional, limitar la recopilacion de datos y ofrecer mecanismos alternativos de

autenticacion cuando la biometria no resulte indispensable.

Las tecnologias que sostienen el metaverso no son neutrales, porque su disefio
distribuye capacidades, riesgos y formas de control. La arquitectura determina qué
informacidn se recopila, qué acciones pueden realizarse, quién administra los activos y
cémo se protegen los accesos. El analisis juridico no debe concentrarse Unicamente en
las conductas visibles de los usuarios. También debe examinar la infraestructura, los
modelos de negocio y las decisiones de quienes desarrollan, integran y administran
estos sistemas, considerando las funciones especificas de cada componente tecnoldgico
(Tukur et al., 2023).

1.4 Avatares e interaccion virtual

Los avatares son representaciones digitales mediante las cuales las personas acttan
dentro de los mundos virtuales. Pueden adoptar formas realistas, estilizadas, fantasticas
o completamente abstractas y permiten desplazarse, comunicarse, manipular objetos y
participar en actividades colectivas. Su funcion no se limita a mostrar una imagen,
porque también organizan la presencia del usuario dentro del entorno. Mediante el
avatar, la persona ocupa una posicion reconocible, ejecuta acciones y establece
relaciones con otros participantes o con sistemas automatizados (Munn y Weijers,
2023).

La apariencia del avatar puede construirse a partir de rasgos elegidos manualmente o
de informacion captada mediante fotografias, escaneos y sensores. Algunas
representaciones reproducen el rostro, la voz y los movimientos del usuario, mientras
otras permiten adoptar caracteristicas completamente diferentes. Esta flexibilidad
favorece la creatividad, la experimentacion y la participacion en comunidades virtuales.
No obstante, el avatar no debe confundirse con una identidad juridica auténoma.

Funciona como una interfaz de representacion, pero las consecuencias de sus
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actuaciones contintian vinculadas con personas, organizaciones o sistemas responsables
(Song et al., 2023).

La personalizacion constituye una dimension esencial de la experiencia virtual. Los
usuarios pueden seleccionar nombre, vestimenta, accesorios, caracteristicas corporales
y formas de movimiento para expresar preferencias o pertenencia comunitaria. Estas
decisiones contribuyen a construir una presencia reconocible dentro del entorno y
pueden fortalecer el sentido de identificacion con el avatar. Castillo et al. (2024) sefialan
que las herramientas de creacion de avatares desempefian un papel importante en la
construccién de la identidad virtual, aunque también pueden recopilar informacion

personal durante el proceso de configuracion.

La interaccion virtual comprende los actos comunicativos, corporales y espaciales
desarrollados entre usuarios, avatares y agentes automatizados. Puede manifestarse
mediante texto, voz, gestos, movimientos, proximidad, manipulacion de objetos y
reacciones del entorno. A diferencia de una comunicacion basada Unicamente en
mensajes, los mundos virtuales combinan varias formas expresivas de manera
simultanea. Esta riqueza permite experiencias mas dinamicas, pero también introduce
ambigledades, porque una accion puede derivar de una decisién consciente, una
respuesta automatica, una limitacion del dispositivo o un error técnico (Tukur et al.,
2023).

La comunicacion verbal conserva una funcién central dentro de los espacios
inmersivos. Los usuarios pueden conversar en tiempo real, participar en reuniones,
recibir instrucciones o coordinar actividades mediante voz y texto. La incorporacion de
herramientas de traduccion facilita la interaccion entre personas de distintas lenguas,
aunque puede modificar el sentido de expresiones, tonos o referencias culturales.
Cuando una conversacion produce consecuencias relevantes, resulta necesario
considerar el contexto, la identidad de los participantes y la fiabilidad de los sistemas

utilizados para transmitir, registrar o traducir el contenido.

La comunicacién no verbal adquiere especial relevancia cuando los sistemas
reproducen mirada, postura, gestos y distancia corporal. Estas sefiales pueden expresar
atencion, rechazo, entusiasmo o incomodidad, pero no poseen un significado uniforme.
Una misma conducta puede interpretarse de forma distinta segun la cultura, la capacidad

fisica o el contexto de la interaccion. Ademas, el avatar puede ejecutar movimientos
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corregidos o generados automaticamente por el sistema. No debe atribuirse intencion
juridica a toda expresion virtual sin examinar previamente como fue producida y qué

control conservaba el usuario.

La sensacion de presencia intensifica el significado de la interaccion. Cuando una
persona percibe que comparte un espacio con otros participantes, las conversaciones,
aproximaciones y movimientos pueden generar respuestas emocionales mas fuertes que
en medios menos inmersivos. Munn 'y Weijers (2023) explican que los mundos virtuales
pueden producir experiencias psicolégicamente significativas, incluso cuando los
cuerpos no se encuentran fisicamente proximos. Esta caracteristica permite desarrollar
actividades educativas, profesionales y recreativas, pero también exige reconocer que

ciertas conductas virtuales pueden afectar de manera real el bienestar del usuario.

Los dispositivos hapticos profundizan la interaccion al convertir determinados eventos
digitales en estimulos fisicos. Una accion realizada por otro avatar puede generar
vibracion, presion o resistencia sobre el cuerpo del usuario. Estas tecnologias amplian
las posibilidades de simulacion, entrenamiento y rehabilitacion, pero también
incrementan la necesidad de controles personales. La interaccion sensorial debe poder
configurarse, reducirse o interrumpirse de forma inmediata. El disefio tecnoldgico debe
garantizar que la intensidad, duracion y alcance del estimulo permanezcan bajo el
control efectivo de quien utiliza el dispositivo (Tukur et al., 2023).

Tabla 2
Dimensiones funcionales de los avatares y la interaccion virtual

Manifestacion
dentro del entorno

. ., . . Riesgo
Dimension Funcion principal :
predominante

Representacion Apariencia, nombre y Identificacion dentro de  Confusion o copia

visual vestimenta la comunidad no autorizada
Atribucion
_ Gestos, postura 'y . . :
Movimiento . Expresion y navegacion incorrecta de
desplazamiento .
acciones
Comunicacion Voz, texto y Coordinacion e Distorsion del
verbal traduccion intercambio mensaje
Comunicacion no  Mirada, distanciay Transmision de sefiales Interpretacion
verbal expresiones sociales ambigua
. Sensacion de Intensificacion de la .
Presencia . . o Impacto emocional
compartir un espacio experiencia
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Manifestacion Riesgo

Dimension Funcion principal >
dentro del entorno b P predominante
Interaccion Vibracion, presiony .. . Estimulos no
. : X Simulacién de contacto
haptica resistencia deseados
... Seleccion de rasgos y Recopilacion
Personalizacion

Autorrepresentacion

accesorios excesiva de datos
Actuacion Respuestas generadas - . . Confusion entre
. . Continuidad y asistencia
automatizada por el sistema personay programa

Interaccion ~ Compra, intercambio Operaciones no

Participacion comercial

econdmica y uso de objetos comprendidas
Interaccion Uso de cargos e Representacion de Apariencia falsa de
institucional insignias organizaciones autoridad

Nota. Las dimensiones pueden combinarse dentro de una misma experiencia y no implican por si solas
una calificacién juridica determinada.

Los limites personales pueden incorporarse directamente en la arquitectura del entorno
mediante zonas de distancia, bloqueo, silenciamiento y salida inmediata. Estas
herramientas permiten que la persona controle la intensidad de la interaccion y reduzca
la dependencia de una intervencion posterior. Sakka et al. (2026) sostienen que los
limites digitales deben poder expresarse y modificarse durante la experiencia. Para ser
efectivos, los controles deben resultar visibles, reversibles y accesibles, y mantenerse

activos frente a nuevas funciones o actualizaciones.

Los avatares también pueden participar en actividades econdmicas mediante la compra
de objetos, contratacion de servicios o intercambio de activos. La interfaz debe
diferenciar con claridad las acciones recreativas de aquellas que generan pagos,
transferencias o compromisos. Un gesto, una orden verbal o la manipulacién de un
objeto solo deberia producir consecuencias patrimoniales cuando el usuario haya
recibido informacion suficiente y exista una confirmacion inequivoca. Esta separacion
reduce errores y evita que la inmersion o la rapidez de la interaccion oculten la

naturaleza econémica de la operacion.

La interaccion institucional se produce cuando un avatar representa a una empresa,
universidad, organismo publico o profesional. Uniformes, insignias, nombres y
credenciales pueden facilitar el reconocimiento de funciones dentro del entorno. Sin
embargo, la apariencia no demuestra por si sola que la persona posea el cargo o
autorizacion que afirma ejercer. Los sistemas deben permitir verificar representaciones

institucionales cuando la interaccion implique decisiones, asesoramiento 0 acceso a
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servicios. Esta verificacion adquiere importancia en reuniones, actividades educativas,

atencion al usuario y operaciones comerciales.

Los avatares pueden estar controlados total o parcialmente por inteligencia artificial.
Algunos funcionan como asistentes, tutores, vendedores, personajes narrativos o
moderadores. Su lenguaje y apariencia pueden aproximarse a los de una persona,
especialmente cuando combinan reconocimiento de voz, generacion de respuestas y
animacién corporal. Kdisters (2026) advierte que estos agentes pueden generar
confianza indebida, colocacion comercial encubierta y manipulacion cuando su
naturaleza automatizada no se comunica claramente. En estos casos, la plataforma debe
evitar que la similitud produzca confusion. El participante necesita conocer cuando
interactUa con un sistema automatizado, sobre todo si este solicita informacion, ofrece

productos o influye en decisiones relevantes.

También existen avatares hibridos que combinan acciones humanas con funciones
automaticas. El sistema puede corregir movimientos, completar expresiones, responder
mensajes 0 mantener determinada actividad mientras el usuario se encuentra
desconectado. Esta combinacion mejora continuidad y accesibilidad, pero dificulta
distinguir qué conducta provino directamente de la persona y cuél fue generada por el
programa. Kdsters (2026) subraya que la atribucion se vuelve especialmente compleja
cuando el agente conserva iniciativa o actla durante la desconexién del usuario. La
arquitectura deberia permitir identificar la intervencién de cada componente cuando sea
necesario, sin almacenar de manera permanente todos los movimientos o

conversaciones producidos durante la experiencia.

La interaccion virtual puede generar dificultades técnicas que alteren la percepcién de
una conducta. Retrasos, fallos de seguimiento, errores de traduccién, desconexiones y
movimientos involuntarios pueden modificar la accion visible del avatar. Una
aproximacion invasiva podria originarse en un problema de control, mientras una
respuesta aparentemente ofensiva podria deberse a una traduccion defectuosa. Song et
al. (2023) destacan que la complejidad de los entornos inmersivos amplia los puntos de
fallo. La interpretacion de las conductas debe considerar siempre las condiciones

técnicas en las que ocurrieron.

La participacion de personas con discapacidad depende de la configuracion de los
avatares, los dispositivos y las interfaces. Berrezueta et al. (2025) destacan el potencial
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de la retroalimentacion visual, el reconocimiento gestual, los avatares y los entornos
adaptativos para apoyar a personas sordas o con dificultades auditivas, aunque advierten
costos, limitaciones técnicas y ausencia de disefio inclusivo. Los sistemas deben ofrecer
controles alternativos, subtitulos y personalizacion, evitando interpretar de manera

uniforme movimientos, gestos o formas diversas de comunicacion.

Los avatares y la interaccion virtual conectan a la persona con el entorno digital y
permiten presencia, comunicacion, actuacion y reconocimiento dentro de espacios
compartidos. Su funcionamiento depende de decisiones sobre apariencia, movimiento,
automatizacion, accesibilidad y control sensorial. Comprender estas funciones resulta
indispensable para analizar posteriormente la identidad, el consentimiento, la
responsabilidad y los dafios, porque una misma accion visible puede proceder del

usuario, del sistema o de una combinacion de ambos (Munn 'y Weijers, 2023).

1.5 Naturaleza juridica del metaverso

La naturaleza juridica del metaverso no puede explicarse mediante una sola categoria,
porque estos entornos integran infraestructura tecnologica, relaciones sociales,
actividades econdmicas, tratamiento de datos y mecanismos privados de gobernanza.
No constituyen Unicamente programas informéaticos ni espacios de entretenimiento,
pues permiten contratar, crear contenidos, adquirir activos, organizar comunidades y
producir dafios. Kasiyanto y Kilinc (2022) sostienen que el analisis juridico debe
considerar simultaneamente la arquitectura tecnoldgica, los actores involucrados y los
efectos generados. ElI metaverso posee una naturaleza compleja, funcional vy

multidimensional.

El metaverso tampoco constituye un territorio soberano separado de los Estados.
Aunque reproduzca ciudades, oficinas, viviendas o espacios publicos, carece de
territorio fisico, poblacion juridicamente independiente y poder soberano originario.
Las plataformas pueden establecer reglas internas, pero esas disposiciones no sustituyen
las leyes nacionales ni los instrumentos internacionales. Kostenko et al. (2022)
advierten que los mundos virtuales operan dentro de relaciones juridicas preexistentes
y contindan vinculados con jurisdicciones, empresas y usuarios localizables. La

representacion espacial no transforma al entorno digital en un nuevo Estado.

Desde una perspectiva tecnoldgica, el metaverso puede ser entendido como una

plataforma o conjunto de plataformas que ofrecen servicios digitales. Esta calificacion
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permite identificar al operador, sus funciones y el grado de control que ejerce sobre
servidores, cuentas, interfaces y contenidos. No todas las plataformas poseen la misma
estructura, pues algunas concentran decisiones y otras distribuyen ciertas funciones
mediante protocolos descentralizados. Sin embargo, incluso en modelos distribuidos
deben reconocerse los actores que disefian, mantienen o administran componentes

esenciales del sistema (Kasiyanto y Kilinc, 2022).

El metaverso también funciona como espacio de interaccion social. En él se forman
comunidades, reputaciones, relaciones laborales, educativas y comerciales que pueden
prolongarse fuera de la plataforma. Esta dimension impide reducirlo a una
infraestructura neutral. Jauhiainen et al. (2023) destacan que las reglas de disefio y
moderacion influyen en la autonomia, la participacion y la experiencia de los usuarios.
La plataforma no solo aloja contenidos, sino que organiza conductas, distribuye

visibilidad y determina qué acciones son técnicamente posibles dentro del entorno.

Desde el punto de vista econdmico, el metaverso opera como mercado digital. Los
participantes pueden comprar objetos, contratar servicios, crear obras, asistir a eventos
y recibir remuneraciones. Estas actividades pueden generar derechos personales,
licencias, saldos contractuales o intereses patrimoniales, aunque no toda adquisicion
equivalga a propiedad plena. Jauhiainen et al. (2023) sefialan que la economia virtual
combina creacion participativa, consumo y circulacion de valor. Su naturaleza juridica
debe determinarse segun la funcién real de cada operacion y no unicamente por la

denominacién comercial empleada.

El metaverso constituye igualmente un ecosistema intensivo de datos. Para funcionar
puede recopilar informacion identificativa, técnica, corporal, conductual y relacional.
La identidad del usuario, sus movimientos, sus preferencias y sus interacciones pueden
ser procesados por diferentes actores. Fernandez y Hui (2022) explican que los entornos
inmersivos amplian la capacidad de observacion y perfilamiento. Esta dimension
determina que la naturaleza juridica del metaverso no dependa Unicamente de contratos
0 activos, sino también del tratamiento de informacion y del control ejercido sobre la

arquitectura digital.

La gobernanza privada representa otra dimension fundamental. Los términos de
servicio, cadigos comunitarios y mecanismos de moderacion determinan el acceso, la

permanencia y las conductas permitidas. Estas reglas poseen eficacia contractual y
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técnica, pero no equivalen a normas estatales. Kasiyanto y Kilinc (2022) explican que
las plataformas ejercen poder regulatorio mediante contratos y arquitectura, aunque
permanecen sometidas al derecho aplicable. La gobernanza interna debe examinarse
como una forma de regulacion privada subordinada a derechos fundamentales, normas

imperativas y mecanismos externos de tutela.

El caracter hibrido del metaverso también deriva de la interaccion entre espacios fisicos
y digitales. La realidad aumentada, los dispositivos hapticos y el Internet de las cosas
pueden trasladar informacion o acciones entre ambas dimensiones. Una instruccion
virtual puede afectar un dispositivo real, mientras un sensor fisico puede modificar la
representacion digital. Song et al. (2023) destacan que el metaverso se desarrolla como
un continuo entre lo material y lo virtual. Esta integracion obliga a analizar los efectos
concretos de cada conducta y evita tratar todos los acontecimientos como

exclusivamente digitales.

Tabla 3
Dimensiones que integran la naturaleza juridica del metaverso
. . Manifestacion Relacion  juridica .
Dimension o : Cuestion central
principal predominante
Infraestructura  Servidores,  software, Prestacion deControl y seguridad
tecnologica redes e interfaces servicios digitales del sistema
. . . . Conductas
Espacio de Comunidades, reuniones Relaciones personales roteccion dZ
interaccion y actividades sociales y organizativas protec
participantes
- Bienes, servicios, Contratacion y Naturaleza del
Mercado digital . .
monedas Yy activos consumo derecho adquirido
Registro de identidad

Ecosistema de
datos

'Tratamiento de datosFinalidad, seguridad

movimientos
personales y control

preferencias

Obras, objetos y

. . L . Titularidad y

Entorno creativo escenarios creados porAutoriay licencias -
. explotacion
usuarios
Gobernanza Términos, moderacion y .. Limites del poder de
. . Contrato de adhesion

privada sanciones la plataforma
Sistema Algoritmos y agentesDecisiones y servicios Transparencia y
automatizado virtuales automatizados atribucion
Entorno Usuarios y proveedores Conflicto de leyes yNorma y autoridad
transfronterizo  en distintos paises jurisdiccion competente
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Manifestacion Relacion juridica

Dimension Cuestion central

principal predominante
. Conexion . entreResponsabiIidad por Causalidad e
Espacio hibrido elementos  fisicos vy . -
L efectos reales imputacion
digitales
Comunidad Trabajo, creacion yActividad profesional Der_echgs Y
. o . obligaciones de
economica remuneracion virtual ~ y comercial

participantes

Nota. Las dimensiones pueden coexistir dentro de una misma plataforma y requieren una calificacién
juridica diferenciada segun la actividad examinada.

El metaverso no posee personalidad juridica propia. La plataforma puede pertenecer a
una empresa, una organizacion o un conjunto de participantes, pero el entorno
tecnoldgico no se convierte por ello en sujeto autonomo de derechos y obligaciones.
Tampoco los avatares 0 agentes artificiales adquieren personalidad por actuar dentro
del sistema. La responsabilidad debe dirigirse hacia las personas naturales o juridicas
que controlan, disefian, utilizan o se benefician de la actividad. Kostenko et al. (2022)

destacan la necesidad de identificar actores y funciones reales.

La relacion entre plataforma y usuario suele tener naturaleza contractual. El acceso se
encuentra condicionado por términos de servicio, politicas de privacidad y reglas
comunitarias aceptadas mediante procedimientos electronicos. Sin embargo, la
existencia de un contrato no significa que todas sus clausulas sean validas ni que la
empresa pueda modificar unilateralmente derechos esenciales. EI Cédigo Civil (2005)
y la legislacion de consumo permiten analizar consentimiento, objeto, obligaciones y
clausulas abusivas. EI componente contractual constituye una dimension del metaverso,

pero no agota todas las relaciones juridicas existentes.

Los objetos virtuales tampoco poseen una naturaleza juridica uniforme. Un accesorio
para avatar puede constituir una licencia de uso, una entrada virtual puede representar
un derecho personal y una creacion digital puede estar protegida por propiedad
intelectual. En otros casos, el usuario Unicamente obtiene acceso revocable a una
funcion. Martinez et al. (2024) sostienen que el analisis debe diferenciar control técnico,
titularidad contractual y derechos intelectuales. La apariencia de propiedad dentro de la

interfaz no determina por si sola el derecho juridicamente adquirido.

La descentralizacion tecnoldgica no modifica automéaticamente la naturaleza juridica de
una operacion. La utilizacion de cadenas de blogques puede distribuir registros y reducir
la dependencia de una base central, pero siempre existen personas que desarrollan
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protocolos, administran interfaces o utilizan credenciales. Kasiyanto y Kilinc (2022)
explican que la descentralizacion puede dificultar la identificacién de responsables,
aunque no elimina obligaciones juridicas. Un sistema distribuido continda sometido a
reglas sobre contratacion, fraude, proteccion de datos y responsabilidad cuando produce

efectos sobre personas identificables.

La inteligencia artificial afiade una dimension automatizada a la naturaleza del
metaverso. Los sistemas pueden generar contenidos, adaptar experiencias, administrar
accesos 0 ejecutar decisiones sin intervencion humana directa en cada caso. Sin
embargo, la autonomia técnica no convierte al algoritmo en sujeto responsable. Deben
identificarse las personas y organizaciones que lo desarrollan, implementan y
supervisan. Ghazinoory et al. (2025) destacan la creciente integracion de inteligencia
artificial en entornos inmersivos, lo que exige distinguir entre funcionamiento

automatizado, control empresarial y actuacion del usuario.

En Ecuador, la calificaciéon juridica del metaverso debe construirse a partir de las
categorias existentes y de los efectos reales de cada actividad. La Constitucion de la
Republica del Ecuador (2008) protege derechos que permanecen vigentes en entornos
digitales, mientras la legislacion civil, comercial, penal y de proteccion de datos permite
abordar operaciones especificas. No resulta necesario considerar al metaverso como un
ordenamiento autonomo. Lo importante es identificar la relacion juridica, los actores,

el derecho comprometido y la norma aplicable en cada situacion.

La naturaleza juridica del metaverso es, por tanto, plural y variable. Puede funcionar
simultaneamente como plataforma, mercado, comunidad, ecosistema de datos y espacio
creativo. Ninguna categoria aislada explica todas sus relaciones. La calificacion debe
atender a la actividad concreta, al control ejercido por cada actor y a los efectos
producidos. Este enfoque evita interpretaciones generales que confundan
representacion tecnoldgica con realidad juridica y permite aplicar las normas existentes

de manera funcional, sin negar la necesidad de ajustes frente a riesgos emergentes.

1.6 Aplicacion del derecho ecuatoriano en el metaverso

El metaverso no constituye un espacio ajeno al ordenamiento juridico ecuatoriano. Las
actividades realizadas mediante avatares, plataformas inmersivas, sistemas
automatizados o activos digitales pueden quedar sometidas a normas nacionales cuando

involucren personas residentes en Ecuador, proveedores dirigidos al mercado
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ecuatoriano o consecuencias producidas dentro del pais. La ubicacion técnica de los
servidores no determina por si sola el derecho aplicable. Deben considerarse los sujetos
participantes, el lugar donde se manifiesta el dafio, la finalidad del servicio y la

conexion efectiva de la relacion con Ecuador (Kostenko et al., 2022).

La aplicacion juridica debe partir de una interpretacion funcional y no exclusivamente
territorial. Una interaccion puede involucrar a un usuario ecuatoriano, una empresa
domiciliada en otro Estado, infraestructura distribuida y participantes ubicados en
varios paises. En estas circunstancias, localizar fisicamente cada componente resulta
insuficiente. Kasiyanto y Kilinc (2022) sostienen que los mundos virtuales intensifican
los conflictos de jurisdiccion porque combinan descentralizacién, anonimato vy
operaciones transfronterizas. La respuesta debe identificar qué ordenamiento posee una

vinculacion razonable con la actividad y qué autoridad puede ofrecer tutela efectiva.

La Constitucion de la Republica del Ecuador (2008) proporciona el fundamento general
para proteger derechos dentro de los entornos virtuales. La dignidad, igualdad,
identidad, intimidad, libertad de expresién, propiedad y seguridad juridica no
desaparecen cuando la interaccion se realiza mediante medios digitales. El articulo 11
establece la aplicacién directa de los derechos y exige interpretar las normas de manera
favorable a su vigencia. Esta disposicion permite responder frente a vulneraciones
tecnoldgicas incluso cuando la modalidad concreta no se encuentre descrita

expresamente en una ley especializada.

La aplicacién constitucional no implica trasladar automaticamente todas las categorias
del espacio fisico al metaverso. Una representacion virtual no equivale necesariamente
a una persona juridica, un terreno digital no constituye un inmueble y una regla de
plataforma no posee el valor de una ley estatal. Cada situacion debe analizarse segun
su funcidn y sus efectos. Kasiyanto y Kilinc (2022) advierten que la regulacion de los
mundos virtuales requiere evitar analogias simplificadoras que confundan el lenguaje

comercial o tecnoldgico con la naturaleza juridica real de las relaciones.

La proteccién de datos personales forma uno de los principales puntos de conexion con
el derecho ecuatoriano. La LOPDP (2021), articulo 3, extiende su aplicacion a
determinados responsables no establecidos en Ecuador cuando ofrecen bienes o
servicios a residentes o controlan su comportamiento. Esta regla puede comprender

plataformas extranjeras que recopilan movimientos, voz, preferencias o interacciones
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de usuarios ecuatorianos. Fernandez y Hui (2022) destacan que la observacion continua
en entornos inmersivos permite construir perfiles detallados, por lo que la aplicacion

territorial debe considerar el seguimiento efectivo de las personas.

La LOPDP (2021) también resulta aplicable cuando la informacion permite identificar
directa o indirectamente a un usuario. El uso de un avatar, seudénimo o nombre ficticio
no elimina la proteccion si la plataforma conserva direcciones electronicas,
dispositivos, credenciales o registros capaces de vincular la actividad con una persona.
Tukur et al. (2023) sefialan que los entornos inmersivos combinan multiples sefiales
técnicas y conductuales, aumentando las posibilidades de reidentificacion. La
aplicacion de la ley depende del tratamiento realizado y no Unicamente de la

informacion visible para otros participantes.

Las relaciones contractuales desarrolladas dentro del metaverso pueden someterse al
Caodigo Civil (2005) y a la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos (2002). La utilizacion de una interfaz inmersiva no impide que exista
consentimiento, siempre que la persona comprenda la operacion y exteriorice su
voluntad. Los mensajes de datos pueden producir efectos juridicos equivalentes a los
documentos tradicionales. Sin embargo, un movimiento, gesto o contacto con un objeto
digital no constituye automéaticamente aceptacion si la plataforma no informa

claramente sus consecuencias econdémicas o contractuales.
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Figura 3
Intersecciones Legales en el Metaverso Ecuatoriano

Datos protegidos en
transacciones

Proteccion de Datos

Privacidad y consentimiento del
usuario

Transparencia y derechos del
comprador

Consentimiento Digital

Datos recopilados con permiso Acuerdos claros para los

compradores

Acuerdos y consentimiento legal

Nota. La figura representa la relacién entre proteccion de datos, derecho del consumidor y derecho
contractual en el metaverso ecuatoriano, destacando la privacidad, el consentimiento y la transparencia.
Elaboracion propia.

La legislacién de proteccién al consumidor puede aplicarse cuando una plataforma
ofrece bienes o servicios a personas ubicadas en Ecuador. La Ley Organica de Defensa
del Consumidor (2000) exige informacion clara, trato transparente y proteccion frente
a clausulas abusivas. Estas obligaciones comprenden precios, duracion, funcionalidad,
restricciones de transferencia y condiciones de pérdida de activos. La apariencia
inmersiva o el uso de monedas internas no debe ocultar el valor real de la operacion. El
proveedor continda obligado a responder por informacién engafiosa 0 servicios

defectuosos.

Las clausulas de eleccién de ley o jurisdiccion incluidas en terminos de servicio no
siempre desplazan las normas imperativas ecuatorianas. Una plataforma puede
establecer que sus contratos se rijan por una legislacion extranjera, pero esta disposicion
no deberia eliminar derechos minimos del consumidor ni impedir el acceso a
mecanismos de tutela. Kostenko et al. (2022) explican que las plataformas globales
intentan uniformar sus relaciones mediante contratos de adhesion, aunque los Estados
conservan la facultad de aplicar normas protectoras cuando el servicio se dirige a sus

residentes.
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La aplicacion del derecho penal exige una conexion territorial y la correspondencia
exacta entre la conducta y un tipo previsto en el COIP (2014). La existencia de un dafio
virtual no permite crear delitos mediante analogia. Pueden resultar aplicables normas
sobre estafa, apropiacion fraudulenta por medios electronicos, interceptacion ilegal de
datos, ataques contra sistemas y acceso no consentido. Varela et al. (2025) destacan que
la inteligencia artificial y las identidades sintéticas amplian las modalidades de
ciberdelincuencia, pero la imputacién continla requiriendo autoria, intencion y

evidencia suficiente.

La atribucion de una conducta realizada mediante un avatar requiere mas que identificar
al titular formal de la cuenta. Las credenciales pueden haber sido robadas, compartidas
o utilizadas desde un dispositivo comprometido. Pooyandeh et al. (2022) sefialan que
los ataques contra identidades y sistemas pueden alterar registros y dificultar la
identificacion del responsable. La investigacion debe considerar historiales de acceso,
dispositivos, mecanismos de autenticacion y patrones de actividad. Una direccién IP o

un nombre de usuario constituyen indicios, pero no demuestran por si solos la autoria.

La evidencia digital obtenida en el metaverso puede incorporarse a procesos
ecuatorianos cuando sea posible demostrar su autenticidad, integridad y origen.
Conversaciones, registros de acceso, movimientos, transacciones y archivos pueden
representar hechos relevantes. EI COGEP (2015) reconoce eficacia a los documentos
digitales, pero su valoracion exige informacién técnica suficiente. La naturaleza
dindmica de las plataformas dificulta la conservacion, pues los datos pueden
modificarse o eliminarse rapidamente. Deben aplicarse medidas proporcionales que
preserven lo necesario sin registrar de forma indiscriminada todas las actividades de los

usuarios.

La cooperacion del proveedor resulta especialmente importante cuando la evidencia
permanece en servidores extranjeros. Las plataformas pueden conservar informacion
sobre cuentas, comunicaciones, transacciones y dispositivos que no se encuentra
disponible para la victima. Sin embargo, la entrega de estos registros debe apoyarse en
una solicitud legal y respetar los derechos de terceros. Chow et al. (2023) destacan que
la arquitectura distribuida dificulta localizar datos y responsabilidades. La aplicacion
del derecho ecuatoriano requiere mecanismos de cooperacion capaces de preservar

evidencia sin extender la vigilancia més alla del incidente investigado.
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La aplicacién del derecho ecuatoriano también enfrenta limites practicos. Una
resolucion puede resultar dificil de ejecutar cuando el proveedor carece de
representacion en el pais, los activos se encuentran distribuidos o el responsable utiliza
una identidad falsa. La tutela efectiva exige identificar al operador, localizar bienes o
datos y lograr cooperacion transfronteriza. Estas dificultades no eliminan la
competencia ecuatoriana cuando existe conexion suficiente, pero demuestran que la
eficacia juridica depende tanto de las normas como de mecanismos técnicos,

administrativos y judiciales de colaboracion internacional.

1.7 Vacios y desafios normativos

El metaverso puede ser analizado mediante normas constitucionales, civiles,
comerciales, penales y de proteccion de datos, pero el ordenamiento ecuatoriano
todavia no contiene una regulacion integral que identifique con precision sus actores,
riesgos y mecanismos de tutela. Esta ausencia no implica que los mundos virtuales
carezcan de derecho aplicable. EI problema surge cuando las categorias existentes
resultan demasiado generales para responder a experiencias persistentes, inmersivas,
automatizadas y transfronterizas. Kasiyanto y Kilinc (2022) sostienen que la regulacion
debe adaptarse a las funciones reales del entorno sin crear respuestas aisladas para cada

innovacion.

Uno de los principales desafios consiste en definir qué debe entenderse juridicamente
por metaverso. Una definicibn excesivamente amplia podria incluir cualquier
plataforma digital, mientras una formulacién demasiado rigida quedaria rapidamente
desactualizada. Song et al. (2023) muestran que estos entornos combinan inmersion,
persistencia, interaccion social y convergencia tecnologica con intensidades variables.
La regulacion deberia centrarse en funciones y riesgos, como recopilaciéon de datos,
operaciones econémicas, participacion de menores o decisiones automatizadas, en lugar

de depender Unicamente de una categoria tecnologica cerrada.

La identificacion de los responsables también presenta dificultades. En una misma
experiencia pueden intervenir el operador de la plataforma, desarrolladores, fabricantes
de dispositivos, proveedores de nube, comerciantes, moderadores y usuarios. La
estructura descentralizada puede distribuir funciones sin eliminar el control real de
determinados actores. Kasiyanto y Kilinc (2022) sostienen que la imputacién debe

atender a las funciones efectivamente ejercidas, la capacidad de control y la
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intervencion de cada participante. La regulacion futura debe evitar tanto la inmunidad
general de las plataformas como la atribucion automatica de toda conducta ejecutada

por terceros.

Los datos generados por dispositivos inmersivos constituyen un desafio normativo
especifico. La LOPDP (2021) regula informacion personal, sensible y biométrica, pero
la aplicacion practica puede resultar compleja frente a movimientos oculares, patrones
corporales, reacciones fisiologicas y estimaciones emocionales. Sorrentino y Lépez
(2025) advierten que los entornos inmersivos producen datos observados e inferidos
capaces de revelar caracteristicas no comunicadas expresamente. Se requieren criterios
técnicos que permitan determinar cuando estas sefiales son biométricas, sensibles o de

alto riesgo y qué medidas reforzadas deben aplicarse.

El consentimiento también necesita adaptacion al disefio inmersivo. Las autorizaciones
extensas y generales presentadas durante el registro no permiten comprender todos los
tratamientos que pueden activarse posteriormente. Smith et al. (2025) sefialan que la
descentralizacion y la multiplicidad de actores dificultan identificar finalidades y
destinatarios. La regulacion debe exigir avisos contextuales, decisiones diferenciadas y
mecanismos sencillos de revocacion. Ademas, debe impedir que funciones esenciales
se condicionen a tratamientos secundarios, como andlisis emocional, publicidad

conductual o reutilizacion de datos para finalidades no necesarias.

Las decisiones automatizadas representan otro campo insuficientemente desarrollado.
Las plataformas pueden restringir cuentas, ordenar contenidos, modificar visibilidad,
establecer recomendaciones o clasificar comportamientos mediante sistemas
algoritmicos. La LOPDP (2021) reconoce garantias frente a valoraciones
automatizadas, pero resulta necesario precisar cuando una decision produce una
afectacion significativa y qué explicacion debe entregarse. La regulacion deberia exigir
informacion comprensible, revisién humana real y mecanismos de impugnacién. La
supervision no puede limitarse a confirmar automaticamente el resultado emitido por el

mismo sistema cuestionado.

La evidencia digital requiere protocolos especificos de preservacion. Los registros de
acceso, movimientos de avatares, conversaciones y transacciones pueden permanecer
bajo control exclusivo de empresas extranjeras y desaparecer rapidamente. Pooyandeh
et al. (2022) sefialan que los incidentes de seguridad pueden modificar registros y
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dificultar la atribucién. La regulacion debe establecer procedimientos urgentes para
conservar informacién, documentar su origen y garantizar integridad. Estas medidas
deben limitarse al incidente investigado y evitar la grabacion permanente e

indiscriminada de todas las actividades realizadas por los participantes.

La respuesta regulatoria no deberia consistir Gnicamente en crear nuevos delitos o una
ley extensa para todas las plataformas. Un entorno educativo, un mercado de activos y
una aplicacién médica presentan riesgos distintos. La regulacion basada en riesgos
permitiria imponer obligaciones proporcionales segun tratamiento de datos sensibles,
participacion de menores, valor econémico, automatizacién y posibles dafios fisicos o
psicolégicos. Jauhiainen et al. (2023) sostienen que la sostenibilidad del metaverso
depende de integrar dimensiones tecnoldgicas, sociales y regulatorias, evitando

soluciones uniformes para contextos profundamente diferentes.

Los vacios normativos del metaverso exigen, en consecuencia, una estrategia gradual y
coordinada. Las normas vigentes ofrecen fundamentos importantes, pero deben
complementarse con criterios técnicos, obligaciones de disefio y mecanismos de
cooperacion. La regulacion futura debe identificar actores, distribuir responsabilidades
y proteger derechos sin impedir la innovacion. Un enfoque funcional y basado en
riesgos permitird adaptar el derecho ecuatoriano a nuevas plataformas sin crear
categorias artificiales ni repetir disposiciones ya existentes. El objetivo debe ser
asegurar tutela efectiva frente a consecuencias reales, independientemente del medio

tecnoldgico utilizado.
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Capitulo
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Identidad digital, privacidad y
derechos fundamentales
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2.1 lIdentidad digital y avatares

La identidad digital comprende el conjunto de atributos, credenciales, comportamientos
y representaciones que permiten individualizar a una persona dentro de un entorno
tecnoldgico. En el metaverso, esta identidad no se limita al nombre de usuario o al
correo registrado, sino que puede construirse mediante la apariencia del avatar, la voz,
los movimientos, las relaciones, las adquisiciones y la reputacion acumulada. Estos
elementos forman una presencia virtual relativamente estable que puede proyectar
consecuencias personales, sociales y patrimoniales fuera de la plataforma (Fernandez y
Hui, 2022; Castillo et al., 2024).

El avatar constituye la manifestacion visible y operativa de esa identidad dentro del
mundo virtual. Puede adoptar una forma bidimensional, tridimensional, fantastica o
hiperrealista y actuar como medio para comunicarse, desplazarse, crear contenidos y
realizar operaciones. Su relevancia no depende Unicamente de la semejanza fisica con
el usuario, pues también puede adquirir reconocimiento mediante rasgos ficticios
utilizados de manera constante. Castillo et al. (2024) explican que las herramientas de
creacion de avatares intervienen directamente en la construccion de la identidad y

plantean desafios de privacidad.

Juridicamente, el avatar no posee personalidad autébnoma ni compone un sujeto
separado de quien lo controla. Carece de capacidad propia para adquirir derechos,
asumir obligaciones o responder por dafios. Las actuaciones ejecutadas mediante la
representacion deben atribuirse, segun las circunstancias, a la persona natural o juridica
vinculada con la cuenta. No obstante, esa vinculacion no puede presumirse de manera
absoluta, porque las credenciales pueden haber sido compartidas, sustraidas o utilizadas
desde un dispositivo comprometido. La atribucion requiere examinar elementos

técnicos y contextuales suficientes (Munn y Weijers, 2023).

La identidad digital tampoco debe confundirse con la identidad civil. Una persona
puede utilizar un seudénimo, modificar su apariencia o asumir caracteristicas distintas
de las que posee en el espacio fisico. Esta libertad permite explorar formas de expresion,
participar sin revelar informacion innecesaria y reducir ciertos riesgos de
discriminacion. Munn y Weijers (2023) sostienen que los metaversos pueden ampliar

posibilidades de autonomia y autorrepresentacion, aunque sus estructuras también
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pueden condicionar las opciones disponibles. La proteccion juridica debe preservar esa

libertad sin legitimar engafios, apropiaciones o dafios contra terceros.

La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral 28, reconoce
el derecho a la identidad personal y colectiva, incluyendo caracteristicas materiales e
inmateriales que individualizan a la persona. Esta garantia permite proteger
representaciones virtuales cuando reproducen o se encuentran suficientemente
vinculadas con alguien identificable. La tutela no convierte al avatar en una identidad
juridica distinta, sino que protege a la persona cuyos rasgos, voz, reputacion o
relaciones se proyectan mediante él. Su alcance debe determinarse considerando la

posibilidad de reconocimiento y las consecuencias producidas por el uso cuestionado.

El libre desarrollo de la personalidad, reconocido en la Constitucion de la Republica del
Ecuador (2008), articulo 66, numeral 5, sustenta la posibilidad de configurar avatares
conforme a preferencias individuales. Esta facultad comprende elegir apariencia,
nombre, vestimenta y formas de interaccion, siempre que no se afecten derechos ajenos.
Las plataformas deberian evitar catalogos rigidos que excluyan identidades, culturas o
capacidades diversas. Sin embargo, también deben impedir que la personalizacion sea
utilizada para reproducir de manera engafiosa a terceros, apropiarse de signos

protegidos o construir representaciones destinadas a cometer fraude.

La utilizacién de seudénimos puede proteger la privacidad y favorecer la participacion
de personas expuestas a discriminacion, represalias o vigilancia. El anonimato frente a
otros usuarios no significa, sin embargo, que la actividad carezca de consecuencias
juridicas ni que el proveedor desconozca completamente al titular. Las plataformas
suelen conservar direcciones electronicas, dispositivos, registros de acceso y datos de
pago capaces de relacionar la cuenta con una persona. Fernandez y Hui (2022) advierten
que la acumulacion de estos elementos permite reconstruir identidades incluso cuando

el participante no revela publicamente su nombre civil.

La LOPDP (2021), articulo 4, considera dato personal cualquier informacion que
identifica o hace identificable, directa o indirectamente, a una persona natural. El
nombre del avatar, la apariencia, la voz, los contactos, las preferencias y el historial de
actividad pueden quedar sometidos a proteccion cuando permiten individualizar al
usuario. La calificacion no depende de que cada elemento revele por si solo la identidad.

La combinacion de sefiales aparentemente aisladas puede construir un perfil
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suficientemente preciso para reconocer, seguir o clasificar a una persona dentro y fuera

de la plataforma.

Los avatares hiperrealistas intensifican estos riesgos porque pueden construirse a partir
de fotografias, grabaciones, escaneos y patrones corporales. Sorrentino y Lopez (2025)
sefialan que la identidad virtual puede integrar datos biométricos e inferidos capaces de
revelar caracteristicas que el usuario no comunico expresamente. La creacion de una
réplica detallada requiere definir qué informacion se utiliza, quién puede acceder a ella
y si sera reutilizada para publicidad, autenticacion o entrenamiento algoritmico. La
autorizacion para disefiar un avatar no comprende automaticamente cualquier finalidad
posterior.

Figura 4
¢ Qué capa de identidad digital priorizar para proteger en el metaverso?

Identidad Declarada

Reune nombre, edad, correo y -,
; . _ Funcion
pais para el registro inicial. E -
principal
Configuracion de perfil basico

Personalizacion del funcionamiento del
avatar

Puede implicar datos falsos o 000 .
L ) Riesgo
recopilacién excesiva de .
. .. asociado
informacion.
Vulnerabilidad de privacidad de datos Exposicion a rastreo constante

Se apoya en formularios, [—

) : Mecanismo de
avisos y registros de alta.

proteccion
Gestion de consentimiento y registro

Control de datos de telemetria

Nota. La figura compara la identidad declarada y la identidad conductual segun su funcién, los riesgos
asociados y los mecanismos de proteccidn aplicables en el metaverso. Elaboracién propia.

La identidad representada por el avatar puede adquirir continuidad, reputacion y valor
econdémico a medida que el usuario participa en la plataforma. Una cuenta puede
concentrar relaciones personales, antecedentes de moderacién, creaciones propias,
objetos adquiridos y oportunidades profesionales. La suspension o eliminacion de un
avatar no siempre equivale a retirar una imagen decorativa. Puede afectar intereses
acumulados durante largos periodos. Las decisiones de la plataforma deberian
considerar la gravedad del incumplimiento, ofrecer informacion suficiente y permitir
una revision cuando la medida produzca consecuencias relevantes (Castillo et al.,
2024).
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La proteccién de la identidad también se relaciona con el honor, el buen nombre, la
imagen y la voz. La Constitucion de la Republica del Ecuador (2008), articulo 66,
numeral 18, reconoce estos derechos y permite examinar la utilizacién de avatares
creados para atribuir declaraciones, actos o comportamientos falsos. No toda semejanza
constituye una vulneracion, pues deben considerarse la finalidad artistica, la parodia y
la libertad de expresion. La afectacion adquiere mayor intensidad cuando la
representacion busca engafiar, desacreditar o aprovechar comercialmente el

reconocimiento ajeno.

La suplantacion puede producirse mediante el control ilegitimo de una cuenta o
mediante la creacion externa de una representacion semejante. En el primer caso, el
infractor utiliza credenciales ajenas; en el segundo, reproduce nombre, apariencia, voz
0 comportamiento para generar confusion. Esta diferencia resulta importante porque
cada modalidad exige pruebas y respuestas distintas. Los mecanismos de autenticacion
permiten enfrentar la apropiacion de cuentas, mientras las réplicas requieren
procedimientos de identificacion, retiro y rectificacién. La inteligencia artificial
aumenta la precision de estas imitaciones y amplia sus posibles efectos (Fiaz et al.,
2024).

Las plataformas deben incorporar medidas de proteccion proporcionales al valor
personal y patrimonial de la identidad administrada. Entre ellas se encuentran la
autenticacion reforzada, las alertas de acceso, la recuperacion segura, la verificacion de
cuentas institucionales y los canales rapidos para denunciar réplicas. Fiaz et al. (2024)
proponen modelos de identidad autosoberana orientados a mejorar el control del usuario
y reducir la exposicion innecesaria de datos. Sin embargo, cualquier mecanismo debe
evitar que la seguridad se convierta en una exigencia general de identificacion

biométrica o vigilancia permanente.

La identidad digital de nifias, nifios y adolescentes requiere salvaguardas reforzadas.
Sus avatares pueden revelar edad, institucion educativa, preferencias, relaciones o
ubicacion aproximada, aun cuando no muestren el nombre real. La Constitucion de la
Republica del Ecuador (2008), articulos 44 y 45, exige priorizar su interés superior,
identidad, integridad y dignidad. Las plataformas deberian configurar perfiles privados,
limitar contactos con desconocidos y reducir la visibilidad de informacion. La
proteccion no debe depender Unicamente de la vigilancia familiar, porque el proveedor

controla la arquitectura y las posibilidades de interaccion.
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La interoperabilidad plantea el desafio de trasladar la identidad entre diferentes
entornos. Un usuario podria intentar conservar su avatar, reputacion, credenciales o
configuraciones al cambiar de plataforma. No obstante, la posibilidad técnica de
transferir estos elementos no significa que todos deban viajar conjuntamente. La
portabilidad debe diferenciar datos personales, componentes licenciados, relaciones con
terceros y activos sujetos a reglas especificas. Sorrentino y Lopez (2025) advierten que
la circulacion de informacion biométrica e inferida puede ampliar la vigilancia cuando

distintos proveedores combinan los perfiles generados en cada entorno.

2.2 Datos personales y biométricos en el metaverso

El metaverso amplia considerablemente la cantidad y variedad de informacion generada
por los usuarios. Ademas de nombres, correos electronicos, credenciales y datos de
pago, los entornos inmersivos pueden registrar voz, mirada, postura, movimientos
corporales, expresiones faciales, ubicacion y patrones de interaccién. Esta informacion
permite reproducir acciones, personalizar avatares y mejorar la experiencia, pero
también facilita la identificacion, vigilancia y elaboracion de perfiles detallados. El
tratamiento de datos en estos espacios requiere garantias superiores a las aplicadas en

servicios digitales menos invasivos (Tukur et al., 2023).

La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral 19, reconoce
el derecho a la proteccion de datos personales y la facultad de decidir sobre su
recopilacién, archivo, procesamiento, distribucion y difusion. Esta garantia mantiene
plena vigencia cuando la informacion es obtenida mediante visores, sensores, camaras,
micréfonos o dispositivos hapticos. La naturaleza virtual del entorno no disminuye la
proteccion constitucional, porque los registros digitales pueden relacionarse con
personas reales y utilizarse para influir en sus decisiones, oportunidades, reputacion o

acceso a determinados servicios.

La LOPDP (2021), articulo 4, considera dato personal toda informacion que identifica
o hace identificable, directa o indirectamente, a una persona natural. No solo quedan
protegidos los datos proporcionados durante el registro, sino también los historiales de
actividad, identificadores técnicos, recorridos, contactos y preferencias vinculados con
una cuenta. Incluso la apariencia o conducta de un avatar puede constituir informacion
personal cuando permite reconocer al usuario o asociarlo razonablemente con otros

registros disponibles para la plataforma, sus proveedores o terceros autorizados.
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La identificacion no siempre depende de un dato aislado. La combinacion de direccion
IP, dispositivo, voz, horarios, movimientos y relaciones puede reconstruir una identidad
aunque el usuario participe mediante un seudonimo. Fernandez y Hui (2022) advierten
que los entornos inmersivos permiten una observacion mas profunda que las
plataformas tradicionales debido a la continuidad y riqueza de las sefiales recopiladas.
La seudonimizacion reduce ciertos riesgos, pero no convierte automaticamente la

informacion en andnima ni excluye la aplicacion de la normativa de proteccion de datos.

Los datos biométricos presentan una sensibilidad particular porque derivan de
caracteristicas fisicas, fisioldgicas o conductuales estrechamente vinculadas con la
persona. La LOPDP (2021), articulo 4, los define como informacién obtenida mediante
un tratamiento técnico especifico que permite o confirma una identificacion Unica. Esta
categoria puede comprender rostro, iris, huellas, voz, forma de caminar y patrones
corporales. Sin embargo, un movimiento no se convierte automaticamente en dato
biométrico: su calificacion depende de que sea procesado técnicamente con una

finalidad identificadora o de autenticacion.

En el metaverso, una misma sefial puede utilizarse para varios propositos. El
seguimiento ocular puede mejorar la representacion visual, seleccionar objetos, medir
la atencion o inferir interés comercial. La voz puede facilitar una conversacion,
autenticar una cuenta o revelar emociones. Sorrentino y Lépez (2025) destacan que los
sistemas inmersivos pueden producir informacion biométrica e inferida que excede
aquello que el usuario comunica conscientemente. Cada finalidad debe evaluarse de

manera independiente y no presumirse autorizada por el simple uso del dispositivo.

Los datos inferidos representan uno de los mayores riesgos. A partir de movimientos,
pausas, gestos, tono de voz o direccion de la mirada, los algoritmos pueden estimar
emociones, preferencias, condiciones fisicas, nivel de atencién o probabilidad de
compra. Estas conclusiones pueden ser inexactas y variar segun cultura, discapacidad,
edad o contexto. Aungue sean generadas por un sistema automatizado, contintan siendo
datos personales cuando se vinculan con una persona identificable y pueden influir en

decisiones comerciales, educativas, laborales o de moderacion (Fernandez y Hui, 2022).

La siguiente tabla distingue las principales categorias de informacién tratadas en el

metaverso y aporta criterios para determinar su nivel de riesgo y las medidas mas
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adecuadas. Su funcion no es repetir los principios legales, sino facilitar una clasificacion

operativa para evaluaciones de impacto y procesos de cumplimiento.

Tabla 4
Clasificacion funcional de datos personales y biométricos en entornos inmersivos
Finalidad Nivel de

Categoria Ejemplos habitual riesgo Medida prioritaria
Datos Nombre, correo, Re_glstrq y . Exactitud y control de
e . . administracion de Medio
identificativos edad y pais acceso
la cuenta
Datos técnicos . IP, dISpOSItIVO_,, Segurldaq y Medio Conservam_on_ I|m_|t,ada
sistema y conexion funcionamiento y seudonimizacion
Datos de Recorridos, Personalizacién y Limitacion de
) compras, contactos A Alto .. = L
comportamiento : analisis finalidad y oposicion
y tiempo de uso
Postura, manos, . L .
Animacion e Procesamiento local y
Datos corporales cabezay . . Alto L
; interaccion minimizacion
desplazamiento
Datos Rostro, iris, voz 0 ldentificacion y Cifrado, separacion y
L , s Muy alto o
biométricos  patron de marcha  autenticacion acceso restringido

Ritmo cardiaco, Evaluacion de

Datos C Adaptacion de la . .
o reaccion corporal y o Muy alto impacto y tratamiento
fisioldgicos g experiencia L7
seguimiento ocular limitado
Emocppes, Perfilamiento y Transparencia,
. atencion, . S L
Datos inferidos . . decisiones Muy alto validacion y revision
preferencias y nivel ;
. automatizadas humana
de riesgo
. . Confidencialidad y
L Voz, mensajesy Interaccion entre N
Comunicaciones . e Alto prohibicion de
reuniones participantes R
reutilizacion
Hab|tfac_|(_)n, Seguridad y Precisién reducida y
. domicilio . :
Datos espaciales . realidad Muy alto procesamiento en el
aproximado y X -
.- aumentada dispositivo
entorno fisico
Datos de Voz, edad, Acceso y Privacidad por defecto

contactos, habitos
y ubicacién

Muy alto y prohibicién de usos
comerciales invasivos

menores personalizacion

Nota. El nivel de riesgo aumenta cuando la informacidn permite identificacion permanente, genera
inferencias sensibles o se utiliza para adoptar decisiones que afectan al usuario.

La LOPDP (2021), articulo 7, exige que todo tratamiento disponga de una base
legitimadora. La plataforma debe identificar por separado el fundamento juridico de
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cada operacion, evitando presentar una aceptacién general como autorizacion para
cualquier finalidad. Los datos estrictamente necesarios para prestar el servicio pueden
responder a la ejecucion contractual, mientras la publicidad conductual, el analisis
emocional o el entrenamiento de sistemas pueden requerir otra base. Esta diferenciacion
impide que funciones secundarias se oculten bajo la apariencia de requisitos técnicos

indispensables.

Cuando se utilice el consentimiento, este debe cumplir las condiciones establecidas en
la LOPDP (2021), articulo 8. La autorizacion debe ser libre, especifica, informada e
inequivoca, y no puede derivarse de la mera permanencia en el entorno. En una
plataforma inmersiva, los avisos deben aparecer en el momento en que se active una
camara, micréfono, sensor corporal o herramienta de analisis. La persona debe poder
rechazar los tratamientos opcionales sin perder injustificadamente el acceso a las

funciones principales del servicio.

Los principios del articulo 10 de la LOPDP (2021) deben aplicarse mediante decisiones
técnicas verificables. La minimizacion exige captar Unicamente la informacion
indispensable; la finalidad impide reutilizarla para objetivos incompatibles; la
proporcionalidad obliga a valorar alternativas menos invasivas; y la conservacion
limitada requiere eliminarla cuando deje de ser necesaria. Tukur et al. (2023) sefialan
que la recopilacion permanente aumenta la exposicion frente a accesos ilicitos,
filtraciones y usos secundarios. Resulta preferible procesar determinadas sefiales dentro

del dispositivo sin transmitirlas al servidor.

La seguridad debe considerar que los datos biométricos no pueden sustituirse
facilmente. Una contrasefia comprometida puede modificarse, pero el rostro, el iris o la
vOz permanecen asociados con la persona. La LOPDP (2021), articulo 38, exige
politicas, andlisis de riesgos y medidas técnicas y organizativas apropiadas. Fiaz et al.
(2024) destacan la utilidad de arquitecturas de identidad y proteccion descentralizada,
aunque estas soluciones no eliminan los riesgos. Las plantillas biométricas deben

cifrarse, separarse de otros registros y limitarse a los actores estrictamente autorizados.

La proteccion de datos desde el disefio exige incorporar controles antes de implementar
la plataforma. Las configuraciones iniciales deberian reducir la visibilidad del perfil,
desactivar grabaciones innecesarias y restringir el acceso de aplicaciones externas a

sensores corporales. Castillo et al. (2024) sefialan que las herramientas de creacion de
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avatares pueden recopilar informacion personal durante la personalizacion, por lo que
sus interfaces deben explicar qué elementos se almacenan. La proteccion por defecto
resulta especialmente importante cuando el usuario desconoce la capacidad técnica de

los dispositivos utilizados.

Las comunicaciones y transferencias internacionales afiaden complejidad porque una
misma experiencia puede involucrar al operador, fabricantes, proveedores de
almacenamiento, anunciantes y desarrolladores ubicados en distintos paises. El usuario
debe conocer quién determina las finalidades, qué entidades reciben los datos y dénde
se procesan. La contratacidn de terceros no elimina la responsabilidad del operador.
Smith et al. (2025) advierten que la arquitectura distribuida amplia la superficie de
exposicion y dificulta identificar al actor responsable cuando se produce una

vulneracion.

Los derechos de acceso, rectificacion, eliminacion y oposicion permiten que la persona
controle los datos generados durante la experiencia. Su ejercicio debe comprender no
solo la informacion proporcionada, sino también los perfiles, registros conductuales e
inferencias asociadas. Una respuesta basada exclusivamente en datos visibles de la
cuenta seria insuficiente. La plataforma debe explicar el significado de los registros
técnicos y corregir las consecuencias producidas por datos inexactos. Esta cuestion se
desarrollara con mayor amplitud en el apartado dedicado al habeas data y la tutela

digital.

La proteccion debe intensificarse cuando los datos corresponden a nifias, nifios o
adolescentes. Las plataformas pueden recopilar desde edades tempranas informacion
sobre voz, movimientos, relaciones, emociones y preferencias, construyendo perfiles
de larga duracion. La Constitucion de la Republica del Ecuador (2008), articulos 44 y
45, exige priorizar su interés superior e integridad. Las cuentas de menores deben
utilizar privacidad por defecto, recopilacion minima y limites estrictos al perfilamiento,
evitando que la autorizacion familiar sea utilizada para justificar tratamientos

innecesarios o comercialmente invasivos.

Los datos personales y biométricos constituyen uno de los principales &mbitos de riesgo
juridico del metaverso. Su proteccion exige reconocer que la informacion corporal,
conductual e inferida puede revelar mas de lo que el usuario decide comunicar. La

normativa ecuatoriana proporciona bases suficientes sobre legitimidad, finalidad,
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seguridad y control, pero su aplicacion debe traducirse en medidas técnicas concretas.
La innovacion inmersiva sera compatible con los derechos cuando reduzca la
recopilacién, limite las inferencias y preserve el control de la persona sobre su identidad

y comportamiento digital (Sorrentino y Lépez, 2025).

2.3 Consentimiento y autodeterminacion informativa

La autodeterminacion informativa reconoce la facultad de cada persona para conocer,
decidir y controlar el tratamiento de sus datos personales. En el metaverso, esta potestad
adquiere especial importancia porque la informacion puede recopilarse de manera
continua mediante sensores, cdmaras, micréfonos y dispositivos hapticos. El usuario no
solo debe decidir qué datos entrega directamente, sino también comprender qué sefiales
se observan, qué inferencias se generan y como pueden utilizarse posteriormente. La
intensidad de esta vigilancia exige mecanismos de control adaptados a la experiencia

inmersiva (Fernandez y Hui, 2022).

La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral 19, reconoce
el derecho a la proteccion de datos personales, incluyendo el acceso y la decision sobre
la informacidn relacionada con una persona. Esta garantia constituye el fundamento
constitucional de la autodeterminacion informativa. Su aplicacion impide considerar
que el ingreso a una plataforma equivale a una renuncia general sobre la voz, los
movimientos, la mirada, las conversaciones o los perfiles generados. La persona
conserva facultades de decision incluso cuando los datos son captados automaticamente

durante la interaccion virtual.

El consentimiento establece una de las bases legitimadoras previstas en la LOPDP
(2021), articulo 7, pero no debe emplearse de manera indiscriminada. Algunas
operaciones pueden ser necesarias para ejecutar un contrato, cumplir una obligacion
legal o proteger intereses legitimos bajo condiciones especificas. Solicitar autorizacién
para todo tratamiento puede producir una apariencia falsa de libertad cuando el usuario
no dispone realmente de alternativas. El responsable debe identificar el fundamento
juridico correspondiente a cada finalidad y explicar por qué determinada informacion

resulta necesaria para la funcién ofrecida.

Cuando el tratamiento se sustenta en el consentimiento, la LOPDP (2021), articulo 8,
exige que este sea libre, especifico, informado e inequivoco. Estas condiciones deben

cumplirse de forma conjunta y no Unicamente mediante la aceptacion formal de una
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politica de privacidad. Smith et al. (2025) advierten que los entornos descentralizados
dificultan identificar responsables, finalidades y destinatarios, lo que puede debilitar la
calidad de la autorizacion. La complejidad tecnoldgica no elimina la obligacion de

presentar opciones comprensibles y demostrar que la decision fue voluntaria.

La libertad del consentimiento requiere que el usuario pueda rechazar tratamientos
opcionales sin sufrir consecuencias desproporcionadas. No existe una eleccion real
cuando la plataforma condiciona funciones esenciales a la aceptacién de publicidad
conductual, seguimiento emocional o transferencia de datos a multiples terceros. Esta
dificultad aumenta en espacios educativos o laborales, donde la participacion puede ser
obligatoria. En tales situaciones, el consentimiento puede no constituir una base
adecuada, por lo que deben evaluarse otros fundamentos juridicos y reducirse la

recopilacion a lo estrictamente indispensable (Smith et al., 2025).

La especificidad impide reunir finalidades distintas bajo una autorizacion Unica.
Permitir la creacion de una cuenta o la animacion de un avatar no comprende, por ese
solo hecho, el reconocimiento facial, el analisis emocional, la personalizacion
publicitaria ni el entrenamiento de sistemas de inteligencia artificial. Cada propdsito
requiere una decision diferenciada cuando pueda aceptarse o rechazarse de manera
independiente. Esta separacion permite retirar una autorizacion secundaria sin perder
injustificadamente las funciones principales del servicio y evita que la acumulacion de
propdsitos reduzca el control efectivo de la persona sobre su informacién (Smith et al.,
2025).

La informacion constituye una condicién material de validez y no una formalidad
satisfecha mediante politicas extensas. El usuario necesita conocer previamente qué
datos seran recopilados, con qué finalidad, durante cuanto tiempo y qué entidades
podrén recibirlos. El articulo 12 de la LOPDP (2021) exige una comunicacion clara
sobre el tratamiento, mientras la multiplicidad de actores descrita por Smith et al. (2025)
refuerza la necesidad de avisos escalonados. En una experiencia inmersiva, la
advertencia debe aparecer cuando se activa una grabacion, comienza el seguimiento

ocular o una aplicacidn externa obtiene acceso a sefiales corporales.

La manifestacion inequivoca exige una accion afirmativa que permita comprobar la
voluntad del usuario. El silencio, la inactividad, las casillas previamente seleccionadas

o la simple permanencia en un espacio virtual no deberian interpretarse como
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aceptacion. Tampoco un gesto cotidiano puede adquirir consecuencias juridicas si la
persona desconoce su significado dentro de la interfaz. Los comandos de voz,
movimientos o selecciones virtuales pueden expresar consentimiento, pero deben estar
acompariados por informacion clara, confirmacion suficiente y posibilidad de cancelar

la decision antes de que comience el tratamiento.

El disefio de la interfaz puede fortalecer o debilitar la autonomia informativa. Colores,
tamarfios, recorridos, sonidos y recompensas pueden dirigir al usuario hacia la opcién
mas favorable para la plataforma. Una aceptacion destacada frente a un rechazo oculto
constituye una practica manipulativa incompatible con la lealtad y transparencia
previstas en la LOPDP (2021), articulo 10. Las opciones deben presentarse con similar
visibilidad y lenguaje neutral. La experiencia inmersiva no debe utilizarse para
convertir  decisiones juridicas en acciones apresuradas 0 emocionalmente

condicionadas.

Sakka et al. (2026) sostienen que los limites digitales deben poder expresarse y
modificarse durante la experiencia, no Unicamente al ingresar a la plataforma. Este
enfoque resulta especialmente relevante en interacciones corporales, héapticas o
espaciales. El usuario debe poder aceptar una actividad, restringir determinados
contactos y retirar posteriormente su autorizacion. El consentimiento inicial no
representa una autorizacion permanente ni general para cualquier estimulo. Las zonas
personales, bloqueos y controles de proximidad permiten materializar la autonomia

mediante decisiones inmediatas integradas en la arquitectura tecnologica.

La revocacion compone una dimension esencial de la autodeterminacion informativa.
La LOPDP (2021), articulo 8, permite retirar el consentimiento en cualquier momento
sin afectar la licitud del tratamiento realizado previamente. El retiro debe ser tan
sencillo como la aceptacion y no requerir formularios complejos, comunicaciones
fisicas o cierre definitivo de la cuenta. La plataforma debe explicar qué funciones se
veran realmente afectadas y evitar consecuencias disefiadas Unicamente para
desincentivar la revocacion. Los tratamientos secundarios deben cesar cuando pierdan

su fundamento juridico.

Retirar el consentimiento no implica siempre la eliminacion inmediata de toda la
informacién. Algunos datos pueden conservarse cuando exista una obligacion legal,

otra base legitimadora o necesidad de formular y defender reclamaciones. Sin embargo,
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el responsable debe restringir su utilizacion y explicar claramente el motivo de la
conservacion. Los registros biométricos recopilados para personalizar un avatar no
deberian continuar utilizdndose con fines publicitarios después de la revocacion. La
permanencia técnica de los datos no autoriza mantener todas las operaciones

previamente asociadas con ellos.

La autodeterminacion informativa también se ejerce mediante los derechos de acceso,
rectificacion, eliminacion y oposicion. Estas facultades permiten conocer los datos
tratados, corregir registros inexactos y detener usos que carezcan de justificacion
suficiente. En el metaverso, su ejercicio debe comprender la informacion
proporcionada, los comportamientos observados y las inferencias generadas. La
persona debe conocer no solo qué datos existen, sino cémo influyen en
recomendaciones, restricciones o decisiones. Su desarrollo jurisdiccional serd abordado

especificamente en el apartado sobre habeas data y tutela digital.

La Sentencia 001-14-PJO-CC (2014) de la Corte Constitucional del Ecuador aporta
criterios relevantes sobre el control que corresponde a la persona respecto de su
informacién. Esta jurisprudencia permite reforzar la idea de que el consentimiento no
agota la proteccién de los datos personales ni elimina las facultades posteriores del
titular. La autorizacién debe interpretarse dentro de un sistema de derechos que incluye
acceso, conocimiento, rectificacion y control sobre la utilizacion. En entornos
inmersivos, esta perspectiva impide transformar una aceptacion inicial en un permiso

ilimitado e irreversible.

La Sentencia 59-19-1N/24 (2024) también puede sustentar una interpretacion reforzada
frente a tratamientos capaces de afectar derechos fundamentales. Su incorporacion
resulta pertinente cuando la recopilacion es intensa, involucra categorias sensibles o se
aplica a personas en situacion de vulnerabilidad. La existencia formal del
consentimiento no elimina la obligacion de examinar necesidad, proporcionalidad y
finalidad. Una plataforma no puede justificar el seguimiento emocional permanente o
la observacion biométrica excesiva Unicamente porque el usuario marcd una casilla

durante el registro.

Las nifas, nifios y adolescentes requieren explicaciones adecuadas a su edad y nivel de
comprension. La intervencion de sus representantes no convierte en legitimo cualquier

tratamiento ni sustituye por completo la opinién del menor. Las plataformas deben
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aplicar privacidad por defecto, limitar finalidades comerciales y ofrecer controles
comprensibles. La autonomia progresiva exige reconocer una participacion creciente
en decisiones sobre identidad, contactos y datos personales. La autorizacion familiar
debe orientarse al interés superior y no utilizarse como una renuncia general a la

intimidad o proteccion informativa.

2.4 Intimidad, imagen y libertad de expresion

La participacion en el metaverso modifica las condiciones en las que se ejercen la
intimidad, la propia imagen y la libertad de expresion. Las personas pueden conversar,
asistir a reuniones, crear contenidos y representar identidades mediante avatares, pero
estas actividades pueden ser observadas y registradas de manera continua. La voz, los
gestos, los movimientos y los espacios fisicos captados por dispositivos inmersivos
permiten reconstruir aspectos de la vida personal. La proteccion juridica debe
considerar tanto el contenido comunicado como la arquitectura tecnoldgica que

posibilita su seguimiento (Fernandez y Hui, 2022).

La intimidad protege un dmbito reservado de la vida personal y familiar frente a
accesos, observaciones o divulgaciones injustificadas. La Constitucion de la Republica
del Ecuador (2008), articulo 66, numeral 20, reconoce expresamente este derecho. Su
aplicacion no depende de que la persona se encuentre en un espacio fisico privado. Una
sala virtual restringida, una consulta profesional o una reunién familiar pueden generar
una expectativa legitima de reserva, aunque la comunicacion sea procesada por

servidores administrados por una empresa privada o se realice mediante avatares.

La expectativa de intimidad varia segln las caracteristicas del espacio virtual. Un
evento abierto al publico no ofrece el mismo grado de reserva que una sala protegida
mediante invitacion o contrasefia. Sin embargo, participar en un entorno publico no
implica aceptar cualquier forma de seguimiento, grabacion o perfilamiento. La
plataforma debe diferenciar entre la informacion necesaria para mostrar la interaccion
y aquella que pretende conservar o reutilizar. Fernandez y Hui (2022) advierten que la
arquitectura del metaverso puede convertir actividades aparentemente ordinarias en

fuentes permanentes de observacion.

La intimidad también puede afectarse mediante inferencias. El usuario quiza no revele
directamente sus emociones, preferencias, salud o relaciones, pero los sistemas pueden

intentar deducirlas a partir de su voz, mirada, distancia corporal y comportamiento.
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Sorrentino y Lopez (2025) destacan que los avatares y dispositivos inmersivos generan
datos biométricos e inferidos capaces de revelar caracteristicas no expresadas
conscientemente. La proteccion no debe limitarse a la informacion declarada, pues una
conclusion algoritmica puede resultar igualmente invasiva y producir decisiones

desfavorables.

La inviolabilidad de las comunicaciones constituye una dimension especifica de la
intimidad. La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral
21, protege el secreto de la correspondencia fisica y virtual. Esta garantia comprende
mensajes privados, conversaciones de voz y comunicaciones mantenidas en espacios
restringidos. Las plataformas deben impedir accesos injustificados por parte de
usuarios, administradores o aplicaciones externas. La conservacién técnica de una
comunicacion no autoriza su lectura, grabacion o reutilizacion para publicidad,

entrenamiento algoritmico o vigilancia sin una base juridica suficiente.

La imagen y la voz constituyen manifestaciones de la personalidad capaces de
identificar a una persona. La Constitucién de la Republica del Ecuador (2008), articulo
66, numeral 18, protege el honor, el buen nombre, la imagen y la voz. En el metaverso,
esta tutela comprende fotografias, grabaciones, escaneos tridimensionales y avatares
que reproduzcan caracteristicas reconocibles. Castillo et al. (2024) sefialan que las
herramientas de creacion de avatares intervienen en la construccion de la identidad y
pueden generar riesgos cuando utilizan o conservan rasgos personales sin controles

suficientes.

La proteccion de la imagen no exige necesariamente una reproduccion exacta del rostro.
Una combinacién de voz, vestimenta, cuerpo, movimientos, nombre y contexto puede
permitir que terceros identifiquen a la persona representada. La relevancia juridica
depende del grado de reconocimiento, la autorizacion otorgada, la finalidad del uso y
los efectos ocasionados. Una representacion ficticia claramente diferenciada no recibe
el mismo tratamiento que una réplica disefiada para aparentar que alguien participo en

una conducta, realiz6 una declaracion o autoriz6 una operacion que nunca ocurrio.

Las réplicas digitales generadas mediante inteligencia artificial intensifican estos
riesgos. Una plataforma o usuario puede reproducir rostro, voz, gestos y movimientos
con suficiente precision para inducir a error. Estas representaciones pueden emplearse

en publicidad, fraude, escenas intimas o mensajes falsos. Sorrentino y Lépez (2025)
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advierten que la combinacion de informacion biométrica e inferida incrementa las
posibilidades de reproduccion y manipulacion de identidades. Las plataformas deben
permitir identificar contenidos sintéticos, denunciar réplicas no autorizadas y retirar

oportunamente aquellas que ocasionen dafios.

La proteccion de la imagen no concede un derecho absoluto para impedir cualquier
representacion. Debe armonizarse con la libertad de expresion, el derecho a informar,
la critica, la creacion artistica y la parodia. Una caricatura claramente identificada puede
contribuir al debate publico, mientras una replica hiperrealista presentada como
auténtica puede generar engafio y dafio reputacional. La ponderacion debe considerar
si la representacion posee interés pablico, si se advierte su caracter ficticio y si revela

aspectos pertenecientes a la vida intima de la persona afectada.

La Sentencia 2064-14-EP/21 (2021) de la Corte Constitucional del Ecuador aporta
criterios pertinentes para analizar la relacion entre privacidad, imagen y circulacién de
informacion. Su incorporacion permite reforzar que la divulgacion de datos o
contenidos personales debe examinarse segun el contexto, la finalidad y la afectacion
ocasionada. En el metaverso, la mera accesibilidad técnica de una imagen o
conversacion no significa que pueda difundirse sin limites. La proteccién constitucional
subsiste cuando la reutilizacion altera el contexto original o amplia injustificadamente
la exposicion del titular.

Figura 5
Proteccidn de la intimidad, imagen y libertad de expresion en el metaverso

! — l
Imagen y Voz / 1timidad

Identificacion personal y Proteccién de la vida
expresiones / personal y familiar

Libertad de
Expresion
Participacion y creacion

de contenido

Nota. La figura muestra la relacidn entre la intimidad, la imagen y voz, y la libertad de expresion en el
metaverso. Elaboracién propia.

La libertad de expresion estad reconocida en la Constitucion de la Republica del Ecuador
(2008), articulo 66, numeral 6, y permite opinar y expresar el pensamiento en todas sus
formas. EI metaverso amplia estas posibilidades mediante voz, texto, gestos, disefios,

actuaciones y configuraciones de avatares. La libertad comprende expresiones
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favorables, criticas o incomodas, por lo que las plataformas no deberian retirar
contenidos Unicamente por resultar impopulares. Sin embargo, su ejercicio debe
respetar los derechos a la dignidad, igualdad, intimidad, honor y seguridad de los demés

participantes.

La Constitucion de la Republica del Ecuador (2008), articulo 16, reconoce ademas una
comunicacion libre, intercultural, incluyente, diversa y participativa. Esta garantia
adquiere relevancia porque las plataformas controlan la visibilidad, circulacion y
permanencia de las expresiones. Los algoritmos pueden priorizar determinados
discursos, reducir el alcance de otros o excluir usuarios de espacios relevantes. La
arquitectura tecnoldgica funciona, por tanto, como una forma de regulacién material.
La transparencia sobre recomendaciones y restricciones resulta indispensable para
evitar que decisiones comerciales ocultas condicionen injustificadamente la

participacion.

El anonimato y el seudonimato pueden favorecer la libertad de expresion de personas
expuestas a discriminacion, represalias o vigilancia. Obligar a mostrar publicamente la
identidad civil puede excluir a victimas, denunciantes o integrantes de grupos
vulnerables. Sin embargo, la proteccion del anonimato no significa que las conductas
ilicitas queden impunes. La identificacion del responsable debe realizarse mediante
procedimientos legales y proporcionales. Munn y Weijers (2023) sostienen que la
autonomia virtual requiere preservar formas legitimas de representacion sin eliminar la

responsabilidad frente a dafios verificables.

La moderacion constituye una funcidén necesaria para prevenir amenazas, acoso,
discriminacion y difusion de contenidos intimos. No obstante, puede convertirse en
censura privada cuando sus reglas son ambiguas o se aplican sin contexto. Chawki et
al. (2024) destaca que los dafios producidos en entornos virtuales requieren respuestas
capaces de reconocer la intensidad de la experiencia sin equiparar automaticamente
toda conducta con una agresion fisica. Las plataformas deben distinguir entre conflicto,

ficcion, critica legitima y comportamiento destinado a intimidar o vulnerar derechos.

Los sistemas automatizados de moderaciéon presentan dificultades para interpretar
ironia, idioma, discapacidad, expresiones culturales y consentimiento. Una palabra o
gesto puede tener significados distintos segun el contexto. La LOPDP (2021), articulo

20, resulta pertinente cuando la reduccion de visibilidad, suspension o eliminacién
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deriva de valoraciones automatizadas que afectan significativamente derechos y
libertades. El usuario debe conocer la regla aplicada, recibir una explicacion
comprensible y solicitar revision humana. La mera afirmacion de que el algoritmo

detecto una infraccion no constituye una respuesta suficiente.

Las medidas de moderacion deben ser proporcionales a la gravedad y reiteracion de la
conducta. Una infraccidn leve puede justificar una advertencia o restriccion temporal,
mientras amenazas, persecucion o difusién de contenido intimo pueden exigir bloqueo
inmediato y preservacion de evidencia. La cancelacion definitiva de una cuenta requiere
especial cautela cuando contiene relaciones, obras, actividades profesionales o activos
adquiridos. La proteccion de la victima no exige eliminar toda posibilidad de defensa,
pero la revision tampoco debe prolongar innecesariamente la exposicién al dafio
(Chawki et al., 2024).

La difusion no consentida de conversaciones, imagenes o0 escenas intimas puede causar
una afectacion continuada debido a la facilidad para copiar y trasladar contenidos entre
plataformas. La respuesta debe ser rapida y evitar que la conservacién probatoria sirva
como argumento para mantener pablicamente el material. EI operador puede retirar el
contenido y conservar una copia restringida durante el tiempo necesario para investigar.
La eliminacién visible, la rectificacion y la reparacion deben coordinarse con la

proteccion de la evidencia y la confidencialidad de la persona afectada.

2.5 Proteccion de menores en el metaverso

La participacion de nifias, nifios y adolescentes en el metaverso puede favorecer
experiencias educativas, recreativas y sociales, pero también intensifica riesgos
vinculados con privacidad, contacto con desconocidos, publicidad, compras y violencia
virtual. La sensacién de presencia generada por los entornos inmersivos puede hacer
que las interacciones resulten emocionalmente mas significativas que en otros medios
digitales. La proteccion no debe limitarse a reaccionar después de una vulneracion, sino
incorporarse desde el disefio, la configuracion y la administracion de las plataformas
(Munn y Weijers, 2023).

La Constitucion de la Republica del Ecuador (2008), articulo 44, establece que el
Estado, la sociedad y la familia deben promover prioritariamente el desarrollo integral
de nifas, nifios y adolescentes. Ademas, determina que su interés superior prevalecera

sobre los derechos de las demas personas. Este principio exige que las decisiones
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tecnoldgicas, contractuales y comerciales adoptadas por las plataformas consideren
principalmente la seguridad, dignidad y bienestar del menor, incluso cuando entren en
conflicto con objetivos como incrementar el tiempo de conexidn, recopilar més

informacidn o maximizar ingresos publicitarios.

La proteccidn constitucional comprende también la integridad, identidad, educacion,
participacion y dignidad. La Constitucion de la Republica del Ecuador (2008), articulo
45, reconoce que nifas, nifios y adolescentes son titulares de los derechos comunes del
ser humano y de aquellos especificos de su edad. Las agresiones realizadas mediante
avatares, la difusion de imagenes, la apropiacion de identidades o la exposicion a
contenidos perjudiciales pueden afectar derechos reales. La virtualidad del medio no

reduce la obligacién de prevenir, investigar y reparar las consecuencias ocasionadas.

El Codigo de la Nifiez y Adolescencia (2003), articulo 11, reconoce el interés superior
como principio orientado a garantizar el ejercicio efectivo de los derechos de los
menores. Su aplicacion en el metaverso requiere examinar la edad, madurez, finalidad
de la plataforma, intensidad de la inmersién y posibilidad de interaccién con adultos.
No todas las experiencias presentan el mismo nivel de riesgo. Un entorno educativo
supervisado exige medidas distintas de una plataforma abierta con mensajeria privada,

economia interna y espacios administrados por los propios usuarios.

La autonomia progresiva impide considerar a los menores Unicamente como sujetos
pasivos de proteccion. Conforme desarrollan su capacidad de comprension, deben
participar en las decisiones relacionadas con privacidad, identidad, contactos y
publicacion de contenidos. Las explicaciones deben adaptarse a su edad y permitirles
identificar riesgos, modificar configuraciones y solicitar ayuda. La intervencion de los
representantes legales continda siendo necesaria, pero no debe transformarse en
vigilancia ilimitada. Proteger al menor también implica respetar gradualmente su

intimidad, opinién y capacidad de participacion.

La verificacion de edad constituye uno de los desafios mas complejos. Una simple
declaracion puede ser facilmente eludida, mientras la exigencia de documentos,
reconocimiento facial o estimaciones biométricas puede aumentar la recopilacion de
datos sensibles. EI mecanismo debe guardar relacion con el riesgo del servicio y
limitarse a confirmar un rango etario cuando no sea indispensable conocer la identidad

civil. Sorrentino y Lopez (2025) advierten que la recopilacion intensiva amplia las
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posibilidades de seguimiento, filtracion y reutilizacion incompatible de informacion

personal.

Los sistemas automatizados de estimacion de edad también pueden cometer errores. La
apariencia, la voz y el comportamiento no permiten determinar con absoluta precision
la edad de una persona y pueden variar por factores culturales, fisicos 0 médicos. Una
clasificacion equivocada podria permitir que un nifio acceda a contenidos inadecuados
o impedir que un adolescente utilice legitimamente un servicio. Cuando estas decisiones
afecten significativamente su acceso, deben existir explicaciones comprensibles,
mecanismos de correccién y revision humana conforme a las garantias de la LOPDP
(2021), articulo 20.

La privacidad por defecto debe constituir la configuracion inicial de las cuentas
pertenecientes a menores. Los perfiles no deberian mostrar publicamente su nombre,
ubicacidn, institucion educativa, lista de contactos o historial de actividad. La LOPDP
(2021), articulo 10, exige aplicar los principios de finalidad, minimizacion,
proporcionalidad, confidencialidad y seguridad. Por tanto, las funciones de mayor
exposicion deben permanecer desactivadas hasta que exista una decision apropiada para
la edad y suficientemente informada, sin emplear disefios que presionen al usuario para

ampliar su visibilidad.

Tabla 5
Matriz de proteccion integral de menores en el metaverso

< : . Medida Intervencion Actor

Area de Situacion que . . .

. . incorporada por  posterior principalmente
riesgo debe prevenirse .
defecto requerida responsable
Exposicion del Retiro de

nombre, edad o Perfil privado y Plataforma y

Identidad o L informacion
institucion seudénimo . representantes
. divulgada
educativa
Mensajes 0 .
Lo Restriccion de Bloqueo,
invitaciones de S . SRR
Contacto adultos comunicaciones investigacion y Plataforma
. privadas seguimiento
desconocidos
. Procesamiento o
Captura continua Eliminacion o
Datos X local y . Responsable del
de voz, mirada o ey restriccion del .
corporales D recopilacion ; tratamiento
movimientos minima registro
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Medida Intervencioén Actor

Areade  Situacion que . : e
incorporada por ~ posterior  principalmente

riesgo debe prevenirse

defecto requerida responsable
Acceso a e g
. i Clasificacion Revision
. violencia, . . Plataforma y
Contenido T etaria y filtros  contextual del
sexualizacion o . moderadores
Y graduados contenido
discriminacion
Persecucion,  Espacio personal, Preservacionde  Plataforma e
Ciberacoso insultos o gestos bloqueo y salida  evidenciay institucion
invasivos rapida apoyo vinculada
Promociones L .
. Desactivacion de Retiro de
- encubiertas o .. ~ Plataforma y
Publicidad L publicidad campanas .
perfilamiento . : anunciante
conductual manipulativas

emocional

Adquisiciones Limites de gastoy Reembolso y

. ) . - - Proveedor y
Compras  impulsivas 0 no confirmacion revision de la

. . - representante
autorizadas adicional operacion
Copia del avatar,  Autenticacion Retiro,
Suplantacion voz o nombre del seguray controles rectificacion y Plataforma
menor de réplica denuncia
Recompensas y Pausas,

Evaluacion de

. estimulos que recordatorios y Plataforma y
Uso excesivo P patrones 1
prolongan la limites A familia
. . perjudiciales
conexion configurables
Seguridad  Caidas, fatigao . A_dvertenmgs, Atencion del Fabricante y
A . ” limites espaciales  incidente y
fisica desorientacion o plataforma
y pausas revision tecnica

Nota. La matriz diferencia las medidas que deben existir antes del riesgo de aquellas que se activan
cuando el incidente ya se ha producido.

La proteccion frente al contacto con desconocidos constituye una obligacion prioritaria.
La comunicacion por voz, los gestos y la proximidad entre avatares pueden generar una
sensacion de confianza y cercania. Las cuentas de menores deberian restringir por
defecto mensajes privados, invitaciones a espacios aislados y comunicaciones con
adultos no verificados. Jauhiainen et al. (2023) sefialan que la dimension social de los
mundos virtuales puede ampliar oportunidades de participacion, pero también

reproducir exclusion, manipulacion y relaciones desiguales entre participantes.

La captacion y manipulacion pueden desarrollarse mediante acercamientos progresivos,
ofrecimiento de regalos virtuales, generacion de confianza y solicitud de informacion
privada. El uso de avatares ficticios dificulta conocer la edad o identidad real del

interlocutor. Las plataformas deben analizar patrones de riesgo sin convertir todas las
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comunicaciones en objeto de vigilancia indiscriminada. La prevencion debe apoyarse
en restricciones de contacto, alertas comprensibles, moderacion especializada y canales

de denuncia capaces de intervenir cuando existan indicios concretos de peligro.

El ciberacoso inmersivo puede manifestarse mediante insultos, persecucion del avatar,
exclusion de actividades, invasion del espacio personal o gestos sexualizados. La
presencia virtual puede intensificar la percepcion de amenaza y ocasionar miedo,
ansiedad o abandono del entorno. Chawki et al. (2024) sostiene que los dafios virtuales
requieren respuestas juridicas y tecnologicas coordinadas, especialmente cuando las
conductas afectan la integridad y dignidad. Las plataformas deben ofrecer bloqueo
inmediato, zonas personales, silenciamiento y mecanismos que permitan abandonar una

interaccion sin perder completamente el acceso al servicio.

Las herramientas de denuncia deben ser visibles, sencillas y adecuadas para la edad. Un
menor no deberia completar formularios complejos ni describir juridicamente la
conducta para recibir ayuda. El sistema puede permitir bloquear al usuario, preservar
temporalmente registros y comunicar el incidente a un moderador capacitado. La
denuncia debe generar una confirmacion y evitar que la persona afectada repita
innecesariamente la experiencia. También debe protegerse su identidad durante la

investigacion y limitarse el acceso a la informacion estrictamente necesaria.

La publicidad inmersiva representa un riesgo cuando se integra de forma poco visible
en objetos, personajes, recompensas 0 experiencias sociales. Los menores pueden tener
dificultades para distinguir entre contenido recreativo, recomendacion y promocion
comercial. El analisis de emociones, preferencias y vulnerabilidades permite
personalizar mensajes con una intensidad superior a la publicidad convencional. La
proteccion debe impedir el perfilamiento comercial invasivo y exigir que toda
promocion sea claramente identificable, evitando estimulos que exploten la

inexperiencia o la presion del grupo.

Las economias internas también pueden ocultar el costo real de las decisiones. Las
monedas virtuales, objetos de edicidén limitada y recompensas aleatorias pueden
dificultar que el menor comprenda cuéanto dinero esta utilizando. La Ley Orgénica de
Defensa del Consumidor (2000) exige informacion clara y protege frente a practicas
engafiosas. Las plataformas deben mostrar los precios en moneda de curso legal,
establecer limites de gasto y solicitar confirmaciones adicionales. La apariencia ludica

75



de una transaccion no elimina su posible impacto econémico sobre el menor y su

familia.

El disefio persuasivo puede prolongar innecesariamente la conexion mediante
recompensas, notificaciones, eventos limitados o penalizaciones por abandonar una
sesion. Estas practicas pueden afectar descanso, concentracion, estudio y relaciones
familiares. El interés superior exige evaluar si la arquitectura explota vulnerabilidades
vinculadas con la edad. Los controles familiares son dtiles, pero no sustituyen la
responsabilidad del proveedor. Las plataformas deben incorporar pausas, recordatorios
y opciones para desactivar estimulos, evitando que su modelo econémico dependa de

mantener al menor conectado durante periodos excesivos.

Los espacios educativos requieren precauciones adicionales porque la participacion
puede ser obligatoria. Una institucion no deberia exigir datos biométricos, emocionales
o conductuales que no sean indispensables para alcanzar el objetivo pedagdgico. Pefia
y Rubio (2024) destacan la necesidad de integrar las tecnologias inmersivas mediante
criterios éticos, inclusivos y adecuados al contexto educativo. Estudiantes y
representantes deben conocer si las sesiones serdn grabadas, quién tendrd acceso,
cuanto tiempo se conservaran los registros y si los datos se utilizaran para evaluar el

rendimiento.

La proteccion frente a contenidos perjudiciales debe equilibrarse con el derecho del
menor a la educacion, cultura, informacion y participacion. La Constitucion de la
Republica del Ecuador (2008), articulo 46, numeral 7, exige medidas frente a mensajes
que promuevan violencia o discriminacion. Sin embargo, los filtros no deberian
bloguear indiscriminadamente contenidos educativos, artisticos o informativos. La
moderacion debe considerar contexto, edad y finalidad, combinando herramientas
automatizadas con intervencion humana para reducir tanto la exposicion dafiina como

las restricciones injustificadas.

2.6 Suplantacion de identidad digital

La suplantacion de identidad digital en el metaverso consiste en utilizar sin autorizacion
datos, credenciales, rasgos personales o representaciones virtuales para aparentar ser
otra persona. Puede producirse mediante el acceso ilegitimo a una cuenta, la copia de
un avatar, la imitacién de la voz o la creacion de una réplica hiperrealista. Sus

consecuencias no se limitan al perjuicio econdmico, pues también pueden afectar la
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intimidad, el honor, la reputacion, las relaciones personales y la seguridad del titular
suplantado (Castillo et al., 2024).

Los entornos inmersivos amplian las modalidades de suplantacién porque la identidad
se expresa mediante multiples elementos simultaneos. EI nombre, la apariencia, la voz,
los movimientos, las credenciales y los objetos asociados con el avatar pueden formar
una representacion reconocible. Una persona puede ser identificada incluso cuando no
utiliza su nombre civil. La valoracion juridica debe examinar el conjunto de atributos
copiados y su capacidad para generar una percepcion falsa sobre quién controla

realmente la cuenta o representacion virtual (Sorrentino y Lopez, 2025).

La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral 28, reconoce
el derecho a la identidad personal y colectiva, incluyendo caracteristicas materiales e
inmateriales que individualizan a una persona. Esta proteccion puede extenderse a las
representaciones digitales vinculadas de manera estable con su titular. Aungue el avatar
adopte rasgos ficticios, su uso constante, reputacion y relaciones pueden convertirlo en
parte relevante de la identidad digital. La apropiacion ilegitima afecta la continuidad,

autenticidad y control que la persona ejerce sobre su representacion.

La suplantacion debe diferenciarse de la representacion ficticia, la parodia y la
coincidencia accidental. Utilizar una apariencia semejante no constituye por si mismo
una vulneracién. La conducta adquiere relevancia cuando existe intencién de inducir a
terceros a creer que interactian con otra persona, obtener un beneficio, acceder a
informacidn o perjudicar su reputacion. Deben analizarse la semejanza, el contexto, la
finalidad, los contactos realizados y los actos posteriores. La evaluacion no puede

basarse Unicamente en la coincidencia de nombres o accesorios virtuales.

Una primera modalidad es la apropiacién de cuenta, que ocurre cuando un tercero
obtiene contrasefias, codigos, dispositivos o credenciales y accede al perfil legitimo. En
este caso, el infractor controla la identidad ya consolidada, incluidos contactos, activos,
conversaciones y antecedentes. Fiaz et al. (2024) sefialan que los sistemas de identidad
digital requieren mecanismos reforzados de autenticacion y control. La plataforma debe
detectar accesos andmalos, permitir el cierre remoto de sesiones y facilitar

procedimientos de recuperacion sin exigir informacion desproporcionada.

Otra modalidad es la clonacion externa del avatar, en la cual se crea una nueva cuenta

que reproduce nombre, apariencia, voz 0 comportamiento sin controlar la original. Esta
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practica puede utilizarse para contactar a familiares, colegas, clientes 0 comunidades y
generar confianza. Castillo et al. (2024) explican que las herramientas de
personalizacion incrementan la capacidad para crear representaciones convincentes.
Las plataformas deben permitir comparar perfiles, verificar fechas de creacion y
analizar si la similitud responde a una coincidencia legitima o a una estrategia

deliberada de engafio.

La inteligencia artificial generativa facilita la imitacion de rostros, voces y gestos. Una
réplica puede participar en reuniones, solicitar transferencias, obtener informacién
confidencial o difundir declaraciones falsas con una apariencia de autenticidad.
Sorrentino y Lopez (2025) advierten que los datos biométricos e inferidos utilizados
por los entornos inmersivos aumentan la posibilidad de reproducir identidades. La
verificacion no deberia depender Unicamente de la imagen o la voz, especialmente en

operaciones patrimoniales, profesionales o institucionales de alto riesgo.

La LOPDP (2021), articulo 4, resulta aplicable cuando se utilizan nombres, rostros,
voces, movimientos o perfiles capaces de identificar a una persona. La recopilacion y
reproduccion de estos atributos constituye tratamiento de datos y necesita una base
legitimadora. La disponibilidad publica de una fotografia o grabacion no autoriza su
utilizacion para crear una identidad falsa. Cuando intervienen datos biométricos, el
riesgo aumenta porque estan estrechamente vinculados con el cuerpo y no pueden

reemplazarse con la facilidad de una contrasefia.

La suplantacion puede afectar simultaneamente el honor, el buen nombre, la imagen y
la voz. La Constitucién de la Republica del Ecuador (2008), articulo 66, numeral 18,
protege estos derechos. Crear un avatar que publique expresiones ofensivas, realice
actos reprochables o difunda informacion falsa atribuida al titular puede perjudicar su
reputacion. El dafio se intensifica cuando el contenido circula fuera de la plataforma o
alcanza espacios familiares, profesionales y académicos. El retiro debe complementarse

con medidas de rectificacion cuando la falsedad ya produjo consecuencias.
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Figura 6
Modalidades de suplantacion de identidad digital

&) 63

Apropiacion de Clonacion de

cuenta avatar
Obtencion de Creacion de una Uso de inteligencia
contrasenas, nueva cuenta que artificial generativa
codigos o reproduce nombre, para replicar rostros,
credenciales para apariencia, voz o voces y gestos con
acceder y controlar comportamiento sin apariencia de
un perfil legitimo ya controlar la original. autenticidad.
consolidado.

Nota. La figura presenta las principales modalidades de suplantacion de identidad digital: apropiacion de
cuentas, clonacion de avatares e imitacion mediante inteligencia artificial. Elaboracion propia.

En el &mbito penal, la suplantacion no establece automéaticamente un delito autbnomo
por el simple uso de una identidad ajena. La calificacion depende de las conductas
realizadas y de su adecuacion a los tipos previstos en el COIP (2014). Pueden resultar
relevantes la estafa, la apropiacion fraudulenta por medios electrénicos, el acceso no
consentido a sistemas o la interceptacion ilegal de datos. El principio de legalidad exige
comprobar cada elemento del delito, la intencién del responsable y la relacion entre la

identidad simulada y el resultado producido.

Varela et al. (2025) destacan que la inteligencia artificial amplia las capacidades de la
ciberdelincuencia y dificulta la deteccion de contenidos falsificados. Esta evolucion
exige investigar no solo el perfil visible, sino también los registros de acceso,
dispositivos, aplicaciones y herramientas utilizadas. La direccion IP o el correo
asociado constituyen indicios, pero no demuestran por si solos la autoria, pues pueden
pertenecer a cuentas comprometidas, redes compartidas o servicios intermediarios. La

atribucién debe construirse mediante un conjunto coherente de evidencias.

Las plataformas poseen deberes de diligencia cuando reciben una denuncia fundada.
No se les exige impedir absolutamente toda imitacidn, pero si disponer de canales
accesibles, analizar oportunamente la informacion y limitar la continuidad del dafio. La

respuesta no deberia consistir en eliminar automaticamente cualquier perfil parecido,
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porque varias personas pueden compartir nombres o caracteristicas. Deben valorarse la
intencion de engafio, los mensajes enviados, las solicitudes econdmicas, la copia de

contenidos y la relacion con la identidad denunciada.

Los procedimientos de verificacion deben respetar el principio de minimizacion. Una
victima no deberia entregar copias completas de documentos, datos biométricos o
informacion innecesaria para recuperar su identidad. La plataforma puede utilizar el
historial de la cuenta, canales previamente registrados, comprobantes de creacién o
validaciones institucionales. Los documentos adicionales deben solicitarse inicamente
cuando sean indispensables, protegerse mediante medidas de seguridad y eliminarse
una vez cumplida su finalidad, conforme a los principios establecidos en la LOPDP
(2021), articulo 10.

La prevencion debe combinar autenticacion, educacion y disefio tecnologico. La
autenticacion multifactor, las alertas de acceso, los limites transaccionales y los
identificadores verificables reducen determinados riesgos. Sin embargo, exigir
biometria obligatoria a todos los usuarios puede resultar desproporcionado. Fiaz et al.
(2024) proponen modelos de identidad que aumentan el control del titular, pero
cualquier solucién debe ofrecer alternativas accesibles. La seguridad no debe
convertirse en una forma permanente de vigilancia ni concentrar toda la identidad en

una Unica credencial vulnerable.

Los menores requieren medidas reforzadas porque pueden tener mayores dificultades
para reconocer avatares falsos o voces sintéticas. Un adulto puede simular ser un
comparfiero, una figura de confianza o una institucion educativa para obtener
informacion, imagenes o acceso a espacios privados. La Constitucion de la Republica
del Ecuador (2008), articulos 44 y 45, exige priorizar su interés superior, identidad e
integridad. Las plataformas deben restringir contactos sospechosos, ofrecer alertas

comprensibles y facilitar la intervencion de moderadores especializados.

La preservacion de evidencia resulta indispensable para investigar la suplantacion.
Deben conservarse de forma restringida identificadores, mensajes, registros de acceso,
archivos sintéticos y transacciones relacionadas con el incidente. La victima puede
aportar capturas y fechas, procurando no difundir publicamente datos de terceros o

contenidos intimos. La plataforma debe impedir la alteracion o eliminacién inmediata
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de los registros relevantes cuando exista una reclamacion fundada. Esta conservacion

debe limitarse al tiempo necesario y sujetarse a controles de confidencialidad.

La reparacion debe adaptarse a las consecuencias producidas. Puede incluir
recuperacion de la cuenta, retiro de la réplica, restitucion de activos, correccion de
perfiles, anulacion de sanciones y comunicacion a las personas engafiadas. La LOPDP
(2021), articulos 14 y 15, permite solicitar rectificacion y eliminacion de informacion
inexacta o tratada ilegitimamente. Si las conductas del suplantador fueron atribuidas a
la victima, deben corregirse también los historiales, puntuaciones y decisiones

automatizadas que continden utilizando esos antecedentes falsos.

2.7 Habeas data y tutela digital

El habeas data constituye una garantia jurisdiccional destinada a proteger el control de
las personas sobre la informacion que las identifica o se relaciona con sus bienes. Su
relevancia aumenta en el metaverso porque las plataformas pueden recopilar voz,
rostro, movimientos, conversaciones, transacciones y patrones de conducta. Estos datos
no solo permiten autenticar al usuario, sino también elaborar perfiles, inferir
preferencias y adoptar decisiones automatizadas. La tutela debe abarcar tanto la
informacion entregada directamente como aquella observada o generada durante la

experiencia inmersiva (Tukur et al., 2023).

La Constitucion de la Republica del Ecuador (2008), articulo 92, reconoce el derecho
de toda persona a conocer la existencia y acceder a documentos, datos genéticos, bancos
o0 archivos de informacion personal e informes sobre si misma o sus bienes. También
permite conocer el uso, finalidad, origen, destino y tiempo de vigencia de los datos. En
el metaverso, esta garantia puede dirigirse contra plataformas, fabricantes de
dispositivos, desarrolladores, proveedores de almacenamiento y otras entidades
publicas o privadas que administren informacion vinculada con usuarios identificados

o identificables.

El habeas data no debe limitarse a entregar una copia del nombre, correo electrénico o
informacion visible del perfil. La tutela debe comprender registros internos, historiales
de interaccion, puntuaciones, perfiles conductuales e inferencias utilizadas para
personalizar contenidos o adoptar decisiones. Fernandez y Hui (2022) advierten que los

entornos inmersivos permiten reconstruir aspectos profundos de la conducta mediante

81



la combinacion de sefiales corporales y digitales. Una respuesta fragmentaria impediria

conocer la verdadera dimension del tratamiento y sus posibles efectos sobre el titular.

El derecho a la informacion constituye una condicion previa para ejercer cualquier otra
facultad. La LOPDP (2021), articulo 12, permite conocer las finalidades, la base
legitimadora, las categorias de datos, el tiempo de conservacion, las transferencias y los
mecanismos disponibles para ejercer derechos. En un entorno inmersivo, esta
informacion debe presentarse de forma comprensible y contextual. La complejidad
técnica no justifica descripciones ambiguas sobre sensores, algoritmos o inferencias,
especialmente cuando pueden condicionar el acceso, la reputacion, la visibilidad o las

oportunidades econdmicas del usuario.

El derecho de acceso, regulado en la LOPDP (2021), articulo 13, permite conocer y
obtener los datos personales tratados por el responsable. En el metaverso, deberia
comprender informacion declarada, registros de actividad, datos corporales, historiales
de decisiones y perfiles inferidos. No resulta suficiente entregar archivos técnicos
incomprensibles. La plataforma debe explicar su significado, la finalidad para la que se
utilizan 'y, cuando corresponda, los criterios relevantes de las valoraciones
automatizadas. La proteccion de terceros puede exigir ocultar algunos elementos, pero

no negar completamente la informacion del solicitante.

La rectificacion y actualizacion, reconocidas en la LOPDP (2021), articulo 14, permiten
corregir informacion inexacta, incompleta o desactualizada. En los mundos virtuales,
los errores pueden afectar la edad, identidad, titularidad de activos, historial
disciplinario o autenticidad de una cuenta. También pueden surgir cuando las acciones
de un suplantador se atribuyen al titular legitimo. La correccion debe extenderse a
perfiles, puntuaciones y decisiones derivadas del dato falso; de lo contrario, las
consecuencias de la inexactitud continuarian afectando al usuario incluso después de

reconocerse el error.

El derecho de eliminacion, previsto en la LOPDP (2021), articulo 15, permite solicitar
la supresion cuando los datos dejan de ser necesarios, se tratan ilegitimamente o se
cumplen otras condiciones legales. Esta facultad puede comprender registros
biométricos, grabaciones, historiales de ubicacion, copias de avatares y perfiles
comerciales. Sin embargo, la eliminacion no es absoluta cuando existe una obligacion

legitima de conservacion. En esos casos, el responsable debe restringir el acceso y evitar
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que la informacion continte utilizandose para publicidad, recomendaciones o

decisiones automatizadas.

Tabla 6
Aplicacion del habeas data frente a controversias del metaverso

Informacién que

. . Derecho o ; :
Situacion . debe entregar o Resultado Riesgo si no se
: garantia . )
controvertida . corregir el esperado atiende
aplicable
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Perfil conductual Rectificaciony . . : Discriminacion o
. L inferencias y perfil y sus o
inexacto actualizacion . restriccion
decisiones efectos
derivadas
Conservacion Justificacion, Supresion o .
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Informacién que

. . Derecho o . :
Situacion . debe entregar o Resultado Riesgo si no se
. garantia . )
controvertida . corregir el esperado atiende
aplicable
responsable
Conservacionde . .. ., L, .
. . Limitaciony Alcance, accesoy Preservacion Exposicion
evidencia de un ; . . . :
seguridad  plazo de custodia  restringida innecesaria

incidente

Nota. La garantia aplicable depende de la finalidad del tratamiento, la exactitud de la
informacion y la existencia de una causa juridica que justifique su conservacion.

El derecho de oposicién adquiere importancia frente al seguimiento conductual y
publicitario. EI usuario puede cuestionar la observacion entre plataformas, el analisis
emocional o la personalizacién invasiva cuando concurran las condiciones previstas por
la legislacion. La respuesta del responsable debe valorar la situacion concreta y no
limitarse a invocar genéricamente la mejora del servicio. Fernandez y Hui (2022)
destacan que la recopilacién continua incrementa la capacidad de vigilancia y
reutilizacion, por lo que el titular necesita mecanismos efectivos para limitar

tratamientos que no resulten indispensables.

La portabilidad puede fortalecer el control del usuario y reducir la dependencia respecto
de una sola plataforma. Esta facultad permite recibir determinados datos en un formato
estructurado y trasladarlos a otro proveedor. No obstante, debe distinguirse entre
informacién personal, componentes licenciados, contenidos de terceros y activos
sometidos a reglas diferentes. Smith et al. (2025) sefialan que la interoperabilidad
plantea dificultades juridicas relacionadas con reconocimiento, control y transferencia.
La portabilidad de datos no equivale automaticamente a trasladar todos los elementos

del avatar o del patrimonio virtual.

Las decisiones automatizadas constituyen uno de los principales escenarios de tutela
digital. La LOPDP (2021), articulo 20, reconoce garantias frente a valoraciones
automatizadas que producen efectos juridicos o afectan derechos y libertades. Una
plataforma puede suspender cuentas, limitar contenidos, restringir espacios o calificar
a un usuario como riesgoso. El afectado debe conocer los factores relevantes y solicitar
intervencion humana. Una explicacion basada Gnicamente en la existencia de actividad
inusual no permite comprender el supuesto incumplimiento ni preparar una

impugnacion adecuada.

La revision humana debe ser sustancial y estar a cargo de una persona con capacidad

para modificar el resultado. Los sistemas pueden interpretar incorrectamente acentos,
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discapacidades, gestos, movimientos o expresiones culturales. La tutela efectiva exige
acceder a la informacion utilizada, cuestionar inferencias y demostrar errores
contextuales. Una revision que simplemente confirme el resultado algoritmico no

satisface la finalidad protectora del procedimiento.

La Sentencia 182-15-SEP-CC (2015) de la Corte Constitucional del Ecuador resulta
pertinente para reforzar el acceso y control de la informacion personal. Su aplicacion
permite sostener que el titular no depende Unicamente de la voluntad contractual de la
plataforma para conocer o corregir los datos que le conciernen. Los procedimientos
internos pueden facilitar el ejercicio de derechos, pero no sustituyen la garantia
jurisdiccional cuando existe una negativa, respuesta incompleta o incumplimiento. El
control sobre la informacion personal posee naturaleza constitucional y debe ser

efectivamente tutelado.

La Sentencia 89-19-JD/21 (2021) también aporta criterios relevantes sobre el objeto y
alcance del hébeas data. Esta jurisprudencia permite comprender que la garantia no se
agota en la entrega material de archivos, sino que puede incluir actualizacion,
rectificacion, eliminacion o anulacién de informacién. En el metaverso, esta amplitud
resulta necesaria cuando una clasificacion, sancion o perfil incorrecto continla
produciendo consecuencias. La tutela debe dirigirse tanto contra el dato erréneo como
contra los efectos derivados de su utilizacion en sistemas automatizados o decisiones

institucionales.

La Sentencia 47-19-JD/22 (2022) permite precisar que el derecho de acceso mediante
habeas data no es absoluto cuando el archivo contiene informacién perteneciente a
terceras personas. La Corte diferencio los datos personales de la persona denunciada de
aquellos correspondientes a quien presentd la denuncia. En el metaverso, esta distincion
resulta aplicable cuando una solicitud de acceso involucra conversaciones, reportes o
expedientes que contienen informacion de varios usuarios. La plataforma debe entregar
los datos del solicitante y proteger, anonimizar o restringir aquellos pertenecientes a

terceros.

La LOGJCC (2009), articulos 49 a 51, regula el objeto, procedencia y legitimacion de
la accion de habeas data. Esta via puede activarse cuando el responsable niega el acceso,
no corrige informacion inexacta, conserva datos sin justificacién o incumple una

solicitud legitima de eliminacién. En el metaverso, la accién permite superar la
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dependencia de formularios internos disefiados unilateralmente por la plataforma. La
ubicacion extranjera del servidor no elimina automaticamente la proteccion cuando el

tratamiento se vincula con residentes ecuatorianos o produce efectos dentro del pais.

La tutela digital debe considerar la rapidez con la que la informacién puede copiarse,
difundirse o incorporarse a sistemas automatizados. Una respuesta tardia puede resultar
inatil cuando una réplica continua circulando, una clasificacion impide utilizar servicios
0 una sancién afecta actividades profesionales. La preservacion de evidencia no exige
mantener publicamente el contenido perjudicial. La plataforma puede retirarlo de
circulacion y conservar una copia restringida, aplicando finalidad, proporcionalidad,
confidencialidad y seguridad durante el tiempo estrictamente necesario para resolver la

controversia.

Las nifias, nifios y adolescentes necesitan procedimientos simplificados y compatibles
con su autonomia progresiva. La Constitucién de la Republica del Ecuador (2008),
articulos 44 y 45, y el Codigo de la Nifiez y Adolescencia (2003), articulo 53, protegen
su identidad, intimidad y comunicaciones. Una solicitud relacionada con su
informacidn no deberia exigir formularios complejos ni una exposicion adicional de
datos. La plataforma debe priorizar la correccion, retiro o restriccion cuando existan
suplantaciones, contactos indebidos, difusion de contenidos intimos o perfiles

perjudiciales.
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3.1 Economia del metaverso

La economia del metaverso comprende las actividades de produccion, intercambio,
consumo Yy generacion de valor desarrolladas dentro de entornos virtuales persistentes.
En estos espacios, los participantes pueden adquirir bienes digitales, contratar servicios,
crear contenidos, organizar eventos o recibir remuneraciones mediante monedas
internas y otros mecanismos de pago. Su particularidad radica en que una misma
persona puede actuar simultdneamente como usuaria, consumidora, creadora y
proveedora. Esta convergencia amplia las oportunidades comerciales, pero también

dificulta identificar la naturaleza juridica de cada operacion (Jauhiainen et al., 2023).

Los modelos econémicos pueden ser centralizados, descentralizados o hibridos. En los
sistemas centralizados, la empresa operadora controla la emision de monedas internas,
las reglas del mercado, la permanencia de los activos y el acceso de los participantes.
En los modelos descentralizados, algunas operaciones utilizan cadenas de bloques,
tokens o contratos inteligentes para registrar transferencias. Madanchian y Taherdoost
(2024) advierte que la evolucion de estos modelos depende de la confianza, la utilidad
y la sostenibilidad del ecosistema, sin que la descentralizacion elimine la intervencion

de actores con capacidad de decision econdémica.

La creacién de contenidos por los usuarios constituye uno de los principales motores
de la economia virtual. Los participantes pueden disefiar accesorios, escenarios, obras,
experiencias educativas, servicios profesionales y herramientas para otros usuarios.
Esta actividad transforma al consumidor tradicional en productor y genera nuevas
formas de emprendimiento. No obstante, también plantea interrogantes sobre autoria,
remuneracion, licencias y distribucion de ingresos. Las plataformas deben informar si
el creador conserva sus derechos, concede una autorizacion limitada o permite

determinados usos comerciales de su produccion (Kostenko et al., 2022).

Las monedas internas facilitan el intercambio dentro de determinados ecosistemas.
Pueden utilizarse para adquirir objetos, acceder a servicios, recompensar actividades o
remunerar creaciones. Sin embargo, su denominacién comercial no determina que
constituyan dinero de curso legal ni garantiza su conversion en moneda oficial. El valor
puede depender completamente de las reglas del proveedor, quien podria modificar

tasas, limitar retiros o cerrar el mercado. La plataforma debe informar sobre
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convertibilidad, vigencia, restricciones de uso y condiciones para recuperar saldos
(Kasiyanto y Kilinc, 2022).

La escasez digital influye en la formacion del valor cuando un objeto se presenta como
exclusivo, limitado o Unico mediante restricciones técnicas, decisiones empresariales o
registros distribuidos. Esa escasez debe ser verificable y explicarse con claridad, porque
el proveedor puede conservar la facultad de emitir nuevas versiones, modificar
funcionalidades o retirar la utilidad asociada. Madanchian y Taherdoost (2024)
relaciona el valor de estos activos con la confianza, la comunidad y la sostenibilidad

del modelo de negocio, ademas de su disponibilidad técnica.

La participacion econdmica puede incluir ademas prestacion de servicios profesionales,
actividades educativas, disefio, entretenimiento, publicidad y organizacion de eventos.
Un usuario puede recibir pagos por asesorias, presentaciones, creacion de espacios 0
venta de contenidos. Estas relaciones no pierden su naturaleza econémica por ejecutarse
mediante avatares. Deben identificarse el prestador, el destinatario, la contraprestacion
y las condiciones del servicio. La apariencia virtual puede facilitar la interaccion, pero
no sustituye la necesidad de determinar quién asume obligaciones y responde frente a

incumplimientos.

La economia virtual también presenta riesgos derivados del cierre o transformacion de
la plataforma. Un activo puede perder utilidad cuando el proveedor descontinta el
servicio, modifica sus reglas o deja de reconocer determinados objetos. La persistencia
tecnoldgica no garantiza continuidad econémica. Jauhiainen et al. (2023) advierten que
la estabilidad de los ecosistemas depende de decisiones empresariales y condiciones de
sostenibilidad. Los participantes deben conocer anticipadamente si existen mecanismos

de exportacion, reembolso, conversion de saldos o recuperacion de contenidos.

La participacion de menores exige salvaguardas reforzadas cuando los bienes se
presentan como recompensas, elementos de estatus o condiciones para avanzar dentro
de una experiencia. Las monedas internas pueden dificultar la comprensién del costo
real, mientras los mecanismos de escasez o presion grupal pueden fomentar compras
impulsivas. Las plataformas deben incorporar limites de gasto, confirmaciones
adicionales e informacion adecuada para la edad. La apariencia ludica de la operacion
no elimina su impacto econdémico ni la obligacion de proteger el interés superior del

menor.
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La economia del metaverso también puede generar desigualdades. El acceso a
determinados espacios, herramientas o experiencias puede depender de pagos,
dispositivos costosos o conectividad avanzada. Jauhiainen et al. (2023) sefialan que los
mundos virtuales pueden reproducir exclusiones existentes cuando sus modelos
econdmicos privilegian a quienes poseen mayores recursos. La sostenibilidad de estos
entornos requiere valorar no solo rentabilidad y crecimiento, sino también
accesibilidad, distribucion de beneficios y condiciones justas para quienes producen

contenidos o prestan servicios.

La economia del metaverso debe analizarse como un sistema en el que convergen
creacion, consumo, intercambio y tratamiento de datos. Su regulacion no puede
depender Unicamente de la tecnologia utilizada ni de las denominaciones comerciales
adoptadas por las plataformas. Es necesario identificar qué derecho adquiere el usuario,
qué obligaciones asume el proveedor y qué riesgos surgen del disefio de la experiencia.
La transparencia, la proteccion del consumidor y la claridad contractual constituyen
condiciones esenciales para una participacion econémica juridicamente segura
(Jauhiainen et al., 2023; Madanchian y Taherdoost, 2024).

3.2 Bienes y activos digitales

Los bienes y activos digitales establecen elementos centrales de la economia del
metaverso porque representan utilidades, contenidos y posiciones con posible valor
econdémico dentro de los entornos virtuales. Esta categoria puede comprender
accesorios para avatares, terrenos virtuales, entradas, herramientas, monedas internas,
obras digitales y derechos de acceso. Aunque carezcan de materialidad fisica, pueden
ser objeto de intercambio y producir expectativas patrimoniales. Su analisis juridico
debe atender a la funcién concreta del elemento, las facultades otorgadas al usuario y

las condiciones establecidas por la plataforma (Kostenko et al., 2022).

La expresion bien digital puede utilizarse para describir cualquier recurso creado,
almacenado o utilizado mediante sistemas informaticos. El término activo digital suele
destacar que ese recurso posee valor, puede transferirse o0 genera una ventaja
econdmica. No obstante, la diferencia no siempre es absoluta. Un mismo objeto puede
cumplir una funcidn estética, social, funcional y patrimonial. Una prenda virtual, por

ejemplo, puede personalizar un avatar, expresar pertenencia comunitaria y, al mismo
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tiempo, ser revendida dentro de un mercado autorizado por la plataforma (Madanchian
y Taherdoost, 2024).

Los activos virtuales pueden clasificarse segun su funcion. Los activos utilitarios
habilitan herramientas, espacios o servicios; los representativos acreditan una posicion,
entrada o credencial; los ornamentales modifican la apariencia del usuario; y los
consumibles desaparecen después de ser utilizados. También existen activos
persistentes que permanecen vinculados a una cuenta y elementos transferibles que
pueden circular entre usuarios. Esta clasificacion permite comprender mejor las
expectativas del adquirente y determinar qué consecuencias deben producir la pérdida,

modificacion o eliminacién del recurso digital (Kasiyanto y Kilinc, 2022).

La adquisicion de un activo digital puede adoptar diferentes formas juridicas. En
algunos casos, el usuario obtiene una licencia para utilizarlo dentro de una plataforma;
en otros, adquiere un derecho de acceso, una prestacion pendiente o una facultad de
transferencia. La denominacion empleada por el proveedor no es suficiente para
establecer la naturaleza del negocio. Expresiones como compra, propiedad o posesion
deben compararse con las condiciones reales de uso. Martinez et al. (2024) destacan

que la calificacién depende de las facultades efectivamente reconocidas al participante.

La infraestructura tecnoldgica influye directamente en el control del activo. En
plataformas centralizadas, el proveedor administra cuentas, bases de datos y permisos,
por lo que puede modificar o retirar elementos mediante decisiones internas. En
sistemas basados en cadenas de bloques, el usuario puede controlar una clave que
permite transferir un token. Sin embargo, ambos modelos pueden imponer restricciones
juridicas o técnicas. Martinez et al. (2024) sefialan que la descentralizacion modifica la

forma de administracion, pero no elimina contratos, licencias ni responsabilidades.

La transferibilidad determina si el usuario puede vender, regalar o trasladar un activo.
Algunos elementos permanecen vinculados a una cuenta y no pueden circular, mientras
otros cuentan con mercados secundarios. La posibilidad técnica de transferir no implica
que la operacion esté libre de condiciones. Pueden existir comisiones, restricciones
territoriales, limites de uso o derechos de terceros. La plataforma debe informar estas
condiciones antes de la adquisicion, pues la expectativa de reventa puede influir

considerablemente en la decision econdémica del usuario (Kostenko et al., 2022).
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La interoperabilidad afiade otra dimension al andlisis. Un activo puede funcionar
correctamente dentro de una plataforma y carecer de utilidad en otra debido a
diferencias de formato, disefio o licencias. La promesa de trasladar objetos entre
mundos virtuales debe distinguir entre compatibilidad técnica y reconocimiento
juridico. Un sistema puede importar el archivo sin aceptar las mismas facultades de
modificacion o comercializacion. Tukur et al. (2023) sostienen que la portabilidad exige
coordinacion entre estandares, contratos y derechos vinculados con cada recurso digital.

Tabla 7
Clasificacion funcional y juridica de bienes y activos digitales

Derecho o interés

posible Riesgo predominante

Tipo de activo  Funcién principal

Accesorio para  Personalizacion e . . Retiro o modificacion
Licencia de uso

avatar identidad unilateral

) ., ., Acceso exclusivo o uso Confusién con
Terreno virtual Construccion o reunion

contractual propiedad inmobiliaria
. Intercambio dentro de Saldo frente al .
Moneda interna Devaluacion o bloqueo
la plataforma proveedor
. Acceso a evento 0 Derecho a recibir un Cancelacion o
Entrada virtual L . -
experiencia servicio prestacion defectuosa
Herramienta Habilitacion de Uso temporal o Pérdida de
digital funciones permanente funcionalidad
- Expresion Derecho de autor Reproduccion no
Obra digital presion’y. . . y P .
comercializacion licencia autorizada
Registro o Control técnico y Confusién sobre
Token T
representacion digital ~ facultad contractual  derechos subyacentes
Credencial Identificacion o Reconocimiento Falsificacion o
virtual acreditacion institucional revocacion
Activo Uso Unico dentro del L Cobro o desaparicion
. Prestacion agotable .
consumible entorno no comprendida
Activo . . Facultad de disposicion Fraude y restricciones
. Reventa o intercambio L
transferible limitada ocultas

Nota. La categoria comercial del activo debe diferenciarse de los derechos juridicos
realmente adquiridos por el usuario.

Los terrenos virtuales merecen una atencion particular porque suelen representarse
mediante parcelas, edificios o espacios delimitados. Esta apariencia puede generar la
impresion de que funcionan como inmuebles, pero juridicamente suelen consistir en
permisos o facultades contractuales dentro de una plataforma. No existe suelo fisico ni

inscripcion inmobiliaria tradicional. EI usuario puede construir, organizar eventos o
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restringir accesos segun las reglas del sistema. La valoracion juridica debe concentrarse
en la estabilidad, duracion y alcance del derecho concedido, evitando analogias

automaticas con la propiedad territorial.

Las monedas internas constituyen activos funcionales utilizados para adquirir bienes o
servicios dentro de un ecosistema. Su valor puede ser fijado por el proveedor y no
siempre existe posibilidad de conversién en moneda oficial. EIl usuario puede mantener
un saldo, pero su disponibilidad depende de las condiciones de la plataforma.
Madanchian y Taherdoost (2024) sefiala que estos sistemas forman parte de nuevos
modelos de negocio virtuales. La informacion debe precisar si el saldo expira, puede

retirarse, transferirse o perderse tras la suspensién de la cuenta.

La custodia de activos plantea riesgos relacionados con contrasefias, cuentas y claves
criptograficas. En plataformas centralizadas, la recuperacion puede depender del
proveedor, mientras en sistemas descentralizados la pérdida de una clave puede impedir
definitivamente el acceso. También pueden producirse transferencias fraudulentas
mediante engafio o apropiacion de credenciales. Fiaz et al. (2024) advierten que la
irreversibilidad técnica no excluye la existencia de fraude o error. Los sistemas deben
combinar seguridad, verificacion y mecanismos proporcionales de reclamacién o

recuperacion.

3.3 Propiedad de bienes virtuales

La propiedad de bienes virtuales constituye uno de los problemas juridicos mas
complejos del metaverso porque la apariencia de control no siempre coincide con la
titularidad reconocida por el derecho. Un usuario puede utilizar, modificar o transferir
un objeto dentro de una plataforma sin ser propietario del archivo, del codigo o de la
obra incorporada. La calificacién depende del contrato, la arquitectura tecnol6gica y las
facultades efectivamente concedidas. La expresion propiedad virtual debe emplearse
con cautela y no como equivalente automatico del dominio tradicional (Kostenko et al.,
2022).

El punto de partida consiste en diferenciar entre control técnico y propiedad juridica. El
control técnico permite acceder, utilizar o transferir un activo mediante una cuenta,
permiso o clave criptogréafica. La propiedad juridica, en cambio, supone un conjunto de
facultades reconocidas y protegidas por el ordenamiento. Una persona puede controlar

temporalmente un objeto sin poseer legitimidad para disponer de él, como ocurre
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cuando se apropia de credenciales ajenas. Kasiyanto y Kilinc (2022) advierten que la

tecnologia registra operaciones, pero no determina por si sola su validez.

El Cddigo Civil (2005) distingue entre bienes corporales e incorporales. Su articulo 583
establece que los bienes consisten en cosas corporales o incorporales, mientras el
articulo 594 relaciona estas ultimas con derechos reales o personales. Esta clasificacion
permite aproximarse a los bienes virtuales, aungue no los convierte automaticamente
en cosas susceptibles de dominio. En muchos casos, el interés del usuario se configura
como un derecho contractual frente al proveedor, una licencia de uso o una posicion

econdmica dependiente del funcionamiento de la plataforma.

La Constitucion de la Republica del Ecuador (2008), articulo 66, numeral 26, reconoce
el derecho a la propiedad en todas sus formas, mientras el articulo 321 garantiza
distintas modalidades de propiedad conforme a su funcion social y ambiental. Estas
disposiciones permiten proteger intereses patrimoniales surgidos en entornos digitales.
Sin embargo, la tutela constitucional no elimina la necesidad de determinar qué derecho
adquirio realmente el usuario. La existencia de valor econémico o exclusividad técnica

no basta para concluir que existe propiedad plena sobre el objeto virtual.

La propiedad virtual puede manifestarse mediante diferentes estructuras. En algunos
casos, el usuario obtiene una licencia revocable; en otros, una facultad de uso
permanente mientras exista la plataforma. También puede adquirir un derecho de
acceso, una autorizacion de transferencia o el control de un token. Kostenko et al.
(2022) sefialan que la naturaleza juridica debe identificarse segun las facultades
concretas de uso, exclusion, modificacion, transmision y aprovechamiento econémico.

La denominacion comercial del activo no sustituye este andlisis funcional.

La facultad de uso permite emplear el bien dentro de las condiciones autorizadas. Puede
comprender vestir un avatar, ingresar a un espacio, utilizar una herramienta o exhibir
una obra. La amplitud del uso depende de la licencia y de las reglas técnicas. Un objeto
puede estar limitado a una cuenta, dispositivo o plataforma. Si el proveedor conserva la
posibilidad de restringir unilateralmente su utilizacion, debe informar esa circunstancia.
El usuario necesita conocer si el uso es temporal, indefinido, exclusivo, compartido o

condicionado al mantenimiento del servicio.

La facultad de exclusion permite impedir que otros utilicen o accedan al bien. En
entornos virtuales, esta capacidad depende frecuentemente del codigo y de los permisos
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administrados por la plataforma. Un terreno virtual puede configurarse como privado,
pero el operador conserva control sobre servidores, accesos y reglas. La exclusividad
técnica no equivale necesariamente a un derecho real oponible frente a todos. Kasiyanto
y Kilinc (2022) explican que la estructura tecnoldgica puede simular facultades propias

de la propiedad sin reproducir completamente sus efectos juridicos.

La facultad de disposicion comprende vender, transferir, regalar o gravar un bien.
Muchos activos virtuales no permiten libre disposicion, porque permanecen vinculados
a una cuenta o solo pueden intercambiarse en mercados autorizados. Incluso cuando
existe transferencia técnica, pueden aplicarse comisiones, limites territoriales o
restricciones derivadas de derechos intelectuales. EI usuario debe conocer estas
condiciones antes de adquirir el activo. La posibilidad de reventa puede constituir un
elemento esencial de la decision econdémica y no debe presentarse de manera ambigua.

Figura 7
Propiedad de bienes virtuales poco clara

Los derechos virtuales son a

El control no garantiza la propiedad menudo contractuales, no reales

legal

Facultades limitadas

El uso, la exclusién y la disposicidn
estan restringidos

Nota. La figura expone la falta de claridad juridica sobre la propiedad de los bienes virtuales, debido al
predominio del control técnico, la naturaleza contractual y las facultades limitadas del usuario.
Elaboracion propia.

La facultad de modificacion depende de la licencia y de la naturaleza del bien. Algunos
objetos pueden personalizarse, combinarse o transformarse, mientras otros permanecen

técnicamente bloqueados. La modificacion también puede afectar derechos del creador
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o0 producir obras derivadas. Cuando la plataforma permite alterar un disefio, debe aclarar
si esa autorizacion comprende Unicamente el uso privado o también la explotacion
comercial. La libertad técnica para modificar un archivo no elimina las restricciones

juridicas derivadas del contrato o de la propiedad intelectual.

La estabilidad temporal del activo permite comprobar hasta qué punto la llamada
propiedad virtual depende realmente del proveedor. Un bien puede permanecer durante
afios en una cuenta y desaparecer cuando la plataforma cierra, modifica su arquitectura
o termina la relacién contractual. Esta fragilidad demuestra que la exclusividad técnica
no siempre produce una posicion patrimonial equivalente al dominio sobre bienes
fisicos. Madanchian y Taherdoost (2024) vincula el valor de los activos digitales con la
confianza en la continuidad del ecosistema; de ahi que el proveedor deba informar

anticipadamente sobre respaldo, exportacion, reembolso y recuperacion.

Las reglas de la plataforma pueden afectar directamente el ejercicio de las facultades
patrimoniales. Una suspension puede impedir utilizar o transferir activos, mientras una
actualizacion puede alterar su apariencia o funcionalidad. La Ley Organica de Defensa
del Consumidor (2000) permite examinar clausulas que autoricen modificaciones
unilaterales perjudiciales o coloquen al usuario en indefension. La aceptacion de
términos generales no legitima cualquier intervencion sobre bienes adquiridos. Las
decisiones deben apoyarse en causas claras, procedimientos previsibles y mecanismos

de reclamacion.

La titularidad no puede acreditarse mediante un solo registro técnico. Los comprobantes
de compra, contratos, historiales de cuenta y operaciones distribuidas deben valorarse
conjuntamente con el origen del activo, el consentimiento y la autenticacion empleada.
Una transferencia puede aparecer correctamente registrada y, sin embargo, proceder de
credenciales sustraidas o de una cuenta comprometida. Como sefialan Kasiyanto y
Kilinc (2022), la trazabilidad facilita la reconstruccion de los hechos, pero no convierte
automaticamente el control registrado en un derecho legitimo. La prueba exige

relacionar la evidencia tecnoldgica con la causa juridica de la adquisicion.

La proteccién frente a terceros puede involucrar acciones contractuales, civiles, de
consumo o propiedad intelectual. Si un usuario pierde acceso por incumplimiento del
proveedor, la controversia puede ser contractual. Si otra persona utiliza ilegitimamente

un activo, pueden existir dafios o fraude. Cuando se reproduce una obra sin
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autorizacion, intervienen derechos autorales. Esta diversidad confirma que no existe un
unico régimen de propiedad virtual. La respuesta depende de la naturaleza del bien, la

conducta cuestionada y las facultades que correspondan al titular.

3.4 NFT y activos digitales

Los tokens no fungibles, conocidos como NFT, son registros digitales que permiten
identificar de manera individualizada determinados activos dentro de una cadena de
bloques. Su caracteristica principal es la singularidad técnica del identificador, pues
cada token contiene informacién que lo diferencia de otros. En el metaverso pueden
vincularse con obras, accesorios, terrenos virtuales, entradas, credenciales o
experiencias. Sin embargo, el NFT no debe confundirse con el contenido representado,
ya gue constituye un registro técnico cuya relevancia juridica depende de los derechos

efectivamente asociados (Martinez et al., 2024).

La no fungibilidad significa que el token no puede sustituirse automaticamente por otro
idéntico, como ocurre con unidades monetarias equivalentes. Esta singularidad permite
acreditar una posicion dentro de un registro distribuido y seguir el historial de
transferencias. No obstante, la individualizacidn técnica no garantiza que el contenido
vinculado sea Unico. Un mismo archivo puede reproducirse, almacenarse en diferentes
servidores o relacionarse con varios tokens. Madanchian y Taherdoost (2024) advierte
que la escasez digital depende tanto de la tecnologia como de las reglas comerciales

aplicadas por emisores y plataformas.

Para comprender juridicamente un NFT deben distinguirse al menos cuatro elementos:
el token, los metadatos, el archivo digital y los derechos subyacentes. EI token contiene
el identificador registrado; los metadatos describen el activo o incluyen un enlace; el
archivo corresponde a la imagen, audio, modelo u obra; y los derechos subyacentes
determinan qué puede hacer el adquirente. Martinez et al. (2024) sefialan que confundir
estos niveles genera expectativas equivocadas, especialmente cuando el comprador cree

adquirir propiedad intelectual completa mediante la transferencia del token.

La adquisicion de un NFT puede otorgar Unicamente control técnico sobre el registro y
la posibilidad de transferirlo. No atribuye automaticamente derechos de reproduccion,
modificacion, distribucién o explotacién comercial del contenido asociado. Estas
facultades deben constar expresamente en el contrato o licencia. El creador puede

conservar todos los derechos de autor mientras el comprador obtiene una autorizacion
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limitada para exhibir la obra. La plataforma debe explicar con claridad qué derecho se
transmite y qué restricciones continGan vigentes después de la operacién (Martinez et
al., 2024).

La emision de NFT puede utilizarse para representar accesorios de avatares, terrenos
virtuales, entradas, certificados o0 membresias. En estos casos, el token cumple una
funcion de acreditacion dentro de un ecosistema. Su utilidad depende de que la
plataforma reconozca el identificador y mantenga activa la funcion asociada. Kasiyanto
y Kilinc (2022) sostienen que la tecnologia distribuida puede facilitar trazabilidad y
transferencia, pero la permanencia del beneficio continda dependiendo de interfaces,

desarrolladores y servicios capaces de interpretar el registro.

Los NFT también pueden integrarse en mercados secundarios, donde los titulares
transfieren los tokens a otros usuarios. Esta circulacion puede generar regalias
automaticas para el creador, comisiones para la plataforma y beneficios para quienes
adquieren y revenden. Sin embargo, la reventa no siempre garantiza ganancias ni
liquidez. Madanchian y Taherdoost (2024) destaca que el valor depende de factores
como reputacion, demanda, utilidad, comunidad y sostenibilidad del proyecto.
Presentar estos activos como inversiones seguras puede crear expectativas econdémicas

engarosas.

La autenticidad constituye uno de los argumentos més utilizados para promover NFT.
El registro puede demostrar que un token determinado fue emitido desde una direccién
concreta y transferido mediante operaciones verificables. Sin embargo, no prueba
necesariamente que quien lo emitio fuera el verdadero autor o titular del contenido. Una
persona puede tokenizar una obra ajena o vincular un archivo utilizado sin autorizacion.
Martinez et al. (2024) advierten que la trazabilidad técnica debe complementarse con

verificacion de autoria, licencia y legitimidad del emisor.

La inmutabilidad de la cadena de bloques tampoco garantiza la permanencia del
archivo. En muchos casos, el token contiene Gnicamente un enlace hacia informacion
almacenada fuera de la red. Si el servidor deja de funcionar, el contenido puede volverse
inaccesible, aunque el token continle registrado. Esta separacion entre registro y
archivo debe informarse antes de la adquisicion. Kasiyanto y Kilinc (2022) explican
que la descentralizacion puede coexistir con puntos centralizados de dependencia,

especialmente en interfaces, almacenamiento y mercados de intercambio.
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Tabla 8
Elementos juridicos y tecnoldgicos asociados con los NFT

Riesgo

Elemento Funcion principal Derecho posible predominante

Identifica una unidad Control y transferencia Confusién con

Token . - .
dentro del registro técnica propiedad plena
Describen el activo Informacidn sobre Alteracion o datos
Metadatos . . ey .
vinculado contenido y emision incompletos
. . Contiene imagen, . . . Pérdida o acceso
Archivo digital . g Uso sujeto a licencia . .
audio, modelo u obra interrumpido
. Expresion creativa Tokenizacion sin
Obra protegida P Derechos de autor R
incorporada autorizacion
Clave Permite controlar " .
. e ; y Acceso técnico Pérdida, robo o fraude
criptografica transferir el token
Contrato Ejecuta transferencias Automatizacion Error o ejecucion
inteligente y regalias contractual irreversible
Mercado Facilita compraventa - Volatilidad y
: . Reventa condicionada . S
secundario entre usuarios manipulacion

Permite visualizar y

Plataforma utilizar el NET Servicio de acceso Cierre 0 suspension
. . Define facultades del Uso, exhibicién o Ambiguedad
Licencia . .
adquirente explotacion contractual
Registro Conserva historial de . o Datos vélidos con
LS . Evidencia técnica L
distribuido operaciones origen ilegitimo

Nota. EI NFT constituye solo uno de los componentes de la operacién y no incorpora
automaticamente todos los derechos vinculados con el activo representado.

La pérdida o sustraccién de una clave criptografica puede provocar la transferencia no
autorizada del token. Aunque la cadena registre la operacion como valida, ello no
significa que exista consentimiento legitimo. La irreversibilidad tecnolégica puede
dificultar la restitucién, especialmente cuando el activo pasa por varias cuentas. Los
sistemas deben incorporar autenticacion reforzada, alertas y mecanismos de suspension
cuando existan indicios de fraude. La seguridad debe acompanar la trazabilidad y no

confiar exclusivamente en la validez formal del registro.

Los NFT pueden ser objeto de practicas engafiosas como emision falsa, manipulacion
de precios, operaciones entre cuentas relacionadas y promocién basada en expectativas
irreales. La escasez aparente puede ser creada artificialmente mediante campanas,
comunidades cerradas o compras coordinadas. Madanchian y Taherdoost (2024)

explica que los modelos de negocio virtuales dependen de confianza, transparencia y
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sostenibilidad. La ausencia de informacién sobre emisores, reservas, utilidad y
condiciones de mercado incrementa el riesgo de pérdidas patrimoniales para los

adquirentes.

La interoperabilidad de los NFT depende de que otras plataformas reconozcan el
estandar, el archivo y la licencia. Un accesorio puede trasladarse técnicamente, pero no
conservar su apariencia o funcionalidad en otro entorno. También puede ocurrir que la
nueva plataforma rechace el contenido por incompatibilidad o por derechos de terceros.
Kasiyanto y Kilinc (2022) sefialan que la interoperabilidad requiere coordinacion
técnicay juridica. La posibilidad de mover el token no garantiza que el activo mantenga

idéntico valor, utilidad o reconocimiento.

La valoracion econémica de los NFT puede variar de manera intensa porque depende
de factores especulativos, tecnologicos y comunitarios. El precio inicial no asegura una
reventa futura ni refleja necesariamente el valor del contenido. Madanchian y
Taherdoost (2024) sostiene que estos activos forman parte de modelos comerciales
emergentes cuya sostenibilidad debe analizarse con cautela. Las plataformas y emisores
deberian evitar mensajes que presenten aumentos de valor como resultados previsibles.
El usuario necesita distinguir entre utilidad, coleccion, inversién y especulacién antes

de efectuar una adquisicion.

3.5 Contratos electronicos e inteligentes

Los contratos celebrados dentro del metaverso conservan naturaleza juridica cuando
existe una manifestacion valida de voluntad y concurren los requisitos exigidos por el
ordenamiento. La utilizacion de avatares, interfaces inmersivas, comandos de voz o
sistemas automatizados no elimina la posibilidad de crear obligaciones. Sin embargo,
la forma tecnoldgica puede dificultar que las partes comprendan cuando una interaccion
constituye una simple accion dentro del entorno y cuando produce consecuencias
contractuales. La validez debe analizarse a partir del consentimiento, la capacidad, el

objeto y la causa.

El Codigo Civil (2005), articulo 1454, define el contrato como el acto mediante el cual
una parte se obliga frente a otra a dar, hacer o no hacer alguna cosa. Su articulo 1461
exige capacidad legal, consentimiento libre de vicios, objeto licito y causa licita. Estas
condiciones también se aplican a operaciones virtuales. La existencia de una

plataforma, un avatar o una cadena de bloques no sustituye los elementos juridicos del
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negocio. La tecnologia modifica la forma de celebracion o ejecucion, pero no elimina

los requisitos sustantivos.

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos (2002),
articulo 44, reconoce efectos juridicos a las transacciones realizadas mediante mensajes
de datos. El articulo 45 impide negar validez o fuerza obligatoria a un contrato por
haberse formado electrénicamente. Una compra, suscripcion, prestacion de servicios o
transferencia realizada dentro del metaverso puede ser juridicamente valida. La clave
consiste en que la operacién permita identificar la voluntad de las partes, su contenido

y las obligaciones asumidas.

La manifestacién del consentimiento puede expresarse mediante clics, gestos,
comandos de voz, movimientos o selecciones dentro de una interfaz. Sin embargo, no
toda accion debe interpretarse como aceptacion contractual. La Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos (2002), articulo 46, establece que
la recepcion, confirmacion o apertura de un mensaje no implica necesariamente
aceptacion. En entornos inmersivos, la plataforma debe advertir claramente cuando una
conducta producird un cobro, una transferencia o una obligacion, evitando atribuir

efectos juridicos a movimientos ambiguos o cotidianos.

La informacidn previa resulta esencial para que el consentimiento sea consciente. El
usuario debe conocer el objeto, precio, duracion, restricciones y consecuencias antes de
confirmar la operacion. Una interfaz visualmente atractiva no puede sustituir la
explicacion de los términos esenciales. La Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos (2002) exige comunicar condiciones y limitaciones
de forma suficiente, mientras la legislacion de consumo protege frente a informacion
engafiosa. El disefio debe permitir revisar la operacion, corregir errores y cancelar antes

de que la aceptacion produzca efectos definitivos.

La capacidad también debe examinarse cuando intervienen menores, personas
representadas o usuarios cuya identidad no ha sido verificada. La apariencia del avatar
no permite determinar edad ni capacidad juridica. Un personaje con aspecto adulto
puede ser controlado por un menor y una representacion infantil puede pertenecer a una
persona mayor. Las operaciones de alto valor o riesgo requieren verificaciones
proporcionales. La plataforma no deberia basarse exclusivamente en rasgos visuales,

sino en mecanismos adecuados que respeten simultaneamente privacidad y seguridad.
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El error puede surgir por informacion incorrecta, fallos de interfaz, traducciones
defectuosas o ejecucion involuntaria de comandos. Una persona podria adquirir un
objeto creyendo que se trata de una vista previa o aceptar un precio expresado de manera
confusa. El Cédigo Civil (2005) permite examinar los vicios del consentimiento, pero
la arquitectura tecnoldgica influye en su aparicion y prueba. EI proveedor debe disefar
procedimientos que reduzcan errores previsibles y permitan confirmar operaciones

antes de ejecutarlas, especialmente cuando existan transferencias irreversibles.

Los contratos de adhesion predominan en las relaciones entre plataformas y usuarios.
Las condiciones suelen ser redactadas unilateralmente por el proveedor y aceptadas
durante el registro. Esta estructura facilita el acceso, pero puede contener clausulas que
permitan modificar funciones, precios o activos sin suficiente justificacion. La Ley
Organica de Defensa del Consumidor (2000), articulo 43, declara nulas determinadas
estipulaciones que limiten derechos, excluyan responsabilidad o coloquen al

consumidor en indefension. La aceptacion electronica no legitima clausulas abusivas.

Los contratos inteligentes son programas que ejecutan automaticamente instrucciones
cuando se cumplen condiciones predeterminadas. Pueden transferir tokens, distribuir
pagos, liberar accesos o calcular regalias. Su denominacién puede resultar engafiosa,
porque el cddigo no siempre constituye por si mismo un contrato completo. En algunos
casos representa Unicamente una herramienta de ejecucion de un acuerdo previo. La
calificacion depende de si expresa obligaciones, identifica partes y contiene elementos

suficientes para producir efectos juridicos conforme al ordenamiento aplicable.

La automatizacion aporta rapidez y reduce determinadas intervenciones, pero también
separa la ejecucion del momento en que se verifica la validez juridica. EI programa
puede transferir un activo, aunque la orden proceda de fraude, error o utilizacion
ilegitima de credenciales. La exactitud informatica del resultado no demuestra la
legitimidad del negocio. Taherdoost (2023) identifica vulnerabilidades y errores de
programacion que justifican incorporar mecanismos de suspension, revision y
restitucion. La inmutabilidad del registro no puede prevalecer sobre la ausencia de

consentimiento ni impedir el cumplimiento de una decision judicial.

Cuando el resultado defectuoso se origina en el cddigo, la atribucion depende de
reconstruir la intervencion de quienes disefiaron, implementaron y administraron el

sistema. El error puede proceder de una instruccion incorrecta, de informacion
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suministrada por el usuario o de una vulnerabilidad explotada por terceros. Taherdoost
(2023) sitta la seguridad y el mantenimiento entre las limitaciones centrales de los
contratos inteligentes. La responsabilidad no recae sobre el programa como si fuera un
sujeto autonomo, sino sobre las personas u organizaciones cuya actuacion, control o

falta de diligencia contribuyd al resultado.

La confiabilidad del contrato inteligente también depende de las fuentes externas que
comunican precios, fechas, resultados u otras condiciones al programa. Estos oraculos
conectan el cddigo con acontecimientos que no pueden verificarse directamente dentro
de la cadena de bloques. Si la informacion es falsa, incompleta o manipulada, la
ejecucion puede resultar técnicamente coherente y juridicamente incorrecta. Taherdoost
(2023) advierte que la seguridad del sistema comprende tanto el cddigo como las
fuentes utilizadas. El acuerdo debe identificar al proveedor de informacion, los
controles de verificacion y el procedimiento aplicable frente a datos defectuosos.

Figura 8
Jerarquia de contratos electrénicos e inteligentes

Herramientas que
facilitan los contratos

Propdsito y razén
legal del contrato

Objeto y Causa

Aptitud legal para Capacidad

celebrar contratos
Acuerdo librey
consciente de las
partes

Consentimiento

Acuerdo legalmente
vinculante en el
metaverso

Nota. La figura representa la relacion jerarquica entre consentimiento, capacidad, objeto y causa, y
tecnologia en la formacion de contratos electrénicos e inteligentes. Elaboracién propia.

La prueba del contrato requiere conservar informacion sobre version de términos, fecha,
identidad, accién de aceptacidn y contenido de la operacion. En una interfaz inmersiva,
puede ser necesario registrar el comando, la confirmacion y el resultado. Sin embargo,

la conservacion debe ser proporcional y no justificar vigilancia permanente. Los
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registros deben demostrar la existencia del acuerdo sin almacenar todas las actividades
del usuario. La autenticidad, integridad y trazabilidad seran esenciales cuando una parte

desconozca la operacién o alegue error, fraude o falta de consentimiento.

La modificacion contractual exige especial cuidado cuando el usuario mantiene activos,
saldos o actividades dependientes de la plataforma. Los cambios unilaterales pueden
afectar valor, transferibilidad o acceso. El proveedor debe comunicar modificaciones
relevantes con anticipacion y permitir aceptar, rechazar o terminar la relacién en
condiciones razonables. Una clausula general que autorice cualquier cambio no deberia
interpretarse como consentimiento ilimitado. La proteccion del consumidor exige

previsibilidad y equilibrio frente al poder tecnoldgico y econdémico del operador.

La terminacion del contrato puede producir consecuencias personales y patrimoniales.
El cierre de una cuenta puede impedir acceder a obras, monedas, relaciones o servicios
adquiridos. La plataforma debe establecer procedimientos claros sobre devolucion de
saldos, exportacion de contenidos y destino de los activos. La terminacion por
incumplimiento también debe ser proporcional y ofrecer informacion suficiente. El
contrato no puede convertir la suspension en una pérdida automatica e irreversible de

todos los intereses acumulados cuando existan medidas menos gravosas.

Los contratos electronicos e inteligentes del metaverso deben analizarse mediante los
principios generales de contratacion y las normas sobre comercio electronico. La
tecnologia puede facilitar formacion y ejecucion, pero también introducir ambigliedad,
automatizacion e irreversibilidad. La validez depende de consentimiento, capacidad,
objeto y causa, mientras la ejecucion requiere controles frente a error, fraude y fallos
técnicos. Una regulacion adecuada debe combinar seguridad tecnolégica, transparencia
contractual y mecanismos efectivos de correccion sin atribuir al cédigo una autonomia

juridica que no posee.

3.6 Proteccion del consumidor virtual

La protecciéon del consumidor virtual adquiere especial relevancia en el metaverso
porque las decisiones economicas se desarrollan dentro de entornos inmersivos,
interactivos y altamente personalizados. Los usuarios pueden adquirir objetos,
servicios, entradas, monedas internas o activos digitales mediante interfaces que
combinan iméagenes, sonidos, recompensas y presion social. Estas caracteristicas

pueden dificultar una evaluacion reflexiva de la operacién. La proteccion juridica debe
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garantizar informacién suficiente, libertad de eleccion, seguridad en los pagos y
mecanismos efectivos de reclamacion frente a practicas engafiosas o prestaciones

defectuosas.

La relacién de consumo surge cuando una persona adquiere o utiliza bienes o servicios
ofrecidos por un proveedor dentro del entorno virtual. La naturaleza digital del objeto
no elimina la existencia de consumidor, proveedor, precio y obligacion. Una plataforma
puede vender directamente un activo, facilitar operaciones entre usuarios o permitir que
terceros ofrezcan servicios. En cada caso debe identificarse quién formula la oferta,
quién recibe el pago y quién responde por la prestacion. La complejidad de la

arquitectura no debe utilizarse para diluir la responsabilidad frente al consumidor.

La Ley Organica de Defensa del Consumidor (2000), articulo 4, reconoce el derecho a
recibir informacion adecuada, veraz, clara, oportuna y completa. En el metaverso, esta
obligacion comprende precio, duracion, funcionalidad, compatibilidad, transferibilidad
y condiciones de pérdida o retiro. La informacion debe aparecer antes de la compra y
no ocultarse en documentos extensos 0 menus secundarios. EI consumidor necesita
comprender si adquiere propiedad, licencia, suscripcion o acceso temporal. La
representacion visual del objeto debe corresponder con las facultades realmente

concedidas.

La identificacion del proveedor constituye una condicion basica de confianza. El
usuario debe conocer el nombre o razén social, medios de contacto, jurisdiccion y
canales de reclamacién. En mercados descentralizados o plataformas con mdltiples
vendedores, la interfaz debe diferenciar claramente al operador del proveedor directo.
La falta de identidad verificable dificulta solicitar reembolso, exigir cumplimiento o
iniciar acciones legales. La utilizacion de avatares 0 nombres comerciales no debe
impedir conocer quién asume las obligaciones derivadas de la oferta y recibe los

beneficios econdmicos.

El precio debe presentarse de manera comprensible. Las monedas internas, créditos y
tokens pueden dificultar que el usuario identifique cuanto dinero real esta utilizando.
La plataforma debe mostrar la equivalencia en moneda de curso legal, las comisiones y
cualquier costo adicional antes de confirmar la operacion. También debe informar si el

saldo puede expirar, perder valor o quedar blogueado. La apariencia ltdica del sistema
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no elimina la obligacion de transparencia cuando la decision produce una disminucién

patrimonial para el consumidor.

Los patrones oscuros son decisiones de disefio que orientan al usuario hacia opciones
favorables para el proveedor mediante presion, confusion o dificultad artificial. Pueden
manifestarse mediante botones de compra destacados, opciones de rechazo ocultas,
conteos regresivos, escasez aparente o procesos complejos de cancelacion. Munn y
Weijers (2023) advierten que la arquitectura de los entornos virtuales puede condicionar
la autonomia de los participantes. Estas practicas deben evaluarse desde la
transparencia, la lealtad comercial y la prohibicion de inducir decisiones mediante

mecanismos manipuladores.

Desde una perspectiva juridica, los patrones oscuros no deben evaluarse Unicamente
como defectos visuales de la interfaz, sino como mecanismos capaces de afectar la
autonomia decisoria del consumidor. Brenncke (2024) sostiene que estas practicas
pueden explotar sesgos conductuales mediante ocultamiento de informacion,
obstaculos para cancelar, opciones preseleccionadas, presion repetitiva o presentacion
fragmentada del precio. La ilicitud debe determinarse considerando si el disefio reduce
materialmente la capacidad de comprender, comparar o rechazar la operacion. En el
metaverso, esta evaluacion debe incluir la arquitectura completa de la experiencia 'y no

solamente el texto contractual mostrado al usuario.

La intensidad de este riesgo aumenta en entornos inmersivos, donde los estimulos
visuales, espaciales, auditivos y hapticos pueden dirigir simultineamente la atencion y
el movimiento. Wang et al. (2024) comprobaron que determinados disefios
manipulativos en realidad aumentada pueden influir en las decisiones y acciones fisicas
de los participantes, incluso mediante recursos que atraen forzosamente su atencion.
Una interfaz inmersiva deberia considerarse abusiva cuando utiliza proximidad,
urgencia, estimulos corporales, obstaculos espaciales o recompensas para dificultar el
rechazo o impulsar una compra que el consumidor no habria realizado en condiciones

neutrales.

La publicidad dentro del metaverso puede incorporarse en escenarios, avatares, eventos,
objetos o0 recomendaciones automaticas. Esta integracidn puede dificultar que el usuario
distinga entre contenido recreativo y comunicacion comercial. Toda promocion debe

identificarse claramente, especialmente cuando intervienen personas influyentes,
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personajes virtuales o agentes automatizados. El consumidor necesita saber cuando una
recomendacion responde a un pago o interés economico. La publicidad encubierta
impide valorar adecuadamente la finalidad del mensaje y puede aprovechar la confianza

generada por la interaccion inmersiva.

La personalizacion comercial utiliza informacion sobre recorridos, compras, contactos,
tiempo de permanencia y reacciones del usuario. Esta préctica puede mejorar la
relevancia de las ofertas, pero también facilitar manipulacién, discriminacién o precios
diferenciados. La LOPDP (2021) exige que el tratamiento respete transparencia,
finalidad, proporcionalidad y lealtad. Cuando la personalizacion depende de perfiles
conductuales o inferencias emocionales, el consumidor debe conocer esa circunstancia
y disponer de mecanismos para limitarla. La mejora del servicio no justifica una

observacion ilimitada de la conducta.

Las decisiones automatizadas pueden determinar qué productos se muestran, qué
descuentos se ofrecen o qué consumidores reciben condiciones diferentes. Estas
practicas pueden producir discriminacion econdmica si se basan en ubicacion,
comportamiento, nivel de gasto o inferencias sobre vulnerabilidad. La LOPDP (2021),
articulo 20, resulta pertinente cuando la valoracién automatizada genera efectos
significativos. El usuario debe recibir informacion comprensible sobre los factores
relevantes y contar con mecanismos de revision. La personalizacion no debe convertirse

en una forma oculta de exclusion o explotacion.

Figura 9
Proceso de proteccion del consumidor en el metaverso
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Nota. La figura presenta las etapas para proteger al consumidor en el metaverso mediante la evaluacion
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de la operacion, la identificacion del proveedor, la comprension de la informacion y el reconocimiento
de practicas manipuladoras. Elaboracién propia.

La calidad del bien o servicio también debe poder evaluarse. Un objeto virtual puede
presentar fallos, incompatibilidad o pérdida de funcionalidad después de una
actualizacion. Un evento puede cancelarse, tener interrupciones o no corresponder con
lo anunciado. La Ley Organica de Defensa del Consumidor (2000) reconoce derechos
relacionados con calidad, reparacion y compensacion. El proveedor debe ofrecer
soluciones proporcionales, como correccion, sustitucion, reembolso o crédito. La
naturaleza intangible del bien no impide que exista incumplimiento cuando la

prestacion no satisface las condiciones ofrecidas.

Las clausulas contractuales no deben permitir que la plataforma modifique
unilateralmente elementos esenciales de la compra. La Ley Organica de Defensa del
Consumidor (2000), articulo 43, declara nulas determinadas estipulaciones que limiten
responsabilidad, impliquen renuncia de derechos o generen indefension. Una clausula
que autorice retirar cualquier activo sin causa, cambiar retroactivamente su utilidad o
retener saldos puede resultar abusiva. Las modificaciones relevantes deben
comunicarse con anticipacion y ofrecer al consumidor una opcidn razonable de

aceptacion, terminacion o compensacion.

El derecho de desistimiento o cancelacion requiere adaptacion a los servicios virtuales.
Algunas prestaciones se ejecutan inmediatamente, mientras otras corresponden a
suscripciones, eventos futuros o contenidos continuados. La plataforma debe explicar
cuando puede solicitarse devolucion, que condiciones se aplican y coémo cancelar. El
procedimiento no deberia ser mas complejo que el utilizado para contratar. Los
obstaculos deliberados, formularios innecesarios o recorridos confusos reducen la

libertad del consumidor y pueden prolongar pagos que ya no desea mantener.

La proteccion de menores exige medidas reforzadas debido a su menor capacidad para
comprender precios, publicidad y consecuencias patrimoniales. Las monedas internas,
recompensas aleatorias y objetos de estatus pueden fomentar compras impulsivas. Los
sistemas deben incorporar limites de gasto, confirmaciones adicionales, informacion
apropiada para la edad y controles de representacion. La autorizacion familiar no
legitima disefios manipuladores ni publicidad invasiva. El interés superior exige que el
modelo econdémico no dependa de explotar inexperiencia, presién social o dificultad

para valorar el costo real.
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Los mecanismos de reclamacién deben ser accesibles dentro y fuera de la plataforma.
El usuario necesita reportar cargos no reconocidos, fallos, incumplimientos o
publicidad engafiosa sin completar procedimientos desproporcionados. La respuesta
debe indicar plazos, responsable y medidas adoptadas. Cuando la controversia
involucra a un tercero vendedor, la plataforma debe explicar qué intervencion ofrece y
qué informacidn conserva. La existencia de mercados abiertos no elimina la obligacion

de proporcionar vias claras para localizar al proveedor y gestionar conflictos.

La conservacion de evidencia de una operacion debe ser suficiente para demostrar
oferta, aceptacion, precio y prestacion. Los recibos, historiales y términos aplicables
deben permanecer accesibles en un formato comprensible. Sin embargo, esta finalidad
no autoriza registrar de forma permanente toda la actividad del usuario. La
documentacion debe limitarse a la transaccion y protegerse frente a alteraciones.
Cuando exista un reclamo, el consumidor debe poder obtener una copia de la
informacion relevante sin depender exclusivamente de capturas realizadas durante la

experiencia.

En definitiva, la proteccion del consumidor virtual exige adaptar principios
tradicionales a interfaces inmersivas, monedas internas y sistemas personalizados. La
tecnologia no reduce las obligaciones de informacion, calidad, seguridad y reparacion.
Por el contrario, el mayor poder de disefio de las plataformas requiere controles
reforzados frente a patrones oscuros, publicidad encubierta y perfilamiento invasivo.
Un mercado virtual juridicamente sostenible debe permitir decisiones conscientes,
identificar responsables y ofrecer mecanismos efectivos de reclamacién, cancelacion y

restitucion cuando la prestacién no corresponda con lo ofrecido.

3.7 Propiedad intelectual digital

La propiedad intelectual digital adquiere especial importancia en el metaverso porque
gran parte de su contenido es creado, modificado y comercializado por usuarios,
desarrolladores y sistemas automatizados. Dentro de estos entornos pueden producirse
imagenes, musica, modelos tridimensionales, programas, disefios, escenarios, avatares
y experiencias interactivas. La naturaleza digital de estas obras no elimina la proteccion
juridica. El analisis debe identificar quién cred el contenido, qué derechos conserva,
qué licencias fueron concedidas y qué usos realiza la plataforma sobre los materiales

incorporados al entorno (Al-Busaidi et al., 2024).
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La creacion realizada por los usuarios constituye uno de los principales motores de
expansion de los mundos virtuales. Una persona puede disefiar una prenda, construir un
espacio, producir una obra audiovisual o desarrollar una experiencia para otros
participantes. Esta intervencion puede generar derechos de autor cuando la creacion
posee originalidad y refleja decisiones creativas. La plataforma no se convierte
automaticamente en titular por alojar, mostrar o comercializar el contenido. Las
condiciones de servicio deben explicar con precision si el usuario conserva sus derechos

o concede una licencia de utilizacion.

La autoria debe diferenciarse de la titularidad patrimonial. EI autor es quien realiza la
creacion intelectual, mientras los derechos econdémicos pueden ser transferidos,
licenciados o gestionados por otras personas. En el metaverso, una obra puede ser
creada por un usuario, comercializada por una plataforma y adquirida por un tercero.
Cada intervencidn genera facultades distintas. Al-Busaidi et al. (2024) destacan que la
adquisicion de un activo digital no implica necesariamente la transmision de los

derechos sobre la obra incorporada, salvo que exista una autorizacion expresa.

Los derechos morales protegen la relacién personal entre el autor y su creacion.
Comprenden, entre otras facultades, el reconocimiento de la autoria y la proteccion
frente a modificaciones que afecten la integridad de la obra. Estas garantias pueden
resultar relevantes cuando una plataforma altera un disefio, elimina la identificacion del
creador o incorpora la obra en contextos no autorizados. La facilidad técnica para
transformar contenidos no elimina los derechos del autor. Debe distinguirse entre
adaptacion permitida, modificacion contractual y alteracion contraria a las condiciones

de la licencia.

Los derechos patrimoniales permiten autorizar o prohibir reproduccion, distribucion,
comunicacion publica, transformacién y explotacion econdmica. En un mundo virtual,
estos actos pueden ejecutarse mediante copias, exhibiciones, transmisiones,
personalizacion de objetos o inclusion de una obra en experiencias comerciales. La
compra de un archivo o token no concede automaticamente todas estas facultades. El
usuario debe conocer si puede utilizar el contenido Unicamente para fines personales,
incorporarlo a otra creacion o comercializarlo fuera de la plataforma (Martinez et al.,
2024).
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La licencia constituye el instrumento principal para ordenar el uso de obras digitales.
Puede autorizar funciones especificas, limitar territorios, establecer plazos o permitir
usos comerciales. En entornos virtuales, las licencias suelen incorporarse dentro de
términos extensos que el usuario acepta durante el registro. Esta practica puede
dificultar la comprension de las facultades concedidas. Kostenko et al. (2022) sefialan
que las plataformas deben diferenciar claramente entre derechos sobre el contenido
creado, permisos de alojamiento y autorizaciones para promocionar, modificar o

explotar economicamente la obra.

Al-Busaidi et al. (2024) advierten que la expansion de la inteligencia artificial y de la
reutilizacion automatizada exige definir con precision las licencias. La plataforma
puede necesitar una licencia para almacenar, reproducir y mostrar los contenidos
generados por los usuarios. Sin embargo, esa autorizacion debe ser proporcional a la
prestacion del servicio. Una clausula que permita utilizar indefinidamente una obra para
cualquier finalidad, incluso después del cierre de la cuenta, podria exceder lo necesario.
La aceptacion de términos generales no deberia convertirse en una transferencia total y
gratuita. El creador debe conocer el alcance, duracion, sublicencias y posibles usos

comerciales que realizara el operador.

La creacion colaborativa plantea dificultades adicionales porque varias personas
pueden intervenir sobre un mismo objeto o espacio. Un usuario puede disefiar la
estructura, otro aportar imagenes y un tercero incorporar musica 0 programacion. La
titularidad dependeréa de la naturaleza de las contribuciones y de los acuerdos existentes.
La plataforma deberia facilitar mecanismos para identificar autores, registrar versiones
y definir porcentajes de explotacion. Sin esta informacion, pueden surgir controversias

sobre reconocimiento, ingresos y autorizacion para modificar o retirar el contenido.

Los NFT requieren una separacion precisa entre token, archivo, obra y licencia. El
adquirente puede controlar el token sin adquirir derechos para reproducir o explotar el
contenido. Martinez et al. (2024) sostienen que esta distincion es indispensable para
evitar interpretaciones erroneas sobre propiedad intelectual. EI emisor debe indicar si
la operacion incluye una licencia personal, comercial o ninguna autorizacion adicional.
La transferencia del token no deberia presentarse como cesién completa cuando el

creador conserva los derechos patrimoniales y morales sobre la obra vinculada.
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La reproduccién no autorizada puede producirse mediante copias de objetos, capturas,
descargas, extraccion de modelos o replicacion de avatares. La facilidad tecnoldgica
amplia la circulacion de contenidos, pero no elimina las restricciones juridicas. Un
objeto visible dentro de una plataforma no se convierte por ello en material de libre
utilizacién. El contexto de acceso, la licencia y la finalidad del uso deben analizarse
antes de copiar o incorporar una creacion en otro entorno. La interoperabilidad puede

aumentar estos riesgos al facilitar el traslado entre sistemas.

La utilizacion de marcas, logotipos y signos distintivos también puede generar
conflictos. Los usuarios pueden reproducir nombres comerciales, uniformes, productos
0 establecimientos dentro de espacios virtuales. Algunos usos pueden responder a
creacion artistica, critica o representacion ficticia, mientras otros buscan generar
confusion o aprovechar reputacion ajena. La valoracion debe considerar finalidad,
contexto y posibilidad de asociacidn con el titular. La plataforma necesita canales para
denunciar imitaciones engafiosas sin retirar automéaticamente todo contenido que

mencione o represente una marca.

La inteligencia artificial generativa introduce interrogantes sobre autoria, originalidad
y utilizacion de contenidos preexistentes. Al-Busaidi et al. (2024) sostienen que los
sistemas generativos pueden reproducir o transformar materiales protegidos y que los
marcos tradicionales, centrados en la creacién humana, no resuelven adecuadamente el
entrenamiento, la opacidad de las plataformas ni la atribucion de resultados. En el
metaverso, estas dificultades se proyectan sobre imagenes, musica, voces, escenarios y
objetos tridimensionales, por lo que deben documentarse la intervencion humana, las

licencias y la procedencia de los materiales utilizados.

La determinacion de autoria exige valorar la contribucion humana concreta en la
seleccion, direccion, correccion y configuracion del resultado. Una instruccion genérica
puede ser insuficiente para atribuir originalidad, mientras un proceso creativo
documentado puede revelar decisiones intelectuales relevantes. Al-Busaidi et al. (2024)
proponen examinar estas cuestiones mediante un enfoque dinamico que considere
creacion, reutilizacion, transparencia y equilibrio entre innovacion y derechos de los
titulares. La plataforma debe conservar informacion suficiente sobre el proceso sin

convertir la trazabilidad en vigilancia permanente.

112




Al-Busaidi et al. (2024) identifican tensiones sobre entrenamiento, reutilizacién y
explotacion de contenidos protegidos. La apropiacién indebida de contenidos puede
ocurrir cuando la plataforma utiliza obras de usuarios para publicidad, entrenamiento
algoritmico o creacion de productos derivados sin autorizacion suficiente. Estas
finalidades deben diferenciarse del almacenamiento necesario para prestar el servicio.
La licencia deberia explicar si el contenido se empleara para mejorar modelos,
promocionar la plataforma o generar nuevas experiencias. La aceptacion general no
debe interpretarse como permiso ilimitado. El creador necesita mecanismos para

oponerse, retirar contenido y reclamar cuando el uso exceda lo autorizado.

La retirada de una obra también plantea tensiones entre derechos del autor, compradores
y continuidad del entorno. Un creador puede solicitar eliminar un contenido, pero
terceros podrian haber adquirido licencias o incorporado el objeto en otras experiencias.
La solucion requiere examinar contratos, duracion de autorizaciones y derechos
previamente concedidos. La plataforma debe prever procedimientos para retirar la obra
original sin destruir automéaticamente todos los intereses legitimos derivados. También
debe diferenciar entre eliminacion visible, conservacion restringida y preservacion de

evidencia frente a una controversia.

La prueba de autoria puede apoyarse en archivos originales, fechas de creacion,
historiales de versiones, registros de carga y sistemas distribuidos. Sin embargo, un
registro técnico no demuestra por si solo que la persona sea autora legitima. Puede
existir apropiacion previa, carga no autorizada o uso de contenido ajeno. La valoracion
debe considerar el proceso creativo, las fuentes utilizadas y la coherencia de los
registros. La tecnologia facilita trazabilidad, pero no sustituye la comprobacion juridica

de originalidad, titularidad y autorizacion.

La propiedad intelectual digital exige distinguir entre creacion, soporte, licencia, token
y derechos asociados. El metaverso amplia las posibilidades de produccién colaborativa
y comercializacion, pero también facilita copia, modificacion y reutilizacion fuera del
contexto original. La proteccién debe combinar reconocimiento de autoria, licencias
claras, mecanismos de denuncia y transparencia sobre usos de la plataforma. Este
apartado concentra el analisis de propiedad intelectual para evitar repetir posteriormente
que la adquisicién de un activo no transmite por si sola todos los derechos sobre la obra
incorporada (Martinez et al., 2024).
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3.8 Tributacion de operaciones virtuales

Las operaciones econdémicas desarrolladas en el metaverso pueden generar obligaciones
tributarias cuando producen ingresos, ganancias, transferencias patrimoniales o
prestaciones valorables. Lazea et al. (2025) muestran que la tributacion de criptoactivos
se organiza alrededor de la clasificacion del ingreso, la residencia, la informacion
disponible y el cumplimiento, con diferencias entre ganancias de capital, renta y
actividad empresarial. La utilizacion de tokens, monedas internas o registros
distribuidos no elimina el deber de identificar al contribuyente, valorar la operacion y

determinar el momento en que se realiza el hecho econémico.

El principio de realidad econdmica resulta relevante para determinar la obligacion
tributaria. Una operacion no deja de constituir una venta, prestacion o ingreso por
realizarse mediante avatares, contratos inteligentes 0 monedas virtuales. Debe
examinarse qué recibi6 cada parte, cual fue el valor de la contraprestacién y si existio
un incremento patrimonial. La denominacion de recompensa, crédito, token o activo no
sustituye el andlisis de su funcion. La tributacion debe concentrarse en los efectos
econdmicos verificables y en la capacidad contributiva manifestada por la persona o

empresa participante.

La identificacion del contribuyente constituye uno de los principales desafios. Los
usuarios pueden actuar mediante seudénimos, cuentas descentralizadas o direcciones
criptograficas que no revelan directamente su identidad civil. Sin embargo, las
plataformas suelen conservar correos, medios de pago, historiales y dispositivos
capaces de relacionar la actividad con una persona. Kasiyanto y Kilinc (2022) advierten
que la descentralizacion dificulta localizar a los participantes, pero no elimina la
existencia de responsables. Los mecanismos de identificacion fiscal deben ser

proporcionales y evitar una vigilancia indiscriminada.

La residencia fiscal continta siendo un criterio central para determinar qué Estado
puede gravar determinados ingresos. Un creador domiciliado en Ecuador puede recibir
pagos de usuarios extranjeros mediante una plataforma administrada en otro pais. La
ubicacion del servidor o de la cadena de bloques no define por si sola la jurisdiccion
tributaria. Deben considerarse residencia del contribuyente, lugar de desarrollo de la
actividad, fuente del ingreso y establecimiento del proveedor. La naturaleza
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transfronteriza exige coordinacidn para reducir vacios, doble imposicion y dificultades

de fiscalizacion.

La valoracion de los activos digitales constituye otro problema importante. El precio de
un NFT, terreno virtual o token puede expresarse en criptomonedas, monedas internas
0 bienes intercambiados. Para efectos tributarios, debe determinarse su valor en moneda
de curso legal al momento relevante. La volatilidad puede producir diferencias
significativas entre adquisicion, transferencia y conversion. Lazea et al. (2025)
muestran que el token, el archivo y los derechos asociados son elementos distintos, por
lo que la valoracién debe identificar exactamente qué activo o facultad fue objeto de la

operacion.

Las monedas internas requieren una evaluacion diferenciada. Algunas solo permiten
adquirir servicios dentro de una plataforma y no pueden convertirse en dinero oficial,
mientras otras son transferibles o canjeables. La existencia de un saldo virtual no
siempre representa inmediatamente un ingreso disponible. Debe analizarse cuando el
usuario obtiene control econdmico, si puede retirar los fondos y si existe una
contraprestacion por una actividad realizada. La tributacion no deberia adelantarse a
valores puramente ficticios, pero tampoco ignorar recursos que pueden transformarse
en beneficios patrimoniales reales.

Tabla 9
Tratamiento tributario preliminar de operaciones realizadas en el metaverso

Posible naturaleza Elemento que debe

Operacion virtual Riesgo tributario

econOmica identificarse

Venta de accesorio Ingreso por Precio y titular de la . .

. . . Omision de ingresos
digital actividad comercial venta
Prestacion de L S -
e . Honorario o ingreso Lugar y beneficiario Dificultad para

servicio mediante . - .

profesional del servicio localizar la fuente

avatar

Transferenciade  Venta o ganancia Costo, precio y Valoracién incorrecta

NFT patrimonial derechos transferidos
. . Rendimiento por Autor, contrato .
Regalia automatica . top D y Falta de declaracion
licencia periodicidad
Alquiler de espacio Ingreso por cesion Duracion y Confusion con
virtual temporal contraprestacion compraventa
Recompensa por  Remuneracion por Causa econdémica del Clasificacion
creacion actividad pago inadecuada
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Posible naturaleza Elemento que debe

Operacion virtual Riesgo tributario

econOmica identificarse
Conversion de Realizacion de Tipo de cambio y L,
) . Subvaloracién
moneda interna valor virtual fecha
Publicidad Ingreso empresarial Anunciante y Pagos transfronterizos
inmersiva o profesional plataforma opacos
Comision de Ingreso por Porcentaje y volumen .
_ 1hgreso por ey Falta de trazabilidad
plataforma intermediacion de operaciones

Donacion de activo ~ Transferencia ~ Valor y relacion entre  Ocultamiento de
digital gratuita las partes contraprestaciones

Nota. La calificacion definitiva depende de la legislacion tributaria, la residencia del contribuyente y las
caracteristicas econdmicas comprobables de cada operacion.

Lazea et al. (2025) muestran que la investigacion tributaria sobre criptoactivos se
concentra crecientemente en calificacién, cumplimiento y trazabilidad. La venta de
contenidos creados por usuarios puede constituir una actividad habitual o una operacion
ocasional. Esta diferencia influye en la forma de registrar ingresos, costos y
obligaciones. Un disefiador que comercializa sisteméaticamente objetos virtuales
presenta una situacién distinta de quien transfiere una Unica creacion. Deben
considerarse frecuencia, organizacion, intencion econémica y continuidad. La
plataforma puede aportar informacion sobre ventas, comisiones y retiros, pero la
automatizacion del mercado no sustituye la obligacion del contribuyente de documentar
adecuadamente sus actividades.

Las regalias programadas mediante contratos inteligentes también pueden generar
ingresos tributables. Un creador puede recibir automaticamente un porcentaje cada vez
que su activo se revende. La distribucion se ejecuta sin intervencion manual, pero
conserva una causa econdémica vinculada con la explotacion de una creacion o licencia.
Ness (2024) destaca la importancia de diferenciar el token del contenido o derecho
subyacente al analizar el tratamiento fiscal de estas operaciones. La automatizacion del

pago no elimina la obligacion de identificar su naturaleza econémica.

Lazea et al. (2025) identifican la valoracion y determinacion de ganancias como ejes
recurrentes de la fiscalidad de criptoactivos. Las ganancias derivadas de la transferencia
de activos digitales requieren establecer costo de adquisicion y valor de enajenacion.
Esta determinacion puede resultar dificil cuando el activo fue obtenido mediante
intercambio, recompensa, creacion propia 0 pago en criptomonedas. También deben

considerarse comisiones y gastos directamente relacionados. La ausencia de
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comprobantes tradicionales no impide reconstruir la operacién mediante registros de
plataforma, contratos y transacciones distribuidas. Sin embargo, la trazabilidad técnica

debe vincularse con la identidad y con la naturaleza econdémica real del negocio.

La tributacion indirecta también puede intervenir cuando se prestan servicios o se
comercializan bienes digitales. Ness (2024) evidencia que la aplicacion del IVA o GST
a bitcoin y NFT presenta problemas de clasificacion, neutralidad y armonizacion,
especialmente cuando no se distingue entre medio de pago, activo y servicio asociado.
En el metaverso deben examinarse el lugar de consumo, la condicion del proveedor, la
naturaleza del derecho adquirido y la intervencion de plataformas intermediarias,

evitando aplicar una misma categoria fiscal a operaciones econdmicamente diferentes.

Ness (2024) evidencia que la calificacion tributaria de activos y servicios digitales
condiciona la determinacion de la base imponible. Los costos y gastos vinculados con
actividades virtuales pueden incluir desarrollo, dispositivos, comisiones,
almacenamiento, publicidad y adquisicion de licencias. Su deducibilidad dependera de
que se relacionen con la generacion de ingresos, se encuentren respaldados y cumplan
las condiciones legales. Un creador profesional podria justificar gastos distintos de los
correspondientes a un consumidor ocasional. La mezcla entre uso personal y actividad
econdmica exige separacion razonable. Los registros digitales deben conservar
informacion suficiente para demostrar la relacion entre el gasto, la operacion y el

ingreso declarado.

La trazabilidad de las cadenas de bloques puede facilitar el seguimiento de operaciones,
pero no resuelve todos los problemas fiscales. Los registros muestran direcciones,
fechas y montos, aunque no necesariamente revelan identidad, residencia o causa
juridica. Una transferencia puede corresponder a venta, donacion, devolucién o
movimiento entre cuentas del mismo titular. Kasiyanto y Kilinc (2022) sefialan que la
informacion técnica debe interpretarse dentro del contexto juridico y econdémico. La
administracion tributaria necesita combinar andlisis tecnolégico, documentacion y

garantias para evitar conclusiones automaticas.

Ness (2024) destaca que la intermediacion digital puede influir en identificacion,
documentacién y cumplimiento tributario. Las plataformas pueden desempefiar una
funcion importante en la generacion de informacion tributaria. Conocen operaciones,

comisiones, saldos y mecanismos de retiro, por lo que podrian emitir reportes accesibles
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para usuarios y autoridades competentes. Sin embargo, esta colaboracion debe respetar
la proteccion de datos y limitarse a informacion pertinente. La fiscalizacion no justifica
recopilar conversaciones, movimientos corporales o relaciones sociales. El deber de
informar debe concentrarse en transacciones economicas, identidad fiscal cuando

corresponda y datos necesarios para verificar obligaciones legalmente establecidas.

Lazea et al. (2025) muestran que la cooperacion y el intercambio de informacion
constituyen tendencias centrales de la tributacion de criptoactivos. La cooperacion
internacional resulta indispensable cuando intervienen plataformas, compradores y
vendedores situados en distintos paises. Sin intercambio de informacién, pueden
producirse vacios de tributacion o imposicién duplicada. Los criterios deben coordinar
residencia, fuente y lugar de consumo. También se requieren mecanismos para
identificar establecimientos digitales y actividades dirigidas de manera sostenida al
mercado ecuatoriano. La solucion no consiste en considerar que toda interaccion global
genera obligacion en todos los paises, sino en establecer conexiones econdémicas

suficientemente claras, previsibles y verificables.

La ausencia de reglas detalladas puede generar inseguridad tanto para contribuyentes
como para la administracion. Una persona podria desconocer cuando una recompensa
virtual constituye ingreso o cémo valorar un activo recibido. Al mismo tiempo,
interpretaciones excesivamente amplias podrian gravar valores que no son utilizables
ni convertibles. La regulacion debe diferenciar adquisicion, tenencia, intercambio,
venta y conversion. También debe establecer criterios para pérdidas, activos sin
liquidez y operaciones anuladas. La claridad normativa reduce evasion, errores
involuntarios y tratamientos inconsistentes entre actividades econdémicamente

semejantes.

Por lo cual se comprende que la tributacion de operaciones virtuales debe basarse en la
realidad econdmica, la residencia, la fuente del ingreso y la capacidad contributiva. El
metaverso modifica la forma de producir y transferir valor, pero no elimina las
obligaciones fiscales derivadas de ingresos y ganancias. Los principales desafios se
relacionan con identidad, valoracion, localizacion y trazabilidad. Una respuesta
adecuada requiere reglas comprensibles, cooperacion internacional y proteccion
proporcional de datos, evitando tanto la ausencia de control como la fiscalizacion
indiscriminada de toda actividad desarrollada dentro de los mundos virtuales.

118




Capitulo

+ 4

Responsabilidad juridica y delitos en
entornos virtuales
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4.1 Responsabilidad juridica en el metaverso

La responsabilidad juridica en el metaverso surge cuando una conducta, decision
tecnoldgica u omision produce un dafio, incumplimiento o afectacion juridicamente
relevante. Su andlisis no depende exclusivamente del medio virtual utilizado, sino de la
relacion entre el hecho, los actores involucrados y las consecuencias generadas. Los
mundos inmersivos pueden reunir usuarios, plataformas, desarrolladores, fabricantes y
sistemas automatizados dentro de una misma experiencia. Atribuir responsabilidad
exige identificar quién controlaba la actividad, qué obligaciéon debia cumplir y qué

medidas podia adoptar para prevenir el resultado (Kasiyanto y Kilinc, 2022).

La representacion mediante avatares no crea sujetos juridicos autbnomos. Las acciones
ejecutadas dentro del entorno deben atribuirse a personas naturales o juridicas, aunque
la identificacion pueda ser compleja por el uso de seudonimos, credenciales
compartidas o sistemas automatizados. La titularidad formal de una cuenta constituye
un indicio, pero no demuestra por si sola quién realiz6 la conducta. Una atribucion
adecuada requiere considerar registros de acceso, mecanismos de autenticacion,
dispositivos utilizados y circunstancias contextuales que permitan vincular

razonablemente el acto con su responsable (Pooyandeh et al., 2022).

La responsabilidad puede ser contractual cuando el dafio deriva del incumplimiento de
obligaciones aceptadas entre usuarios, proveedores o plataformas. Una empresa puede
comprometerse a prestar acceso, conservar determinados contenidos, ejecutar una
transaccion o proteger una cuenta. Si la prestacion no se cumple conforme a lo ofrecido,
pueden surgir deberes de reparacion. EI Cddigo Civil (2005) permite examinar
incumplimiento, mora, dafio emergente y lucro cesante. La virtualidad modifica la
forma de prestacion, pero no elimina la obligacion de cumplir aquello que fue

juridicamente acordado.

La responsabilidad extracontractual aparece cuando una conducta causa dafo sin que
exista necesariamente una relacion contractual previa entre responsable y afectado.
Puede presentarse mediante agresiones virtuales, difusion de informacion, destruccion
de activos, uso no autorizado de identidades o fallos tecnoldgicos. EI Codigo Civil
(2005), articulo 2214, establece la obligacién de indemnizar cuando un delito o
cuasidelito ocasiona dafio. La aplicacion de esta norma exige comprobar conducta,

afectacion, relacion causal y un criterio de imputacion atribuible al responsable.
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El dafio constituye un elemento indispensable de la responsabilidad civil. No toda
incomodidad, conflicto o experiencia negativa dentro del metaverso genera
automaticamente una obligacion de reparar. Debe existir una afectacion verificable
sobre intereses personales, patrimoniales, reputacionales o psicologicos. Munn y
Weijers (2023) sostienen que la intensidad de la presencia virtual puede aumentar el
impacto de ciertas interacciones. Sin embargo, la valoracion debe considerar duracion,
reiteracion, contexto, vulnerabilidad del afectado y consecuencias producidas dentro y

fuera del entorno digital.

La causalidad puede ser dificil de establecer cuando intervienen multiples componentes
tecnoldgicos. Un dafio puede derivar de la conducta de un usuario, un error de software,
una falla del dispositivo o una decisién de la plataforma. También pueden concurrir
varios factores. La investigacion debe determinar si el resultado era consecuencia
razonablemente vinculada con la conducta analizada. No basta afirmar que el dafio
ocurri6 dentro de una plataforma determinada. Debe demostrarse cémo cada

intervencion contribuyd materialmente a producir o agravar la afectacion.

La culpa puede manifestarse mediante imprudencia, negligencia, falta de prevision o
incumplimiento de deberes de cuidado. Un usuario puede actuar negligentemente al
compartir credenciales, mientras una plataforma puede omitir medidas bésicas frente a
riesgos conocidos. La valoracion debe considerar el nivel de conocimiento, capacidad
técnica y control de cada actor. No se exige la misma diligencia a un participante
ocasional que a una empresa especializada que disefia la infraestructura y obtiene

beneficios econdmicos de su funcionamiento.

La responsabilidad objetiva podria resultar aplicable en actividades de riesgo cuando la
legislacion lo permita y la naturaleza de la actividad justifique prescindir de la culpa
como elemento central. Los dispositivos inmersivos, sistemas automatizados y
operaciones de alto valor pueden generar riesgos dificiles de controlar para el usuario.
Sin embargo, no debe presumirse responsabilidad objetiva para toda actividad virtual.
Su utilizaciéon requiere fundamento juridico, identificacion del riesgo especial y
relacion entre la actividad y el dafio producido, evitando convertir cualquier innovacion

tecnoldgica en fuente automatica de indemnizacion.
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Tabla 10
Elementos para determinar responsabilidad juridica en el metaverso

o . . Riesgo de valoracion
Elemento Pregunta principal Evidencia relevante g

incorrecta
Conducta ¢Queé accion u omision Registros, mensajesy Confundir fallo técnico
ocurrig? actividad de cuenta  con decision humana
Autoria ¢Quién controlaba la Accesos, dispositivos Atribuir automaticamente
cuenta o sistema? y autenticacién al titular
Dafio ¢ Qué afectacion Pérdidas, informesy Considerar responsable
verificable se produjo? consecuencias  toda experiencia negativa
Causalidad ¢La conducta produjo el Secuencia temporal y Ignorar factores
resultado? andlisis técnico concurrentes
Culoa ¢EXisti6 negligencia o Medidas adoptadas y Exigir igual diligencia a
P falta de cuidado? riesgo conocido todos los actores
Control ¢Quién podia modificar Permisos, funciones Responsabilizar a quien
o impedir la conducta? y arquitectura carecia de intervencion
¢El dafio podia . . .
- o Incidentes previos y Imputar riesgos
Previsibilidad anticiparse . . .
advertencias imprevisibles

razonablemente?

¢Quién obtenia ventaja Ingresos, comisiones  Separar beneficio de

Beneficio L . L
de la actividad? y modelo economico obligaciones
¢ Qué medidas . . .,
Prevencion razonables estaban ,I—_Ierramlentas, Exigir prevencion
politicas y protocolos absoluta

disponibles?

¢Qué medida restablece Recuperacion, retiro Aplicar respuestas

Reparacion X . o !
P mejor el derecho? 0 indemnizacion desproporcionadas

Nota. La responsabilidad debe establecerse mediante una valoracion conjunta y no a partir de un solo
elemento técnico o contractual.

La responsabilidad de los usuarios puede derivar de conductas como amenazas, acoso,
fraude, apropiacién de cuentas o uso no autorizado de contenidos. La utilizacion de un
avatar no reduce la relevancia de la conducta cuando afecta a otra persona. Sin embargo,
la imputacion requiere verificar que el usuario controlaba efectivamente la
representacion y actué con el grado de intencion o negligencia exigido. Gonzéalez (2023)
destaca que los comportamientos virtuales deben analizarse segin sus efectos

emocionales y juridicos, evitando tanto minimizar como exagerar su gravedad.

Los desarrolladores pueden asumir responsabilidad cuando un defecto de disefio o
programacion produce dafios previsibles. Esto puede ocurrir si una funcion permite

accesos indebidos, ejecuta transferencias erréneas o expone datos sin medidas
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adecuadas. La responsabilidad no surge por la simple existencia de un fallo, sino por la
relacién entre defecto, riesgo y dafio. Debe analizarse si el problema era conocido, si
podia corregirse y si el producto se ofrecio sin advertencias suficientes. La complejidad

técnica no elimina los deberes profesionales de disefio y prueba.

Los fabricantes de dispositivos inmersivos también pueden intervenir en la produccion
del dafio. Un visor, sensor o dispositivo haptico defectuoso puede provocar lesiones,
desorientacion o respuestas fisicas inadecuadas. La evaluacion debe distinguir entre mal
uso, falta de mantenimiento, error de software y defecto del producto. Cuando varios
componentes funcionan conjuntamente, puede ser necesario distribuir responsabilidad
entre fabricante, desarrollador y operador. La persona afectada no deberia soportar la
imposibilidad de identificar internamente qué proveedor controlaba cada parte del

sistema.

La responsabilidad de las plataformas depende de su grado de intervencion sobre la
actividad. El operador administra cuentas, define reglas, organiza funciones y posee
capacidad para modificar contenidos o suspender usuarios. No puede considerarse
responsable automaticamente por todo acto de terceros, pero tampoco puede
presentarse como neutral cuando controla aspectos esenciales del entorno. Kasiyanto y
Kilinc (2022) sefialan que la imputacion debe atender al control efectivo, conocimiento
del riesgo y capacidad de prevencion. Este tema sera desarrollado especificamente en
el apartado 4.3.

Los sistemas de inteligencia artificial pueden intervenir en recomendaciones,
moderacion, generacion de contenido y decisiones sobre acceso. Sin embargo, el
sistema no posee personalidad juridica ni responde por si mismo. La responsabilidad
debe dirigirse hacia quienes lo desarrollan, implementan, entrenan o utilizan. Debe
analizarse si el dafio derivdo de datos defectuosos, disefio inadecuado, falta de
supervision o utilizacion incorrecta. La autonomia técnica puede aumentar la
complejidad de la atribucion, pero no elimina la necesidad de identificar decisiones

humanas y organizacionales.

La concurrencia de responsabilidades puede presentarse cuando varios actores
contribuyen al mismo resultado. Un usuario puede ejecutar una conducta dafina,
mientras la plataforma omite responder a denuncias y el sistema automatizado amplifica

el contenido. En estos casos, la distribucion debe considerar el aporte causal, el control
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y la capacidad de prevencion de cada participante. No resulta adecuado atribuir toda la
responsabilidad al actor mas visible ni absolver a quienes facilitaron o prolongaron el

dafio mediante decisiones técnicas o empresariales.

La reparacion debe adaptarse a la naturaleza de la afectacion. Puede incluir
indemnizacién, recuperacion de cuentas, restitucion de activos, retiro de contenido,
rectificacion de perfiles o correccion de decisiones automatizadas. En algunos casos, la
reparacion econdmica seré insuficiente si continta circulando una representacion falsa
0 persiste una sancion basada en datos incorrectos. La respuesta debe procurar
restablecer la situacion del afectado y evitar la continuidad del dafio, sin imponer

medidas mas gravosas de lo necesario para proteger el derecho comprometido.

La responsabilidad juridica en el metaverso exige, en consecuencia, un analisis
funcional de conducta, control, dafio, causalidad y prevencion. No debe atribuirse
responsabilidad Unicamente por la titularidad de una cuenta, la propiedad de una
plataforma o la existencia de tecnologia automatizada. Cada actor debe responder segin
su participacion real y las obligaciones que podia cumplir. Este enfoque permite aplicar
las categorias tradicionales de responsabilidad sin desconocer las particularidades de
los entornos inmersivos ni utilizar fuentes sobre NFT 0 consentimiento para

fundamentar cuestiones ajenas a su objeto.

4.2 Dafnos en entornos virtuales

Los dafios producidos en entornos virtuales pueden afectar intereses personales,
patrimoniales, reputacionales y psicoldgicos, aunque la conducta se ejecute mediante
avatares o sistemas digitales. La ausencia de contacto fisico directo no significa que la
afectacion carezca de relevancia juridica. Amenazas, persecuciones, pérdida de activos,
difusién de contenidos o alteracion de identidades pueden generar consecuencias reales
sobre la vida de los usuarios. El anlisis debe considerar la naturaleza de la conducta,
la intensidad de la experiencia, la duracion del dafio y sus efectos dentro y fuera de la

plataforma (Munn y Weijers, 2023).

El dafio patrimonial aparece cuando una conducta ocasiona pérdida de bienes, saldos,
oportunidades econémicas o ingresos. Puede producirse mediante apropiacion de
cuentas, transferencias fraudulentas, eliminacion de activos o incumplimiento de
servicios contratados. La valoracion debe determinar el valor real del perjuicio y

distinguir entre expectativas especulativas y pérdidas verificables. El precio pagado, la
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utilidad del activo, su posibilidad de transferencia y la existencia de un mercado
permiten aproximarse a la cuantificacion. No todo descenso de valor genera

responsabilidad, especialmente cuando deriva de riesgos previamente informados.

Los dafos reputacionales pueden surgir cuando una persona es asociada con
expresiones, conductas o contenidos que no realiz6. La copia de un avatar, la difusion
de mensajes falsos o la creacion de perfiles engafiosos puede afectar relaciones
laborales, académicas o comerciales. Sorrentino y Lopez (2025) explican que las
representaciones virtuales pueden integrar elementos biométricos y conductuales
suficientemente vinculados con una persona identificable. La reparacion debe
considerar retiro, rectificacién y correccion de historiales cuando la informacion falsa

continda influyendo en decisiones posteriores.

Los dafios a la intimidad pueden producirse mediante grabacion, vigilancia, divulgacion
o reutilizacién de informacion obtenida durante la experiencia virtual. Las plataformas
pueden registrar voz, mirada, movimientos, conversaciones y caracteristicas del entorno
fisico. Una filtracidon o uso secundario puede revelar habitos, relaciones o condiciones
que la persona no decidié comunicar. Sorrentino y Lopez (2025) advierten que los datos
inferidos aumentan la profundidad de la exposicion. La afectacion no depende
Unicamente de la publicacién, pues también puede derivar del seguimiento oculto y del
perfilamiento persistente.

Los dafios psicoldgicos requieren una valoracion cuidadosa porque la presencia virtual
puede intensificar determinadas experiencias. Una persecucion reiterada, una amenaza
creible o una interaccién sexual no consentida puede provocar miedo, ansiedad,
verguenza o abandono de la plataforma. Munn y Weijers (2023) sostienen que la
inmersion puede hacer que ciertos acontecimientos sean percibidos de manera
especialmente cercana. Sin embargo, la existencia del dafio debe evaluarse mediante
consecuencias comprobables, contexto, reiteracion y caracteristicas personales,
evitando presumir automaticamente una lesion psicoldgica ante cualquier interaccion

desagradable.

La violencia virtual puede adoptar formas verbales, visuales, espaciales o sensoriales.
Puede expresarse mediante insultos, gestos intimidatorios, persecucion del avatar,
encierro en espacios, difusion de contenido degradante o activacion de estimulos

hapticos. Chawki et al. (2024) sefiala que los entornos virtuales pueden reproducir
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formas de agresion que requieren respuestas juridicas y tecnoldgicas coordinadas. La
valoracion debe considerar la finalidad, el control ejercido por el agresor, la posibilidad

de abandonar la interaccion y el impacto producido sobre la persona afectada.

Los dafios derivados de interacciones sexuales no consentidas presentan especial
complejidad. La aproximacion de avatares, la simulacién de contacto o la utilizacion de
dispositivos hapticos puede generar una experiencia invasiva, aungue no exista contacto
corporal fisico entre las personas. Gonzélez (2023) destaca que la relevancia penal y
emocional de estas conductas depende del contexto, la intencion y la afectacion. El
consentimiento para ingresar a un entorno no implica aceptar cualquier interaccion. Los

limites personales deben poder establecerse y modificarse durante la experiencia.

Los dafios por discriminacion pueden manifestarse mediante exclusion de espacios,
restricciones de acceso, insultos o decisiones automatizadas basadas en rasgos reales o
virtuales. La apariencia del avatar puede utilizarse para reproducir prejuicios
relacionados con género, etnia, discapacidad, edad o expresion cultural. Jauhiainen et
al. (2023) advierten que los mundos virtuales pueden reproducir desigualdades
preexistentes. La existencia del dafio debe analizarse segun la conducta, la reiteracion,
el contexto y las consecuencias sobre la participacion efectiva de la persona dentro de

la comunidad.

Los dafios tecnolégicos pueden provenir de defectos de software, errores de sensores,
fallos de conexion o funcionamiento inadecuado de dispositivos. Una descoordinacion
puede provocar pérdida de informacion, transferencias erréneas o lesiones fisicas. La
responsabilidad dependera de si el defecto era previsible, si existian medidas de
prevencion y qué actor controlaba el componente afectado. Deben distinguirse los
errores propios del usuario de las fallas atribuibles al fabricante, desarrollador o
proveedor. La complejidad técnica no elimina la necesidad de identificar la causa

concreta del dafio.

Los dafios continuados presentan especial gravedad porque el contenido o la
clasificacion perjudicial puede permanecer activa durante largos periodos. Una réplica,
mensaje, sancion o perfil inexacto puede seguir produciendo consecuencias aunque la
conducta inicial haya cesado. Chawki et al. (2024) destaca que la persistencia y
replicabilidad de los entornos digitales amplifican determinadas afectaciones. La

reparacion debe orientarse no solo al hecho original, sino también a detener su
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circulacion, corregir bases de datos y evitar que sistemas automatizados continden

utilizando informacién perjudicial.

La prueba del dafio puede apoyarse en registros de actividad, capturas, comunicaciones,
informes técnicos, historiales de transaccion y testimonios. En casos psicoldgicos o
profesionales también pueden resultar relevantes informes especializados y evidencia
sobre cambios en la conducta o pérdida de oportunidades. Sin embargo, la preservacion
debe respetar la intimidad de otras personas. No resulta adecuado registrar
indiscriminadamente todas las interacciones. La informacion debe limitarse al
incidente, conservarse de forma segura y permitir reconstruir de manera suficiente la

secuencia de acontecimientos.

La valoracién econémica del dafio virtual puede ser compleja cuando involucra activos
sin mercado estable, reputacion o afectaciones emocionales. El precio pagado no
siempre coincide con el valor real, especialmente en activos especulativos. También
puede existir lucro cesante cuando la pérdida de una cuenta impide continuar una
actividad profesional. La cuantificacion debe apoyarse en datos verificables, historial
de ingresos, utilidad y alcance de la afectacion. Las expectativas meramente hipotéticas

no deben equipararse con ganancias ciertas que razonablemente habrian sido obtenidas.

La conducta de la victima puede influir en la valoracién cuando contribuye
materialmente al resultado, pero no debe utilizarse para trasladarle toda la
responsabilidad. Compartir una contrasefia, ignorar advertencias o mantener
configuraciones inseguras puede ser relevante para distribuir el dafio. Sin embargo, el
proveedor conserva sus propias obligaciones de seguridad y respuesta. La evaluacion
debe evitar argumentos que culpabilicen a la persona afectada por participar, confiar o
utilizar funciones normales de la plataforma. La responsabilidad debe distribuirse segun

la intervencion real de cada actor.

Las medidas preventivas son esenciales porque algunos dafios resultan dificiles de
revertir. Las plataformas pueden incorporar bloqueo, limites espaciales, alertas de
acceso, confirmaciones de transaccion y configuraciones de privacidad. Sakka et al.
(2026) destacan que los limites digitales deben poder expresarse durante la experiencia.
Estas herramientas no eliminan la responsabilidad cuando el dafio ya se produjo, pero
reducen riesgos previsibles y facilitan una respuesta inmediata. La prevencion debe
adaptarse al tipo de interaccion y no depender Unicamente de denuncias posteriores.
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La reparacion debe ser integral y proporcional. Puede incluir restitucion de activos,
recuperacion de cuentas, retiro de contenido, rectificacion, compensacién econdémica y
medidas para impedir nuevas afectaciones. En dafios de identidad o reputacion, la
indemnizacién por si sola puede resultar insuficiente si persiste el contenido falso. En
dafos psicoldgicos, puede requerirse apoyo especializado. La respuesta debe considerar
la naturaleza, duracién y alcance del perjuicio, evitando aplicar una solucién uniforme

a conductas y consecuencias diferentes.

Los dafios en entornos virtuales no deben minimizarse por su origen digital ni
equipararse automaticamente con dafios fisicos. Su valoracion exige examinar
experiencia, contexto, evidencia y efectos reales. Munn y Weijers (2023), Chawki et al.
(2024) y Gonzalez (2023) ofrecen fundamentos adecuados para comprender la
intensidad y diversidad de estas afectaciones. El derecho debe responder de forma
proporcional, diferenciando conflicto, molestia, riesgo y dafio verificable, y reservando
las fuentes sobre NFT o consentimiento para los supuestos en que sean verdaderamente

pertinentes.

4.3 Responsabilidad de las plataformas

Las plataformas del metaverso cumplen una funcién central porque disefian la
arquitectura, administran cuentas, organizan interacciones y establecen las reglas de
funcionamiento. Su responsabilidad juridica no surge automaticamente por toda
conducta ejecutada por los usuarios, pero tampoco puede descartarse cuando poseen
capacidad efectiva para prevenir, limitar o corregir dafios. La valoracion debe
considerar el grado de control sobre el entorno, el conocimiento del riesgo, la
intervencion realizada y las medidas disponibles. La estructura tecnolégica vy

contractual determina qué deberes podian exigirse razonablemente al operador.

La posicion de la plataforma debe analizarse segin las funciones que realmente
desempefia. Algunas se limitan a proporcionar infraestructura, mientras otras
seleccionan contenidos, procesan pagos, administran activos, personalizan experiencias
y aplican sanciones. Cuanto mayor sea la intervencion sobre la actividad, mas dificil
resulta considerarla un intermediario completamente neutral. Kasiyanto y Kilinc (2022)
sefialan que la responsabilidad en entornos virtuales debe distribuirse segun control,
beneficio y capacidad de decision, evitando categorias generales que desconozcan las

diferencias entre modelos de administracion.
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El deber de diligencia exige identificar riesgos previsibles relacionados con seguridad,
privacidad, fraude, acoso y funcionamiento de los servicios. La plataforma no esta
obligada a impedir absolutamente toda conducta dafiina, pero debe adoptar medidas
proporcionales al tamafio, finalidad y nivel de riesgo del entorno. Un espacio dirigido
a menores o utilizado para operaciones econdmicas requiere controles mas rigurosos
gue una comunidad pequefa y cerrada. La previsibilidad puede demostrarse mediante
incidentes anteriores, denuncias, vulnerabilidades conocidas y advertencias emitidas

por especialistas o autoridades.

La seguridad desde el disefio constituye una de las principales obligaciones técnicas.
La plataforma debe incorporar autenticacion, gestion de permisos, cifrado,
actualizaciones y mecanismos de recuperacion antes de que ocurra un incidente.
Pooyandeh et al. (2022) destacan que los entornos virtuales amplian la superficie de
ataque por la conexion entre cuentas, sensores, comunicaciones y activos. Estas
medidas no fundamentan por si solas toda responsabilidad juridica del intermediario,
pero permiten evaluar si el operador adoptd controles razonables frente a riesgos

técnicos conocidos.

El disefio de las funciones también puede contribuir directamente a la produccion del
dafio. Una plataforma que permite contactos invasivos, transferencias sin confirmacion
0 acceso excesivo a sensores crea condiciones que aumentan determinados riesgos. En
estos casos, la responsabilidad no se basa Gnicamente en la conducta de un tercero, sino
en decisiones de arquitectura. Munn y Weijers (2023) advierten que el disefio distribuye
poder y condiciona la autonomia de los participantes. Las medidas preventivas deben
integrarse en las funciones normales y no depender exclusivamente de configuraciones

dificiles de encontrar.

Los términos de servicio constituyen otro &mbito de responsabilidad. La plataforma
puede definir reglas sobre contenidos, activos, sanciones y resolucion de controversias,
pero estas condiciones deben ser claras y compatibles con normas imperativas. No
resulta admisible utilizar clausulas generales para excluir toda responsabilidad,
modificar unilateralmente derechos o eliminar activos sin una causa definida. La Ley
Organica de Defensa del Consumidor (2000) permite examinar estipulaciones abusivas.
La aceptacion electronica no convierte en valida cualquier condicion impuesta por el

proveedor.
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La moderacion de contenidos y conductas representa una funcién necesaria en
comunidades numerosas. Las plataformas deben establecer reglas comprensibles,
canales de denuncia y respuestas proporcionales. Sin embargo, la moderacion puede
producir responsabilidad cuando se aplica de manera arbitraria, discriminatoria o
claramente insuficiente. No se exige retirar automaticamente todo contenido
denunciado, pero si valorar contexto, gravedad y evidencia. Una respuesta razonable
debe proteger a la persona afectada, preservar informacion relevante y permitir revision

cuando la decision perjudique significativamente a otro usuario.

El conocimiento efectivo adquiere especial importancia cuando la plataforma recibe
una denuncia concreta y suficientemente fundamentada. Antes del aviso, puede resultar
imposible detectar una conducta aislada. Después de conocerla, debe valorar si posee
capacidad para bloquear, restringir o preservar evidencia. La inaccion frente a un dafio
continuado puede agravar las consecuencias. Sin embargo, el conocimiento no debe
presumirse por la mera existencia de grandes volimenes de datos. La denuncia debe

permitir identificar razonablemente la cuenta, conducta o contenido cuestionado.

El conocimiento efectivo debe distinguirse de una obligacion general de vigilar
permanentemente todas las comunicaciones y conductas de los usuarios. La
responsabilidad de la plataforma aumenta cuando recibe informacion suficientemente
precisa para identificar una actividad ilicita o dafiosa y, pese a disponer de capacidad
técnica y juridica para intervenir, omite actuar con diligencia. El aviso debe permitir
localizar el contenido, cuenta o interaccion cuestionada y aportar elementos minimos
sobre la vulneracion. Una denuncia genérica no deberia justificar una retirada
automatica, pero una comunicacion fundamentada activa el deber de examinar el caso

y adoptar una respuesta proporcional.

Como referencia comparada, el Reglamento de Servicios Digitales de la Union Europea
diferencia la ausencia de una obligacion general de supervision de los mecanismos de
notificacion y accion. Su régimen exige procedimientos accesibles para comunicar
contenidos ilicitos, decisiones oportunas y explicaciones sobre las restricciones
adoptadas. Este modelo resulta Gtil para el metaverso porque evita dos extremos:
convertir a la plataforma en responsable automatica de toda conducta ajena o permitirle
ignorar dafios identificados de manera concreta. La diligencia debe valorarse segun la
precision del aviso, gravedad del riesgo, capacidad de intervencion, tiempo de respuesta

y proteccion del debido procedimiento.
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La respuesta debe ser oportuna y proporcional. Un riesgo inmediato puede justificar
bloqueo temporal, separacion de usuarios o suspension preventiva de una operacion.
Otros casos requieren investigacion antes de retirar contenido o cerrar una cuenta. La
plataforma debe evitar tanto la pasividad como las decisiones automaticas excesivas.
Chawki et al. (2024) sostiene que los dafios virtuales requieren respuestas capaces de
reconocer la intensidad del entorno sin equiparar toda controversia con una agresion

grave. La medida debe adecuarse al riesgo y permitir correccion posterior.

La responsabilidad puede aumentar cuando la plataforma obtiene beneficios directos de
la actividad dafiina. Esto puede ocurrir mediante publicidad, comisiones, venta de
objetos 0 promocion de contenidos que generan mayor interaccion. El beneficio
econdmico no demuestra por si solo culpabilidad, pero resulta relevante para valorar el
deber de prevencion. Quien disefia un modelo que incentiva conductas de riesgo y
obtiene ingresos de ellas posee una posicion diferente a la de un proveedor que carece
de intervencion. Deben analizarse incentivos, recomendaciones y mecanismos de

monetizacion.

Figura 10
Gobernanza responsable del metaverso
Seguridad desde — ~— Moderacion de
el disefio contenidos
Implementar Aplicar reglas de
protecciones técnicas conducta justas.
preventivas.
— Respuestaa
Disefio de — | EB | | denuncias
funciones EL:I:F\E Actuar ante avisos
Configurar entornos fundamentados.
para mitigar riesgos.
\— Términos de
Gestién de datos — servicio
Administrar informacion Establecer condiciones
con diligencia técnica. claras y legales.

Nota. La figura resume los componentes de una gobernanza responsable del metaverso, basada en
seguridad, gestion de datos, moderacidn, atencién de denuncias y condiciones transparentes. Elaboracién
propia.

Los sistemas automatizados de moderacion pueden ayudar a gestionar grandes
volimenes de interaccion, pero no sustituyen completamente la supervision humana.
Pueden interpretar incorrectamente idioma, ironia, discapacidad, gestos o contexto.
Cuando una decision afecta acceso, reputacion o activos, la plataforma debe ofrecer

explicacion y revision efectiva. La LOPDP (2021), articulo 20, resulta pertinente
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cuando la medida se basa en valoraciones automatizadas significativas. La
responsabilidad puede surgir si el operador conoce errores sistematicos y mantiene el

sistema sin correcciones razonables.

La proteccion de datos constituye otra fuente de obligaciones. Las plataformas
determinan qué informacion recopilan, con qué finalidad y durante cuanto tiempo la
conservan. Cuando actiian como responsables del tratamiento, deben aplicar seguridad,
minimizacién y transparencia. Tukur et al. (2023) sefialan que los entornos inmersivos
generan grandes volimenes de datos corporales y conductuales. Una filtracion, acceso
excesivo o reutilizacion incompatible puede evidenciar incumplimiento. Sin embargo,
la responsabilidad debe vincularse con obligaciones concretas y no con la simple
existencia de tecnologia compleja.

La gestion de activos y pagos genera deberes especificos cuando la plataforma custodia
saldos, ejecuta transferencias, cobra comisiones o decide la permanencia de bienes. El
operador debe aplicar autenticacion proporcional, alertas, trazabilidad y procedimientos
de reclamacion. Estas obligaciones derivan del control efectivo sobre la infraestructura
y del riesgo creado por el disefio del servicio. La transparencia econdémica debe
acompafiarse de medidas técnicas capaces de impedir transferencias no autorizadas y

facilitar la recuperacion cuando exista fraude o uso ilegitimo de credenciales.

La cooperacion con autoridades debe respetar legalidad, necesidad y proporcionalidad.
La plataforma puede conservar informacion Util para investigar fraude, amenazas o
ataques, pero no debe entregar datos indiscriminadamente ni registrar permanentemente
toda interaccion. La preservacion debe limitarse al incidente y proteger informacion de
terceros. Chow et al. (2023) destacan que la arquitectura distribuida dificulta localizar
y asegurar registros. La responsabilidad puede surgir tanto por eliminar evidencia
relevante después de una solicitud valida como por realizar una vigilancia excesiva sin

fundamento suficiente.

La reparacion debe adaptarse a las consecuencias del incumplimiento. Puede consistir
en recuperar cuentas, restituir saldos, retirar contenido, rectificar perfiles o revisar
sanciones. Una respuesta limitada a ofrecer disculpas puede resultar insuficiente cuando
continta el perjuicio. La plataforma debe corregir también los efectos derivados de

datos falsos o decisiones erréneas. La reparacion no implica aceptar automaticamente
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toda reclamacion, sino investigar de manera razonable, informar el resultado y aplicar

medidas capaces de restablecer los derechos afectados.

En Ecuador, la responsabilidad de las plataformas puede fundamentarse en normas
contractuales, civiles, de consumo, proteccion de datos y comercio electronico. No
existe un régimen unico aplicable a todos los operadores del metaverso. La calificacion
depender de la relacion con el usuario, el servicio ofrecido y el control sobre el riesgo.
Una plataforma que dirige actividades al mercado ecuatoriano no deberia excluir
obligaciones mediante su ubicacion extranjera. La conexion territorial debe valorarse
segun usuarios, efectos, tratamiento de datos y actividad econdmica desarrollada en el

pais.

El régimen aplicable debe evitar dos soluciones igualmente insuficientes: imponer al
operador una vigilancia absoluta de todas las interacciones o conceder inmunidad a
quien disefia, monetiza y administra el entorno. La atribucion requiere valorar control
efectivo, conocimiento del riesgo, previsibilidad y capacidad concreta de prevencion.
Las fuentes de ciberseguridad ayudan a identificar las medidas técnicas esperables, pero
no reemplazan el andlisis juridico de causalidad, diligencia y reparacion. Esta
combinacion permite distribuir responsabilidades conforme a las funciones reales de
cada actor, en lugar de trasladar sistematicamente al usuario los riesgos creados por la

arquitectura.

4.4 Delitos en mundos virtuales

Los delitos cometidos en mundos virtuales deben analizarse conforme al principio de
legalidad, que impide sancionar conductas no previstas expresamente por la ley penal.
El hecho de que una accion ocurra mediante avatares, plataformas inmersivas o activos
digitales no crea automaticamente una nueva infraccion. La autoridad debe comprobar
que la conducta coincide con los elementos de un tipo penal vigente, identificar al
responsable y establecer la relacion entre la accion digital y el resultado producido.
Gonzalez (2023) destaca que la valoracion penal debe considerar contexto, intencién y

efectos verificables.

La virtualidad del medio no elimina la relevancia penal de una conducta cuando esta
afecta bienes juridicos protegidos. Una amenaza, estafa, apropiacién de credenciales o
ataque informético puede ejecutarse dentro del metaverso y producir consecuencias

patrimoniales, emocionales o institucionales. Sin embargo, tampoco debe equipararse
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toda infraccion de las reglas de una plataforma con un delito. EI incumplimiento de
términos de servicio puede generar sanciones internas o responsabilidad contractual,
mientras la intervencién penal exige correspondencia estricta con una disposicion del
COIP (2014).

La autoria constituye uno de los principales problemas de investigacién. Una conducta
visible mediante un avatar no demuestra automaticamente quién la ejecuto, porque la
cuenta pudo ser utilizada por otra persona, comprometida mediante un ataque o
controlada parcialmente por un sistema automatizado. Pooyandeh et al. (2022) sefialan
que los accesos ilicitos y las vulnerabilidades de autenticacién dificultan la atribucion.
La investigacion debe combinar registros de acceso, dispositivos, credenciales,
comunicaciones y circunstancias contextuales, evitando identificar al responsable

Unicamente por el nombre de usuario.

La estafa puede producirse cuando una persona utiliza engafio para obtener un beneficio
patrimonial en perjuicio de otra. Dentro del metaverso puede manifestarse mediante
venta de activos inexistentes, simulacion de inversiones, falsificacion de identidad o
promesas sobre bienes que carecen de utilidad real. EI COIP (2014), articulo 186, exige
comprobar engafio, error, disposicion patrimonial y perjuicio. La apariencia
tridimensional, la reputacion del avatar o la utilizacion de un contrato inteligente pueden

formar parte del engafio, pero no sustituyen la prueba de los elementos del delito.

La apropiacion fraudulenta por medios electrénicos puede resultar pertinente cuando el
responsable utiliza sistemas informaticos para apoderarse de fondos, activos o
informacion patrimonial. EI COIP (2014), articulo 190, permite analizar transferencias
ejecutadas mediante credenciales obtenidas ilicitamente, manipulacién de cuentas o
procedimientos electronicos engafiosos. Varela et al. (2025) advierten que la
inteligencia artificial puede aumentar la credibilidad de mensajes y representaciones
fraudulentas. La investigacion debe establecer como se obtuvo el acceso y qué

operaciones fueron realizadas sin autorizacion legitima.

Los ataques contra sistemas informaticos constituyen otra categoria relevante. Un
responsable puede introducir cddigo malicioso, alterar funciones, interrumpir servicios
o destruir informacion dentro de una plataforma. EI COIP (2014), articulo 232, sanciona
determinadas afectaciones a la integridad de sistemas informaticos. Pooyandeh et al.
(2022) explican que los entornos virtuales amplian la superficie de ataque por la
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conexion entre servidores, aplicaciones, dispositivos y activos. La existencia de una
falla no demuestra por si sola delito; debe acreditarse intervencion ilicita e intencion

conforme al tipo aplicable.

El acceso no consentido a sistemas, cuentas o dispositivos puede permitir apropiarse de
identidades, conversaciones y activos. EI COIP (2014), articulo 234, resulta aplicable
cuando una persona ingresa 0 permanece sin autorizacion en un sistema protegido. La
gravedad puede aumentar si el acceso permite realizar transferencias, modificar perfiles
0 obtener datos sensibles. La investigacion debe diferenciar entre fallos de
autenticacion, uso de credenciales compartidas y acceso deliberadamente ilicito. La
existencia de una contrasefia no es el Unico criterio para establecer que el acceso estaba
juridicamente prohibido.

Tabla 11
Conductas delictivas que pueden presentarse en mundos virtuales

Elemento principal

Evidencia relevante
gue debe probarse

Conducta virtual Posible figura penal

Venta de activo Engafio y perjuicio Oferta, pagos y

L Estafa . ; ) N
inexistente patrimonial comunicaciones
Transferencia desde Apropiacion Uso ilicito de medios Accesos y
cuenta ajena fraudulenta electronicos transacciones
Ingreso a perfil Acceso no Ausencia de Credenciales y
protegido consentido autorizacion registros
Alteracion de . Dafio o afectacién Logs y analisis
Ataque a sistemas . . 2
plataforma informatica técnico
Captura de o Acceso indebido al Registros y
. Interceptacion ilegal ) ) "
comunicaciones contenido dispositivos
P Obtencion .
Difusion de base de S . lony Archivos y
Revelacién ilegal divulgacion no . i
datos ) destinatarios
autorizada

Amenaza mediante Delito contrala  Seriedad e idoneidad

avatar integridad o libertad intimidatoria Mensajes y contexto

Clonacion para  Estafa o apropiacion  Identidad falsay  Contenido sintético y
obtener dinero electronica beneficio pagos

. Engafio sobre . .
Estafa u otra figura autenticidad o Token, licencia 'y

patrimonial derechos oferta

Fraude con NFT

Uso de malware o - Introduccion Cadigo, dispositivos
X . Delito informético . .
inmersivo deliberada de codigo y efectos
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Nota. La calificacion depende de los elementos comprobados y no de la denominacién tecnolégica
utilizada por los participantes.

La interceptacion ilegal puede producirse cuando una persona accede, registra o desvia
comunicaciones sin autorizacion. En el metaverso, las conversaciones pueden
desarrollarse mediante voz, texto, video o sefiales transmitidas por dispositivos. El
COIP (2014), articulo 230, protege determinadas comunicaciones y datos frente a
accesos ilicitos. La investigacion debe establecer si existia una expectativa legitima de
reserva, qué mecanismo se utilizd y quién obtuvo el contenido. No toda observacion en
un espacio publico constituye interceptacion, pero una sala restringida puede recibir

una proteccion diferente.

La revelacion ilegal de bases de datos puede presentarse cuando informacion de
usuarios es obtenida y difundida sin autorizacion. EI COIP (2014), articulo 229, puede
resultar pertinente frente a filtraciones de perfiles, credenciales, registros biométricos o
historiales de actividad. Sorrentino y Lopez (2025) sefialan que los entornos inmersivos
generan informacion especialmente sensible por su capacidad de identificar e inferir
caracteristicas personales. La relevancia penal dependera del acceso, divulgacion,
intencion y afectacion, ademas de las responsabilidades administrativas derivadas de la

proteccion de datos.

Las amenazas realizadas mediante avatares deben valorarse seguin contenido, contexto
y capacidad para generar temor razonable. Una expresion agresiva durante una
actividad ficticia no constituye necesariamente un delito, pero el contexto ludico
tampoco neutraliza una amenaza seria. Gonzalez (2023) destaca que las emociones y
percepciones generadas en entornos virtuales influyen en la experiencia de la victima.
Deben considerarse reiteracion, informacion personal conocida, cercania con el autor y

posibilidad de trasladar la conducta al mundo fisico.

La violencia sexual virtual plantea problemas de tipicidad y valoracion del dafio.
Algunas conductas pueden involucrar contacto simulado, representaciones sexuales no
consentidas, persecucion o difusion de contenido intimo. Chawki et al. (2024) sostiene
que estas experiencias pueden producir afectaciones reales, pero su calificacion penal
debe respetar estrictamente los elementos previstos por la legislacion. No toda
interaccion invasiva encajard en una figura penal existente. En ciertos casos, la
respuesta puede corresponder a responsabilidad civil, proteccién de datos, moderacion

0 medidas administrativas.
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Los delitos contra menores requieren una atencién reforzada. Los agresores pueden
utilizar avatares ficticios, regalos virtuales, comunicaciones privadas o identidades
sintéticas para generar confianza y obtener informacién o contenido. Varela et al.
(2025) advierten que la inteligencia artificial facilita la creacion de perfiles
convincentes y mensajes personalizados. La investigacion debe preservar
comunicaciones, identificar cuentas relacionadas y proteger la intimidad del menor. La
respuesta penal debe coordinarse con medidas inmediatas de bloqueo, apoyo y

proteccion para evitar que el dafio continue.

Los fraudes vinculados con NFT y activos digitales deben analizarse segun la conducta
econdmica concreta. La tokenizacion no autorizada, la falsedad sobre autenticidad, la
simulacion de derechos y la manipulacion de precios pueden integrar modalidades
distintas de engafio. Varela et al. (2025) muestran que las herramientas digitales y la
inteligencia artificial amplian la capacidad de crear identidades, contenidos y ofertas
fraudulentas. La calificacion penal debe apoyarse en el COIP (2014) y en la prueba del

engafio, el perjuicio, la apropiacion o la conducta informética efectivamente ejecutada.

La inteligencia artificial puede utilizarse para clonar voces, generar rostros y
automatizar comunicaciones fraudulentas. Estas herramientas aumentan la escala y
credibilidad de las conductas, pero no crean por si mismas una categoria penal diferente.
Varela et al. (2025) explican que la IA amplia las capacidades de la ciberdelincuencia
y dificulta la deteccion. La investigacion debe identificar quién proporciond
instrucciones, controld el sistema y obtuvo el beneficio. La responsabilidad no

corresponde al programa, sino a las personas que lo emplearon deliberadamente.

La tentativa también puede presentarse cuando el autor inicia actos dirigidos a cometer
un delito, pero no logra consumarlo. Una transferencia puede ser blogueada, una
victima puede detectar el engafio o una plataforma puede suspender una cuenta antes
de producirse el perjuicio. La valoracion debe determinar si existié inicio de ejecucion
y si la falta de consumacion obedecid a circunstancias ajenas a la voluntad del
responsable. Los simples preparativos, como crear un avatar ficticio, no siempre son

suficientes para configurar responsabilidad penal.

La participacion de varias personas puede adoptar formas de autoria, coautoria o
complicidad. Un individuo puede crear contenido falso, otro proporcionar credenciales

y un tercero recibir los fondos. También pueden intervenir grupos organizados que
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utilizan multiples cuentas y plataformas. La distribucion de tareas no elimina la
responsabilidad individual, pero exige demostrar el aporte y conocimiento de cada
participante. Los registros técnicos pueden mostrar conexiones entre cuentas, aunque
deben complementarse con evidencia contextual que permita distinguir colaboracion

consciente de coincidencias o servicios legitimos.

La responsabilidad penal de las personas juridicas dependera de los supuestos
expresamente previstos por el ordenamiento. No debe presumirse que una plataforma
responde penalmente por todo delito cometido por usuarios. Sin embargo, pueden
existir responsabilidades de sus representantes o de la propia entidad cuando se cumplan
los requisitos legales correspondientes. La omision de medidas de seguridad también
puede generar consecuencias civiles, administrativas o contractuales. Es necesario
separar cuidadosamente la responsabilidad penal del autor de la posible responsabilidad

de la empresa por incumplimientos propios.

La preservacion de evidencia resulta decisiva para investigar delitos virtuales. Deben
conservarse de manera proporcional comunicaciones, registros de acceso, direcciones,
transacciones, archivos y metadatos vinculados con el incidente. La plataforma debe
evitar alteraciones y documentar quién accedié a la informacion. Sin embargo, la
investigacion penal no autoriza recopilar indefinidamente toda la actividad de los
usuarios. La evidencia debe limitarse a los hechos relevantes, proteger datos de terceros

y respetar los procedimientos legales que garanticen autenticidad y defensa.

4.5 Acoso y violencia mediante avatares

El acoso y la violencia mediante avatares comprenden conductas reiteradas o intensas
dirigidas contra una persona dentro de entornos virtuales, capaces de afectar su
dignidad, seguridad, libertad o bienestar. Pueden manifestarse mediante insultos,
persecucion, aproximaciones invasivas, amenazas, exclusion, difusion de contenidos y
simulacion de contacto corporal. La ausencia de proximidad fisica entre agresor y
victima no elimina la relevancia de la experiencia. La valoracion debe considerar el
grado de inmersion, la persistencia de la conducta y sus consecuencias verificables
(Chawki et al., 2024).

El acoso virtual suele caracterizarse por la reiteracién, aungue una sola conducta
especialmente grave también puede producir una afectacion significativa. Un usuario

puede seguir al avatar de la victima entre diferentes espacios, enviar mensajes
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constantes, interrumpir actividades o reaparecer mediante nuevas cuentas después de
un bloqueo. Munn y Weijers (2023) sefialan que la persistencia de los mundos virtuales
puede intensificar la sensacion de vigilancia y pérdida de control. La conducta debe
examinarse segun frecuencia, duracion, intencionalidad y capacidad real de la victima

para evitarla.

La persecucion del avatar constituye una modalidad especifica de hostigamiento. El
agresor puede acompaniar a la persona de forma continua, invadir su espacio virtual o
impedirle participar normalmente en determinadas actividades. Aunque la victima
pueda desconectarse, abandonar la plataforma no siempre representa una solucion
adecuada cuando alli mantiene relaciones, estudios, trabajo o activos. Obligarla a
retirarse traslada las consecuencias de la agresion a quien la sufre. La plataforma debe
ofrecer herramientas que permitan bloquear al responsable sin perder completamente el

acceso al entorno.

Los insultos, expresiones degradantes y mensajes discriminatorios pueden dirigirse
tanto a caracteristicas reales como a rasgos elegidos para el avatar. La conducta puede
relacionarse con género, etnia, discapacidad, edad, nacionalidad o identidad cultural.
No toda expresion ofensiva constituye juridicamente acoso, pero la reiteracion, el
contexto y la finalidad de excluir o humillar pueden aumentar su gravedad. Gonzélez
(2023) destaca que la percepcion emocional de la victima debe valorarse junto con la

intencion, el contenido y las consecuencias producidas por la conducta virtual.

La violencia sexual mediante avatares puede incluir aproximaciones no consentidas,
gestos sexualizados, simulaciones de contacto, difusion de escenas intimas o utilizacion
de dispositivos hapticos. Chawki et al. (2024) advierte que estas experiencias pueden
ocasionar dafios reales, especialmente cuando la inmersion genera una fuerte sensacion
de presencia. Sin embargo, la calificacion juridica debe respetar las categorias legales
vigentes y no equiparar automaticamente toda interaccion virtual con una agresion
fisica. Pueden concurrir respuestas penales, civiles, administrativas, contractuales o de

moderacion.

El consentimiento representa un elemento fundamental para diferenciar interaccion
permitida y conducta invasiva. Aceptar participar en un mundo virtual, utilizar
dispositivos hapticos o ingresar a un espacio social no supone autorizar cualquier

contacto. Sakka et al. (2026) sostienen que los limites digitales deben poder expresarse,
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modificarse y retirarse durante la experiencia. La plataforma debe permitir configurar
proximidad, contacto, voz y estimulos sensoriales. La autorizacién concedida para una
actividad concreta no debe interpretarse como consentimiento general, permanente o

extensible a otros participantes.

La arquitectura tecnoldgica puede prevenir o facilitar situaciones de acoso. Las zonas
personales, el bloqueo, el silenciamiento, la salida rapida y la restriccién de mensajes
ofrecen proteccion inmediata. En cambio, los espacios cerrados sin controles, la
localizacion constante y la dificultad para bloquear usuarios incrementan la
vulnerabilidad. Chawki et al. (2024) destaca que la respuesta frente al acoso virtual debe
considerar el disefio de la plataforma y la intensidad de la experiencia inmersiva,

ademas de la conducta individual del agresor.

Tabla 12
Modalidades de acoso y violencia mediante avatares
. Manifestacion Elemento de . .
Modalidad ) Respuesta inmediata
virtual gravedad
Seguimiento Reiteracion y
Persecucion persistente entre  dificultad para evitar Bloqueo y separacion
espacios al agresor
. Mensajes, voz 0 Frecuencia y finalidad  Silenciamiento y
Insultos reiterados . o
gestos degradantes de humillar revision
Contacto o Ausencia de Interrupcion y
Violencia sexual  representacion no consentimiento e preservacion de
consentida inmersion evidencia
Expresiones Credibilidad y o
. . Restriccion y
Amenazas destinadas a conocimiento de datos -
. evaluacion urgente
intimidar personales

Impedimento de
acceso o
participacion

Motivo protegidoy  Restablecimiento y
efecto colectivo sancion

Exclusion
discriminatoria

Publicacién de

e o Falta de autorizacion y
Difusion intima  imagenes o escenas

Retiro urgente

; alcance
privadas
. . . Numero de . e
Hostigamiento  Ataques coordinados participantes y Proteccion y analisis
rupal or varios usuarios - conjunto
grup P continuidad J
Contacto haptico Estimulos fisicos no  Intensidad y control Desactivacion
invasivo aceptados del usuario inmediata
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Manifestacion Elemento de

Modalidad Respuesta inmediata

virtual gravedad
Acoso mediante  Reaparicion después Evasion deliberada de Vinculacion y
cuentas nuevas de sanciones medidas restriccion reforzada
. . Captacion, . .
Violencia contra ptacior Edad y relacion Intervencion
sexualizacién o . T
menores . - desigual prioritaria
manipulacion

Nota. Las respuestas deben considerar la intensidad, la reiteracion y la vulnerabilidad de la persona
afectada.

Las amenazas deben valorarse segun su contenido, contexto y capacidad para producir
temor razonable. Una expresion formulada durante una actividad ficticia puede formar
parte de la narrativa, mientras otra puede revelar informacién personal o anunciar una
accion concreta fuera de la plataforma. Gonzalez (2023) destaca que la experiencia
emocional no puede separarse del contexto tecnoldgico. La plataforma debe analizar
identidad conocida, reiteracion, acceso a datos personales y antecedentes entre las

partes antes de determinar la gravedad y aplicar una medida.

El hostigamiento grupal puede intensificar el dafio cuando varios participantes
coordinan insultos, denuncias falsas, exclusién o persecucion. La victima puede
experimentar una pérdida total de control sobre su participacién y reputacion. La
respuesta no deberia limitarse a examinar cada mensaje aisladamente, pues la gravedad
deriva del patrén conjunto. Chawki et al. (2024) sefiala que la persistencia y
amplificacion digital pueden transformar conductas individuales en agresiones
colectivas. La plataforma debe identificar conexiones, coordinacion y repeticion sin

convertir toda coincidencia en prueba automatica de organizacion.

La difusion no consentida de imagenes, conversaciones 0 escenas intimas puede
prolongar el dafio debido a la facilidad de copiar, descargar y trasladar contenidos. La
victima puede perder control incluso después de que el archivo original sea retirado. La
respuesta debe priorizar el cese de circulacion, la restriccidén de copias y la proteccién
de identidad. La preservacion probatoria no exige mantener el contenido pablicamente
disponible. Puede conservarse una copia restringida, accesible Unicamente para

investigacion y durante el tiempo necesario, aplicando confidencialidad y seguridad.

La accesibilidad del sistema de denuncia condiciona la eficacia de la proteccion.
Obligar a la persona afectada a abandonar el entorno, recorrer menus complejos o

formular juridicamente el incidente puede prolongar la exposicion y desalentar el
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reclamo. El mecanismo deberia ofrecer categorias comprensibles, permitir adjuntar
registros y confirmar la recepcion de la comunicacién. También debe informar qué
medida provisional fue adoptada y cémo se desarrollara la revision. Cuando el riesgo
era identificable y existian medios razonables para intervenir, la ausencia de respuesta

puede constituir un indicio de falta de diligencia.

La moderacién automatizada puede detectar palabras, movimientos o patrones
asociados con violencia, pero posee limitaciones para interpretar contexto, ironia y
consentimiento. Un gesto puede ser ofensivo en una situacion y legitimo en otra. Las
personas con discapacidad también pueden realizar movimientos que el sistema
clasifique errbneamente. La revision humana resulta necesaria cuando la medida afecta
significativamente cuentas o reputaciones. EI moderador debe analizar secuencia,
relacion entre participantes y posibles fallos técnicos, evitando aceptar de manera

automatica la clasificacion generada por el algoritmo.

Las medidas frente al agresor deben guardar proporcionalidad con la conducta. Pueden
incluir advertencia, silenciamiento, separacion espacial, restriccion temporal,
suspension o cancelacion definitiva. Una amenaza grave o violencia sexual puede
justificar intervencion inmediata, mientras un conflicto aislado puede requerir una
respuesta menos intensa. Chawki et al. (2024) sostiene que la proteccién debe reconocer
la gravedad de los dafios virtuales sin aplicar sanciones uniformes. La revision posterior
permite corregir errores, pero no debe retrasar medidas necesarias para detener una

afectacién continuada.

La proteccion de menores exige procedimientos reforzados porque pueden tener
mayores dificultades para reconocer manipulacion, pedir ayuda o conservar evidencia.
Los agresores pueden presentarse mediante avatares juveniles, ofrecer regalos y
trasladar la conversacion hacia espacios privados. La plataforma debe restringir
contactos, identificar patrones de captaciéon y activar moderacion especializada. La
respuesta debe proteger la intimidad del menor y evitar que repita innecesariamente el
relato. También debe coordinarse con representantes y autoridades cuando existan

indicios fundados de una conducta grave.

La prueba del acoso puede incluir mensajes, grabaciones, movimientos, listas de
bloqueo, reportes y testimonios. Sin embargo, la victima no debe asumir por si sola toda
la carga de documentacion. La plataforma conserva registros técnicos que pueden
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demostrar reiteracion, uso de cuentas sucesivas y coincidencias de dispositivos. La
conservacion debe activarse ante una denuncia fundada y limitarse a informacion
pertinente. Registrar permanentemente toda conversacion o contacto generaria una
vigilancia desproporcionada y podria crear nuevos riesgos para quienes participan

legitimamente en el entorno.

La reparacion puede comprender retiro de contenidos, restablecimiento de acceso,
correccion de sanciones, proteccion frente a nuevas cuentas y compensacion por dafios.
En casos reputacionales, debe eliminarse la asociacion entre la victima y conductas que
le fueron falsamente atribuidas. Cuando existe afectacion psicoldgica, pueden
requerirse medidas de apoyo. La reparacion no debe limitarse a sancionar al agresor,
sino procurar que la persona afectada recupere condiciones seguras de participacion. La
posibilidad de permanecer en la plataforma forma parte del restablecimiento cuando ese

espacio posee importancia social o profesional.

El acoso y la violencia mediante avatares requieren, en definitiva, una respuesta que
combine disefio preventivo, moderacién contextual, conservacién proporcional de
evidencia y reparacion efectiva. La virtualidad no convierte estas conductas en
irrelevantes, pero tampoco permite calificarlas sin examinar contexto, consentimiento
e intensidad. Chawki et al. (2024), Gonzélez (2023) y Sakka et al. (2026) ofrecen
fundamentos pertinentes para comprender sus dimensiones juridicas, emocionales y
tecnoldgicas, evitando recurrir a fuentes sobre NFT o modelos econémicos que no

analizan estas formas de violencia.

4.6 Suplantacion, fraude y activos digitales

La suplantacion de identidad en el metaverso ocurre cuando una persona utiliza sin
autorizacion los rasgos, credenciales, voz, imagen, avatar o informacion de otra con la
finalidad de aparentar que actta en su nombre. Esta conducta puede afectar patrimonio,
reputacion, privacidad y seguridad. La facilidad para modificar representaciones
digitales permite crear perfiles altamente convincentes, especialmente cuando se
combinan datos personales con herramientas de inteligencia artificial. Sorrentino y
Lépez (2025) advierten que los entornos inmersivos amplian las posibilidades de
identificacion y, simultdneamente, los riesgos de apropiacion de la identidad.

La apropiacion de una cuenta constituye una de las formas més frecuentes de

suplantacion. Puede producirse mediante robo de contrasefias, phishing, malware,
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reutilizacion de credenciales o vulnerabilidades de autenticacion. Una vez dentro, el
responsable puede comunicarse con contactos, transferir activos, modificar datos o
utilizar la reputacion de la victima. Pooyandeh et al. (2022) sefialan que la integracion
entre plataformas, dispositivos y servicios incrementa la superficie de ataque. La
proteccidon debe incluir autenticacion reforzada, alertas de acceso y procedimientos

eficaces de recuperacion.

La clonacion de voz y rostro mediante inteligencia artificial permite generar mensajes,
videollamadas o representaciones aparentemente auténticas. Estas herramientas pueden
utilizarse para solicitar dinero, obtener credenciales o inducir decisiones patrimoniales.
Varela et al. (2025) explican que la inteligencia artificial incrementa la capacidad de los
ciberdelincuentes para producir contenidos personalizados y creibles. La investigacion
debe identificar no solo el archivo sintético, sino también quién lo cred, distribuyo y

utiliz6 para obtener un beneficio o causar un perjuicio.

La copia de avatares también puede generar suplantacion cuando la representacion
permite identificar razonablemente a una persona. No todo parecido visual constituye
una infraccién, pues algunos disefios utilizan elementos comunes. La relevancia
aumenta cuando se reproducen nombre, voz, movimientos, vestimenta distintiva o
relaciones sociales con la finalidad de engafar. Castillo et al. (2024) destacan que la
identidad digital se construye mediante maltiples atributos vinculados. La valoracién
debe considerar el conjunto de elementos y no limitarse a comparar Unicamente la

apariencia grafica.

El fraude se configura cuando una persona emplea engafio para obtener un beneficio
econdmico y provocar una disposicion patrimonial perjudicial. En el metaverso puede
manifestarse mediante ventas falsas, inversiones simuladas, promesas de rentabilidad,
clonacién de perfiles o utilizacion de contratos aparentemente legitimos. EI COIP
(2014), articulo 186, exige comprobar engafio, error, disposicion patrimonial y
perjuicio. La utilizacion de tecnologia avanzada no sustituye estos elementos, aunque
puede aumentar la credibilidad de la maniobra y dificultar la identificacion del

responsable.

Los activos digitales pueden ser utilizados como objeto, instrumento o resultado del
fraude. Un responsable puede vender un activo inexistente, ofrecer derechos que no

posee o transferir un token previamente sustraido. Martinez et al. (2024) sefialan que la
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confusion entre token, archivo y derechos asociados facilita ofertas engafiosas. El
comprador puede creer que adquiere propiedad intelectual, exclusividad o acceso
permanente cuando recibe Unicamente un identificador técnico. La informacién sobre
el activo debe diferenciar claramente cada componente y las facultades efectivamente

transferidas.

El fraude con NFT puede consistir en tokenizar obras ajenas, falsificar la identidad del
creador, manipular precios o simular una comunidad inexistente. Madanchian y
Taherdoost (2024) explica que el valor de estos activos depende de confianza,
reputacién y sostenibilidad del modelo econdémico. Cuando la oferta crea
artificialmente escasez o promete rentabilidad segura, puede inducir decisiones
patrimoniales basadas en informacion falsa. Sin embargo, la pérdida econdémica
derivada Unicamente de la volatilidad del mercado no demuestra fraude si los riesgos

fueron informados y no existio engafio.

El phishing inmersivo puede reproducir tiendas, oficinas, eventos o interfaces
conocidas para capturar credenciales y datos de pago. La experiencia tridimensional
puede aumentar la confianza porque el usuario reconoce elementos visuales, voces 0
avatares familiares. Fiaz et al. (2024) destacan que la identidad y la autenticacion
constituyen componentes criticos de la seguridad del metaverso. Las plataformas deben
verificar enlaces, advertir sobre espacios no oficiales y evitar que disefios falsos
reproduzcan de manera indistinguible funciones sensibles como inicio de sesion o

confirmacion de pagos.

Los contratos inteligentes también pueden utilizarse de forma fraudulenta. Un codigo
malicioso puede aparentar una compra legitima mientras autoriza transferencias
adicionales o concede permisos permanentes. La ejecucion automatica no convierte la
operacion en valida si existio engafio, error o ausencia de consentimiento. Pooyandeh
etal. (2022) sefialan que las vulnerabilidades técnicas pueden ser explotadas para alterar
operaciones. El usuario debe conocer qué permisos concede, qué activos pueden
transferirse y como revocar autorizaciones antes de interactuar con programas

desconocidos.

La manipulacién de mercado puede realizarse mediante compras coordinadas entre
cuentas relacionadas, ofertas ficticias y promocion engafiosa. Estas practicas crean una

apariencia artificial de demanda y pueden inducir a terceros a pagar precios elevados.
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Madanchian y Taherdoost (2024) explica que la confianza y la transparencia son
determinantes para la sostenibilidad de los mercados de NFT. La valoracién juridica
debe examinar relaciones entre cuentas, frecuencia de operaciones, control del emisor,
informacidn publicitaria y beneficios obtenidos, sin presumir legitimidad por el solo

registro de las transacciones.

La apropiacion fraudulenta por medios electronicos puede presentarse cuando el
responsable utiliza credenciales o sistemas para transferir activos sin autorizacion. El
COIP (2014), articulo 190, permite examinar operaciones ejecutadas mediante medios
informaticos que ocasionan perjuicio patrimonial. La cadena de blogues puede registrar
la transferencia, pero no demuestra que exista consentimiento legitimo. Una operacion
técnicamente valida puede provenir de una cuenta comprometida. La investigacion
debe reconstruir como se obtuvo el acceso, quién recibio el activo y qué medidas se

adoptaron para ocultar su origen.

La recuperacion de activos digitales sustraidos puede resultar dificil por la rapidez de
las transferencias y la utilizacion de maltiples cuentas. Los tokens pueden pasar por
diferentes plataformas, convertirse en otros activos o enviarse a servicios que dificultan
su rastreo. La trazabilidad distribuida facilita seguir movimientos, pero no siempre
identificar a las personas. Pooyandeh et al. (2022) destacan que la investigacion
requiere combinar analisis técnico con informacion de plataformas, dispositivos y
medios de pago. La restitucion puede exigir cooperacion entre operadores y autoridades

de varias jurisdicciones.

Las plataformas deben implementar procedimientos para detectar accesos anémalos,
transferencias inusuales y creacién masiva de perfiles. Sin embargo, la deteccion
automatizada no debe bloquear indiscriminadamente a usuarios legitimos. Las medidas
deben valorar ubicacion, dispositivo, comportamiento y riesgo econémico. Fiaz et al.
(2024) sefialan que una gestion adecuada de identidad requiere autenticacion y control
continuo. Cuando existe una operacion sospechosa, puede resultar razonable solicitar
confirmacion adicional, retrasar temporalmente la transferencia o permitir una revision

rapida antes de su ejecucion definitiva.

La proteccion de la victima exige recuperar la cuenta, impedir nuevas transferencias y
corregir mensajes emitidos mediante la identidad suplantada. La respuesta no debe

limitarse a cambiar la contrasefia si persisten sesiones activas, permisos concedidos o
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contenidos falsos. También puede ser necesario informar a contactos, retirar perfiles
duplicados y preservar evidencia. Sorrentino y Lopez (2025) destacan que la afectacion
de identidad puede prolongarse mediante registros e inferencias. La reparacion debe
restablecer tanto el control técnico como la confianza vinculada con la representacion

digital.

La prueba puede incluir historiales de acceso, transacciones, mensajes, grabaciones,
archivos sintéticos, direcciones digitales y datos de dispositivos. Los metadatos
permiten identificar fechas, herramientas y secuencias, aunque pueden alterarse o
resultar incompletos. La evidencia debe preservarse con integridad y documentar quién
la obtuvo y manipuld. La cadena de blogues puede demostrar que una transferencia
ocurrid, pero no quién actué fisicamente ni si existia autorizacion. Debe combinarse

con autenticacién, comunicaciones y circunstancias economicas del caso.

La prevencion requiere educacion digital, disefio seguro y mecanismos de verificacion.
Los usuarios deben desconfiar de solicitudes urgentes, confirmar identidades mediante
canales alternativos y revisar permisos antes de aprobar operaciones. Las plataformas
deben ofrecer autenticacion multifactor, alertas, limites de transferencia y verificacion
de emisores. Castillo et al. (2024) sostienen que la identidad digital exige controles
capaces de proteger sus diferentes atributos. La seguridad no puede depender
exclusivamente de la diligencia individual cuando el operador controla la arquitectura

y conoce los riesgos recurrentes.

La suplantacion, el fraude y los activos digitales deben analizarse de manera conjunta
cuando el engafio utiliza identidades virtuales para producir consecuencias
patrimoniales. Varela et al. (2025), Fiaz et al. (2024) y Castillo et al. (2024) permiten
comprender la combinacion de identidades sintéticas, apropiacion de credenciales y
operaciones engafiosas. La investigacion debe diferenciar el acceso ilegitimo, la
falsificacion de representaciones, la oferta patrimonial y la transferencia del activo,

evitando que la complejidad tecnoldgica oculte la secuencia de conductas relevantes.

4.7 Ciberseguridad en entornos inmersivos

La ciberseguridad en entornos inmersivos comprende medidas destinadas a proteger
cuentas, dispositivos, comunicaciones, datos y activos frente a accesos no autorizados,
alteraciones, interrupciones o apropiaciones ilicitas. EI metaverso amplia la superficie

de ataque porque integra plataformas, sensores, redes, servicios en la nube y sistemas
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automatizados. Pooyandeh et al. (2022), Chow et al. (2023) y Gupta et al. (2023)
permiten analizar estas amenazas desde la infraestructura, la visualizacién y los

modelos de confianza cero.

La arquitectura del metaverso combina multiples componentes interdependientes.
Visores, controladores, aplicaciones, redes, servidores y contratos inteligentes
intercambian informacién de manera continua. Un atacante puede aprovechar el
elemento menos protegido para ingresar al resto del sistema. Gupta et al. (2023)
destacan que los modelos tradicionales basados unicamente en la confianza interna
resultan insuficientes frente a entornos distribuidos. La proteccion requiere verificar
identidades, dispositivos y permisos en cada acceso, aplicando el principio de confianza

minima y controles diferenciados segun el nivel de riesgo.

La identidad digital constituye uno de los principales objetivos de los ataques. EI control
de una cuenta puede permitir suplantar al usuario, acceder a conversaciones, retirar
activos o perjudicar su reputacion. Fiaz et al. (2024) sefialan que la autenticacion debe
adaptarse a interacciones persistentes y a multiples dispositivos. Las contrasefias por si
solas resultan insuficientes cuando existen operaciones patrimoniales o datos sensibles.
Se requieren autenticacion multifactor, alertas de acceso, gestion segura de sesiones y

procedimientos eficaces para recuperar cuentas comprometidas.

La autenticacion biométrica puede aumentar la seguridad mediante reconocimiento
facial, ocular, vocal o conductual, pero también crea riesgos cuando los datos son
almacenados de manera inadecuada. Una contrasefia puede modificarse después de una
filtracion, mientras una caracteristica biométrica permanece vinculada con la persona.
Fiaz et al. (2024) advierten que los entornos inmersivos recopilan sefiales corporales
con alta capacidad identificativa. Estos datos deben cifrarse, minimizarse y utilizarse
unicamente para finalidades justificadas, evitando que la autenticacion se transforme en

vigilancia permanente.

Los dispositivos inmersivos pueden ser vulnerables a software malicioso, alteracion de
sensores y acceso remoto. Un ataque puede modificar lo que el usuario observa, generar
desorientacion o inducir acciones equivocadas. Pooyandeh et al. (2022) explican que la
conexion entre hardware y software introduce riesgos capaces de afectar seguridad
digital y fisica. Los fabricantes deben aplicar actualizaciones, pruebas y mecanismos de

arranque seguro. El usuario también necesita recibir advertencias claras cuando un
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dispositivo deja de recibir soporte o presenta vulnerabilidades conocidas que

comprometen su funcionamiento.

La proteccién de las comunicaciones resulta esencial porque los usuarios intercambian
voz, texto, video y movimientos dentro de espacios privados y publicos. Un tercero
puede interceptar, modificar o reproducir estos contenidos para cometer fraude o afectar
la intimidad. Chow et al. (2023) destacan que las arquitecturas distribuidas dificultan
garantizar confidencialidad e integridad de extremo a extremo. El cifrado debe
acompariarse de controles de acceso y autenticacion, pues una comunicacion protegida
técnicamente contintia siendo vulnerable si una de las cuentas participantes ha sido

comprometida.

La seguridad de los activos digitales requiere mecanismos capaces de prevenir
transferencias no autorizadas y pérdida de credenciales. Los contratos inteligentes y las
cadenas de bloques ofrecen trazabilidad, pero no corrigen automaticamente el fraude.
Una operacién puede quedar registrada de manera inmutable, aunque haya sido
ejecutada desde una cuenta sustraida. Gupta et al. (2023) sostienen que cada solicitud
debe evaluarse segun identidad, dispositivo y contexto. Las plataformas pueden
incorporar limites, confirmaciones adicionales, alertas y pausas temporales frente a

movimientos andmalos o de elevado valor.

Tabla 13
Riesgos de ciberseguridad en entornos inmersivos y medidas de control
Riesgo Componente Posible . Medida de control
afectado consecuencia
Robo de credenciales Cuenta de usuario §uplantaC|oq y Autenpcamon
pérdida de activos multifactor
. . Dispositivo y Alteracion de Actualizacion y
Malware inmersivo o o e
aplicacion experiencia y datos verificacion de software
Interceptacion ~ Voz, texto y video Dlvu_lgacm_n, 0 Cifrado y control de
manipulacion acceso
Visor y Desorientacién o _Valld_acmn y
Ataque a sensores i aislamiento del
controladores seguimiento . o
dispositivo
Transferencia Billeteraosaldo ., .. . . Confirmaciones y
. Pérdida patrimonial oo
fraudulenta virtual limites
Contrato inteligente Operacion Desvio de fondos Auditoria de codigo
vulnerable automatizada
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Componente Posible

) Medida de control
afectado consecuencia

Riesgo

Suplantacion

Filtracion biométrica Datos corporales )
persistente

Cifrado y minimizacion

Denegacion de Plataforma o Interrupcion de Redundancia y

servicio servidor actividades respuesta a incidentes

Cuenta privilegiada .. ., Acceso masivo y Control estricto de

: Administracion . .
comprometida alteraciones privilegios
. . . Entrega voluntaria de Formacion y

Ingenieria social ~ Usuario y soporte e ., .

datos verificacion alternativa

Nota. La seguridad debe combinar controles técnicos, organizacionales y humanos adaptados al nivel de
riesgo.

Los contratos inteligentes pueden contener errores de programacion o funciones ocultas
capaces de transferir activos sin autorizacion suficiente. Una vez desplegado el cédigo,
corregirlo puede resultar complejo, especialmente cuando se presenta como inmutable.
Pooyandeh et al. (2022) destacan que la automatizacion amplia los efectos de una
vulnerabilidad, pues el dafio puede ejecutarse rapidamente. Antes de utilizar estos
programas deben realizarse auditorias, pruebas, revision de permisos y mecanismos de
pausa. La transparencia del codigo no garantiza que todos los usuarios puedan

comprender sus consecuencias.

Los ataques de denegacion de servicio pueden impedir el acceso a espacios virtuales,
actividades laborales, eventos o servicios esenciales. La interrupcion puede generar
pérdidas econdmicas, afectar comunicaciones y bloguear temporalmente activos. Chow
et al. (2023) sefialan que la distribucion de infraestructura mejora resiliencia, aunque
también complica coordinacién y recuperacion. Las plataformas deben contar con
redundancia, monitoreo y procedimientos de continuidad. La obligacion no consiste en
garantizar disponibilidad absoluta, sino en reducir interrupciones previsibles y

restablecer el servicio en plazos razonables.

Las cuentas administrativas representan objetivos especialmente sensibles porque
poseen permisos para modificar reglas, acceder a datos o suspender usuarios. Si una
cuenta privilegiada es comprometida, el atacante puede producir dafios masivos. Gupta
et al. (2023) recomiendan aplicar acceso de privilegio minimo, segmentacion y
verificacion continua. Ningin administrador deberia conservar facultades superiores a

las necesarias. Las operaciones criticas deben requerir confirmacion adicional, registro
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detallado y, cuando sea posible, intervencidén de mas de una persona para evitar abusos

o errores individuales.

La ingenieria social continla siendo efectiva, aunque la infraestructura tecnoldgica sea
avanzada. Los atacantes pueden utilizar avatares confiables, espacios falsos, mensajes
urgentes o voces clonadas para persuadir al usuario de entregar credenciales. Varela et
al. (2025) explican que la inteligencia artificial permite personalizar engafios y
aumentar su credibilidad. La prevencién requiere educacion, advertencias contextuales
y canales alternativos de verificacion. No resulta suficiente responsabilizar al usuario
cuando la plataforma permite imitaciones convincentes o carece de sefiales para

identificar comunicaciones oficiales.

La actualizacion del software constituye una medida esencial para corregir
vulnerabilidades conocidas. Sin embargo, también puede introducir errores,
incompatibilidades o cambios que afecten dispositivos antiguos. Los proveedores deben
comunicar riesgos, ofrecer instrucciones y evitar abandonar productos sin un periodo
razonable de soporte. Pooyandeh et al. (2022) sefialan que los ecosistemas complejos
requieren coordinacion entre fabricantes y desarrolladores. Una vulnerabilidad puede
persistir si cada actor atribuye la responsabilidad al otro. Deben existir procedimientos

claros para reportar, corregir y divulgar fallos de seguridad.

La respuesta a incidentes debe definir como detectar, contener, investigar y reparar un
ataque. Las plataformas necesitan equipos responsables, canales de reporte y protocolos
para preservar evidencia. Cuando existe una cuenta comprometida, debe ser posible
cerrar sesiones, suspender transferencias y recuperar control sin eliminar informacion
relevante. Pooyandeh et al. (2022) destacan que la respuesta debe proteger
simultdneamente seguridad y privacidad. No toda amenaza justifica acceder
indiscriminadamente a conversaciones o movimientos corporales. La investigacion

debe limitarse a los datos necesarios para comprender el incidente.

La notificacion de incidentes permite que los usuarios adopten medidas frente a
filtraciones o accesos indebidos. El aviso debe explicar qué ocurrio, qué informacion
fue afectada y qué acciones se recomiendan. Ocultar una vulnerabilidad puede
prolongar el dafio y aumentar la responsabilidad del proveedor. Sin embargo, una
comunicacion prematura o imprecisa también puede generar confusion. La plataforma

debe confirmar los elementos béasicos, contener el riesgo y comunicar de manera
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oportuna, evitando minimizar el incidente o trasladar automaticamente la culpa a las

personas afectadas.

La seguridad infantil exige controles reforzados porque los menores pueden compartir
informacidn, aceptar contactos o instalar contenidos sin comprender completamente el
riesgo. Los entornos dirigidos a esta poblacion deben limitar comunicaciones privadas,
compras y acceso de terceros. Varela et al. (2025) advierten que los agresores pueden
utilizar inteligencia artificial para crear perfiles convincentes. La proteccion debe
combinar verificacion apropiada de edad, configuraciones seguras por defecto,
supervision proporcional y educacion digital, sin recopilar mas datos personales de los

necesarios.

La ciberseguridad también depende de la cooperacién entre plataformas, fabricantes,
proveedores de identidad y autoridades. Un incidente puede comenzar en un
dispositivo, extenderse a una cuenta y finalizar con la transferencia de activos hacia otra
jurisdiccion. Chow et al. (2023) sefialan que la naturaleza distribuida exige protocolos
compartidos para intercambio de alertas y preservacion de registros. Esta cooperacion
debe contar con bases legales, limites y medidas de confidencialidad. Compartir
informacién de seguridad no autoriza divulgar indiscriminadamente datos personales

de los usuarios.

4.8 Evidencia digital y jurisdiccion

La investigacion de hechos ocurridos en el metaverso depende en gran medida de
evidencia digital capaz de reconstruir acciones, identidades, comunicaciones y
transferencias. Esta evidencia puede incluir registros de acceso, mensajes, movimientos
de avatares, grabaciones, metadatos, archivos, transacciones y datos procedentes de
dispositivos inmersivos. Su utilidad juridica no depende Unicamente de que exista
informacion técnica, sino de que pueda demostrarse su autenticidad, integridad y
relacion con el hecho investigado. La volatilidad de estos registros exige

procedimientos tempranos de identificacion y preservacion.

La evidencia generada por una plataforma puede encontrarse distribuida entre
servidores, aplicaciones, dispositivos y proveedores externos. Una conversacion puede
conservarse en un sistema, mientras los datos de acceso permanecen en otro y la
transaccion econOmica se registra en una cadena de bloques. Esta fragmentacion

dificulta obtener una vision completa del incidente. La investigacion debe identificar
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qué componente produjo cada registro, quién lo administra y durante cuanto tiempo
permanece disponible. La ausencia de coordinacion puede provocar pérdida de

informacion relevante antes de que una autoridad solicite formalmente su conservacion.

La preservacion consiste en impedir que la informacion sea modificada, eliminada o
sobrescrita después de conocerse un incidente. Algahtany y Syed (2024) resaltan que la
preservacion temprana y el registro verificable de actuaciones son esenciales para evitar
alteraciones. Las plataformas suelen aplicar periodos limitados de conservacion y
actualizar continuamente sus bases de datos. Una denuncia fundada puede justificar la
inmovilizacion temporal de registros directamente vinculados con el caso. Esta medida
debe ser proporcional y especifica. No corresponde conservar indefinidamente toda la
actividad del usuario cuando solo se investiga una interaccién, transferencia o acceso

determinado dentro de un periodo claramente delimitado.

La integridad permite demostrar que el contenido presentado corresponde con el
registro originalmente obtenido. Algahtany y Syed (2024) proponen mecanismos
basados en blockchain para documentar transferencias, preservar trazabilidad y detectar
modificaciones durante el manejo forense. Estas herramientas pueden reforzar el
control, pero no sustituyen la adquisicién técnicamente correcta ni la valoracion
judicial. En el metaverso deben conservarse copias forenses, resimenes criptograficos,
marcas temporales y registros de cada intervencion, evitando que la evidencia sea

alterada por actualizaciones, conversiones 0 accesos posteriores.

Santamaria et al. (2023) muestran que los metadatos y registros de intervencion
permiten reconstruir la cadena de custodia. Los metadatos proporcionan informacion
sobre creacion, modificacion, origen, dispositivo, ubicacién aproximada y transmision
de un archivo. En un entorno inmersivo también pueden reflejar sesiones, permisos,
movimientos y relacion entre cuentas. Sin embargo, no deben interpretarse de forma
aislada, pues pueden alterarse, resultar incompletos o depender de configuraciones
incorrectas. Un registro horario no demuestra por si solo quién realizé la conducta. La
investigacion debe contrastarlo con autenticacion, comunicaciones, transacciones y

otros elementos capaces de contextualizar el dato técnico.

La cadena de custodia documenta quién obtuvo, preservo, transfirié y analizé cada
elemento probatorio. Santamaria et al. (2023) destacan que la integridad, la privacidad
y la trazabilidad deben mantenerse desde la adquisicién hasta la presentacién judicial,
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y que los registros distribuidos pueden apoyar ese objetivo cuando participan entidades
independientes y procedimientos estandarizados. En el metaverso, la documentacion
debe incluir la version del sistema, el método de extraccion, las marcas temporales, los
responsables de cada intervencion y cualquier transformacion aplicada al archivo
original. Algahtany y Syed (2024) destacan que la trazabilidad verificable de la
preservacion, adquisicion, analisis y documentacion permite detectar alteraciones y

asignar responsabilidades durante el manejo de la evidencia.

Los registros distribuidos pueden demostrar que una transaccién fue incorporada en una
fecha determinada y que una direccidn digital transfirié un activo a otra. No obstante,
este registro no identifica necesariamente a la persona que controlaba la direccion ni
demuestra que existiera consentimiento valido. Kostenko et al. (2022) advierten que la
trazabilidad tecnoldgica debe distinguirse de la atribucion juridica. La evidencia de
cadena de bloques debe complementarse con datos de acceso, dispositivos, plataformas
de intercambio y comunicaciones que permitan establecer quién intervino y con qué
finalidad.

Las grabaciones de experiencias inmersivas pueden contener informacion
especialmente sensible porque registran conversaciones, reacciones corporales y
espacios fisicos. Su obtencion debe respetar legalidad, necesidad y proporcionalidad.
La utilidad investigativa no autoriza recopilar sesiones completas cuando solo una
fraccion resulta relevante. Deben aplicarse medidas de minimizacion, acceso
restringido y proteccién de terceros. La difusion publica de la grabacion puede causar
un dafio adicional a la victima, por lo que la preservacion probatoria debe diferenciarse
claramente de la publicacion o reproduccion del contenido.

La evidencia generada por inteligencia artificial plantea riesgos particulares. Un archivo
de voz, imagen o video puede ser sintético, modificado o combinado con material
auténtico. La apariencia realista no permite presumir veracidad. EI andlisis debe
examinar origen, historial de edicion, herramienta utilizada y coherencia con otros
registros. Varela et al. (2025) sefialan que la inteligencia artificial aumenta la capacidad
de producir contenidos fraudulentos y dificulta su deteccion. La autenticacion debe

apoyarse en multiples elementos y no unicamente en observacion visual.
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Figura 11
Dificultades en la investigacion de evidencia digital en el metaverso
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Nota. La figura expone las principales dificultades para investigar evidencia digital en el metaverso,
relacionadas con su atribucion, autenticidad, volatilidad y fragmentacion. Elaboracién propia.

Santamaria et al. (2023) destacan que la custodia digital requiere identificar
responsables, accesos y transferencias. Las plataformas cumplen una funcion decisiva
porque controlan registros que el usuario no puede conservar directamente. Deben
disponer de procedimientos para responder a solicitudes legitimas, preservar
informacién y documentar su extraccion. Sin embargo, no deberian entregar datos sin
verificar autoridad, alcance y fundamento. La cooperacion debe equilibrar
investigacion, privacidad y derechos de defensa. Una solicitud demasiado amplia puede
exponer conversaciones y actividades ajenas al caso. La entrega debe limitarse a los
registros pertinentes y realizarse mediante canales seguros que permitan comprobar su

procedencia.

La jurisdiccion determina qué autoridad puede investigar, juzgar y ejecutar una
decision. En el metaverso, el usuario, la victima, la plataforma, el servidor y el resultado
pueden encontrarse en paises diferentes. La ubicacion técnica de la infraestructura no
siempre representa el vinculo mas relevante. Kostenko et al. (2022) destacan que los
entornos virtuales requieren criterios basados en efectos, residencia, actividad dirigida
y relacion sustancial con el territorio. La jurisdiccion debe evitar tanto la ausencia de

autoridad como la pretension de que todos los Estados intervengan simultdneamente.

El lugar donde se produce el dafio puede justificar la competencia cuando las
consecuencias recaen sobre una persona situada en Ecuador. Sin embargo, la mera

accesibilidad global de una plataforma no deberia bastar para someterla a todas las
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jurisdicciones. Debe examinarse si dirige servicios al pais, acepta usuarios
ecuatorianos, utiliza moneda local, realiza publicidad o mantiene una actividad
econOmica significativa. Estos elementos ayudan a establecer una conexién razonable
y previsible. La competencia no debe basarse Unicamente en que el contenido pudiera

visualizarse técnicamente desde el territorio.

Las clausulas de eleccion de foro incluidas en términos de servicio pueden establecer
tribunales o arbitrajes extranjeros. No obstante, su eficacia debe examinarse segun la
naturaleza de la relacion y las normas imperativas aplicables. En contratos de consumo,
una clausula que obligue al usuario a litigar en un pais lejano puede generar indefension.
La aceptacion mediante un clic no elimina el control sobre cldusulas abusivas. La
determinacion jurisdiccional debe considerar acceso efectivo a la justicia, equilibrio

contractual y proteccion de la parte mas vulnerable.

La cooperacion internacional puede ser necesaria para identificar usuarios, obtener
registros, congelar activos o ejecutar decisiones. La rapidez resulta especialmente
importante cuando la evidencia puede eliminarse o transferirse entre plataformas. Los
mecanismos de asistencia deben permitir solicitudes especificas, autenticadas y
proporcionales. La cooperacion informal entre empresas puede facilitar una respuesta
inicial, pero no sustituye los procedimientos legales cuando se requieren datos
protegidos 0 medidas coercitivas. También deben respetarse las garantias de la persona

investigada y la proteccién de informacidn perteneciente a terceros.

La ley aplicable no siempre coincide con la jurisdiccion. Un tribunal ecuatoriano podria
conocer el caso y tener que determinar qué normativa regula un contrato, un dafio o una
transferencia. Los criterios pueden incluir residencia, lugar de cumplimiento, eleccion
valida de las partes y pais donde se producen los efectos principales. Kostenko et al.
(2022) sefialan que la pluralidad de conexiones juridicas es una caracteristica central de
los mundos virtuales. La solucion debe evitar que la arquitectura tecnoldgica permita

seleccionar artificialmente la legislacion menos protectora.

En materia penal, la competencia requiere examinar el lugar de ejecucion, el resultado
y los vinculos del responsable o de la victima. Una conducta puede iniciarse desde otro
pais y producir una pérdida patrimonial o afectacion personal en Ecuador. La
investigacion debe coordinar obtencion de evidencia, identificacién de cuentas y
medidas sobre activos. No obstante, la extraterritorialidad no debe presumirse sin
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fundamento legal. Cada actuacion debe respetar soberania, cooperacion internacional y
garantias procesales, especialmente cuando la evidencia se encuentra bajo control de

una empresa extranjera.

La evidencia digital y la jurisdiccion deben abordarse conjuntamente porque la
autoridad competente necesita acceso legitimo a registros ubicados en diferentes
sistemas Y territorios. La preservacion, integridad, metadatos y cadena de custodia
determinan la confiabilidad de la prueba, mientras los criterios de conexion establecen
quién puede solicitarla y valorarla. Algahtany y Syed (2024) y Santamaria et al. (2023)
respaldan la trazabilidad y documentacion del manejo probatorio y permite

contextualizar la dimensién jurisdiccional transfronteriza.
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5.1 Soberaniay jurisdiccion virtual

La expansién del metaverso desafia las categorias tradicionales de soberania porque las
actividades virtuales pueden desarrollarse simultdneamente en infraestructuras,
plataformas y dispositivos ubicados en distintos paises. Un usuario puede encontrarse
fisicamente en Ecuador, utilizar servidores extranjeros, contratar con una empresa
domiciliada en otro Estado y relacionarse con personas de varias jurisdicciones. Esta
dispersion no elimina la autoridad estatal, pero dificulta identificar qué ordenamiento
resulta aplicable. Kostenko et al. (2022) destacan que los mundos virtuales requieren
criterios juridicos basados en conexiones sustanciales y no exclusivamente en la

ubicacion técnica de los servidores.

La soberania continta correspondiendo a los Estados y no a las plataformas digitales.
Aungue una empresa establezca reglas internas, administre identidades o controle
espacios virtuales, no adquiere potestad soberana equivalente a la estatal. Sus
decisiones se fundamentan en contratos, propiedad tecnolégica y organizacion privada.
Las plataformas pueden moderar contenidos, suspender cuentas o definir condiciones
de acceso, pero estas facultades permanecen sometidas a normas imperativas y control
judicial. Kasiyanto y Kilinc (2022) advierten que la descentralizacion tecnoldgica no
elimina la necesidad de autoridad juridica ni convierte los protocolos en ordenamientos

independientes.

La soberania digital puede entenderse como la capacidad de un Estado para proteger
derechos, exigir obligaciones y ejercer competencias respecto de actividades
tecnoldgicas vinculadas con su territorio o poblacién. Esta idea no implica controlar
toda interaccion transfronteriza, sino asegurar que las empresas que operan en el
mercado nacional respeten la legislacion aplicable. La Constitucion de la Republica del
Ecuador (2008) conserva plena relevancia frente a actividades virtuales cuando se
afectan derechos de personas situadas en el pais. La virtualidad del medio no reduce la

obligacion estatal de garantizar tutela efectiva.

La jurisdiccion determina qué autoridad posee competencia para conocer una
controversia, investigar una conducta o ejecutar una decision. En el metaverso pueden
coincidir varios criterios: domicilio de las partes, lugar del dafio, ubicacién de la
empresa, sitio de cumplimiento contractual y pais hacia el cual se dirige el servicio.

Kostenko et al. (2022) sostienen que la pluralidad de conexiones exige evitar respuestas
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automaticas. La ubicacién de una cadena de bloques, por ejemplo, puede resultar

indeterminada o irrelevante frente al lugar donde se producen los efectos principales.

El criterio territorial mantiene importancia cuando una conducta se ejecuta o produce
consecuencias dentro de Ecuador. Una estafa realizada desde otro pais puede ocasionar
una pérdida patrimonial a un usuario ecuatoriano, mientras una filtracion extranjera
puede afectar datos tratados en el territorio nacional. Sin embargo, el lugar del resultado
no debe utilizarse de manera ilimitada. La conexion debe ser real, previsible y
juridicamente significativa. De lo contrario, cualquier contenido accesible desde
internet quedaria sometido simultdneamente a todas las jurisdicciones, generando

inseguridad y conflictos de competencia.

El domicilio o residencia de las partes constituye otro criterio relevante. Una persona
domiciliada en Ecuador puede reclamar proteccion frente a una plataforma extranjera
cuando la relacion se vincula de manera efectiva con el pais. Al mismo tiempo, la
nacionalidad por si sola puede resultar insuficiente si toda la actividad se desarroll6 en
otro territorio. Kasiyanto y Kilinc (2022) sefialan que la atribucién de competencia debe
considerar el conjunto de circunstancias. La residencia, el mercado objetivo y el lugar

del dafio suelen ofrecer conexiones mas concretas que la nacionalidad aislada.

La actividad dirigida permite determinar si una plataforma extranjera orienta
deliberadamente sus servicios hacia Ecuador. Pueden considerarse elementos como
publicidad destinada al pais, aceptacion de usuarios ecuatorianos, uso de moneda local,
atencion en espafiol, medios de pago nacionales o presencia comercial. La simple
posibilidad de ingresar desde Ecuador no siempre basta. Kostenko et al. (2022) explican
que la jurisdiccién debe apoyarse en una vinculacion razonablemente previsible para el
proveedor. Este criterio protege al usuario sin imponer obligaciones universales por

mera accesibilidad técnica.

Las clausulas de eleccion de foro pueden aportar previsibilidad al indicar qué tribunales
resolveran las controversias. No obstante, su validez depende de la naturaleza de la
relacion y del equilibrio entre las partes. En contratos de adhesién, una plataforma no
deberia obligar al consumidor a litigar exclusivamente en una jurisdiccion remota
cuando ello impide ejercer sus derechos. La Ley Organica de Defensa del Consumidor

(2000) permite controlar clausulas que generen indefension. La autonomia contractual
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no puede utilizarse para excluir normas imperativas ni vaciar el acceso efectivo a la
justicia.

La eleccion de la ley aplicable tampoco resuelve todos los conflictos. Las partes pueden
seleccionar un ordenamiento para regular determinadas obligaciones, pero esa eleccion
no necesariamente desplaza normas obligatorias de consumo, datos, competencia o
proteccion de menores. Kostenko et al. (2022) sefialan que los mundos virtuales generan
relaciones hibridas donde convergen contratos, derechos personales y actividades
econémicas. El juez debe distinguir qué materias pueden someterse a autonomia
privada y cuales permanecen vinculadas con intereses publicos que justifican la
aplicacion de la legislacion nacional.

Figura 12
Desafios de la soberania y jurisdiccion en el metaverso

Soberania Estatal

Eleccion de Ley

Mantenimiento de la
autoridad estatal sobre
actividades virtuales

(

Soberania y Jurisdiccion
Virtual

Jurisdiccion

Nota. La figura sintetiza los desafios de soberania y jurisdiccidon en el metaverso, considerando la
autoridad estatal, la competencia legal, la ley aplicable y la eleccion del foro. Elaboracion propia.

La ubicacién de los datos puede influir en la investigacion y ejecucién de decisiones,
aunque no determina por si sola la jurisdiccion sustantiva. Una plataforma puede
almacenar registros en varios paises o trasladarlos dindmicamente entre servidores.
Basar toda competencia en el lugar técnico de almacenamiento generaria resultados
inestables. La autoridad debe priorizar el vinculo entre la informacion, las partes y el

hecho investigado. La localizacién de datos adquiere mayor relevancia para solicitudes
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de preservacion, acceso y cooperacion que para definir automaticamente qué derecho

regula la controversia.

Las arquitecturas descentralizadas dificultan la identificacion de un operador Gnico. Un
protocolo puede funcionar mediante desarrolladores, validadores, interfaces, usuarios y
organizaciones distribuidas. Sin embargo, la ausencia de una empresa central no
significa ausencia de responsables. Kasiyanto y Kilinc (2022) sostienen que deben
examinarse funciones, control y beneficios de cada actor. La jurisdiccion puede
vincularse con quienes desarrollan, administran interfaces, reciben ingresos o toman
decisiones significativas. La descentralizacion técnica no debe utilizarse como

mecanismo para escapar de toda obligacién juridica.

Las plataformas pueden ejercer una forma de regulacion privada mediante codigos de
conducta, sistemas de moderacion y procedimientos internos. Estas normas pueden
ordenar la convivencia, pero no sustituyen el derecho estatal. Una suspension de cuenta
puede ser valida contractualmente, mientras una sancion penal solo puede imponerse
por una autoridad competente conforme al principio de legalidad. La soberania exige
mantener esta distincion. Los operadores administran servicios privados; los Estados
garantizan derechos, resuelven controversias y aplican medidas coercitivas dentro de

los limites establecidos por el ordenamiento.

Los conflictos positivos de jurisdiccion aparecen cuando varios Estados consideran que
poseen competencia sobre el mismo caso. Esto puede producir investigaciones
paralelas, decisiones incompatibles o cargas excesivas para las partes. Los conflictos
negativos surgen cuando ninguna autoridad acepta intervenir, dejando a la victima sin
proteccion. Kostenko et al. (2022) destacan la necesidad de criterios previsibles y
coordinacion internacional. La solucién debe privilegiar la jurisdiccion con conexion
mas estrecha, capacidad probatoria y posibilidad real de ejecutar la decisién, sin

desconocer derechos fundamentales de las personas involucradas.

La ejecucion de decisiones constituye una prueba concreta de la eficacia jurisdiccional.
Un tribunal puede declarar una obligacion, pero la medida sera insuficiente si la
plataforma, los activos o el responsable se encuentran fuera de su alcance. El
reconocimiento de sentencias, la cooperacién empresarial y los mecanismos
internacionales permiten transformar una decision formal en una reparacién efectiva.

Sin embargo, las plataformas no deberian ejecutar automaticamente 6rdenes extranjeras
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sin verificar autenticidad, competencia y respeto de garantias. La colaboracion debe

someterse a procedimientos juridicos claros y proporcionales.

La soberania también exige proteger el orden publico y los derechos fundamentales
frente a modelos contractuales disefiados integramente por empresas extranjeras. Una
plataforma que opera en Ecuador no deberia desconocer normas nacionales mediante
condiciones elaboradas en otra jurisdiccion. Al mismo tiempo, el Estado debe evitar
intervenciones desproporcionadas que fragmenten excesivamente el entorno digital.
Kasiyanto y Kilinc (2022) plantean que la regulacion debe equilibrar innovacion,
autonomia y proteccion. La respuesta adecuada requiere vinculos juridicos claros y no

una pretension de control absoluto sobre toda actividad global.

En definitiva, la soberania y la jurisdiccion virtual deben construirse mediante criterios
de conexion territorial, personal, contractual y economica. La ubicacion de servidores,
el domicilio de una empresa o la nacionalidad de un usuario no resuelven aisladamente
la competencia. Kostenko et al. (2022) y Kasiyanto y Kilinc (2022) ofrecen
fundamentos suficientes para analizar estos problemas sin recurrir artificialmente a
fuentes sobre NFT, seguridad o consentimiento. La finalidad consiste en garantizar
previsibilidad, acceso a la justicia y ejecucién efectiva sin desconocer la naturaleza

transfronteriza del metaverso.

5.2 Gobernanza de las plataformas

La gobernanza de las plataformas comprende el conjunto de reglas, Organos,
procedimientos y decisiones mediante los cuales se administra un entorno virtual.
Incluye la definicion de condiciones de acceso, moderacion, gestion de datos,
seguridad, resolucion de controversias y distribucion de facultades entre usuarios y
operadores. En el metaverso, esta gobernanza adquiere especial importancia porque las
plataformas no solo alojan contenidos, sino que disefian espacios, identidades y
relaciones economicas. Su poder debe ejercerse mediante reglas previsibles, controles

internos y mecanismos externos de supervision.

Las plataformas desarrollan una forma de regulacion privada al establecer términos de
servicio, codigos de conducta y procedimientos de sancién. Estas normas pueden
organizar la convivencia, pero no poseen la misma legitimidad ni fuerza que las leyes
estatales. Una empresa puede suspender una cuenta o limitar determinadas funciones,

pero no puede crear delitos ni imponer sanciones penales. Kostenko et al. (2022)
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advierten que los entornos virtuales contindan vinculados con jurisdicciones y
ordenamientos existentes. La gobernanza privada complementa la regulacion estatal,

pero no la sustituye.

El disefio tecnologico también forma parte de la gobernanza. La arquitectura determina
quién puede acceder, comunicarse, transferir activos o moderar contenidos. Las
decisiones incorporadas en el codigo pueden ser mas efectivas que las reglas escritas,
porque permiten o impiden conductas de manera inmediata. Munn y Weijers (2023)
sostienen que el disefio distribuye poder y condiciona la autonomia dentro de los
entornos virtuales. Una gobernanza responsable debe reconocer que cada configuracion
técnica produce efectos normativos y que esos efectos requieren justificacion,
evaluacion y posibilidad de correccion.

La legitimidad de la gobernanza depende de que las reglas sean claras, accesibles y
aplicadas de manera coherente. Los usuarios deben conocer qué conductas estan
prohibidas, qué medidas pueden imponerse y qué procedimiento existe para
cuestionarlas. Las normas extensas, ambiguas o modificadas sin aviso reducen la
previsibilidad. Una plataforma no deberia depender exclusivamente de la aceptacion
formal de términos que pocos comprenden. La gobernanza requiere comunicacion
continua, resumenes comprensibles y explicacion de los cambios que afecten derechos,

activos o participacion.

La participacion de los usuarios puede mejorar la calidad de las reglas y reducir
decisiones desconectadas de la experiencia real. Las plataformas pueden crear
consultas, consejos comunitarios, encuestas 0 mecanismos de propuesta. Sin embargo,
la participacion no debe ser meramente simbdlica. Debe existir informacion suficiente
sobre cdmo se utilizaran las opiniones y qué decisiones permanecen bajo control
empresarial. Jauhiainen et al. (2023) muestran que los entornos virtuales pueden
fortalecer colaboracion y comunidad, pero también reproducir concentraciones de

poder si la participacion carece de efectos reales.

La moderacién constituye una de las funciones centrales de la gobernanza. Incluye
prevencion, deteccion y respuesta frente a acoso, fraude, violencia, desinformacion o
contenidos ilicitos. La plataforma debe diferenciar entre conductas dafiinas y
expresiones legitimas, considerando contexto, reiteracion y gravedad. Chawki et al.
(2024) advierte que los dafios virtuales no pueden minimizarse, aunque tampoco deben
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resolverse mediante sanciones automaticas e indiscriminadas. La gobernanza debe
equilibrar seguridad, libertad de expresion, debido proceso y proteccion de las personas

afectadas.

La transparencia de las decisiones fortalece la confianza. Las plataformas deberian
publicar criterios de moderacion, estadisticas sobre denuncias, tiempos de respuesta y
resultados generales. Cheong (2024) vincula la transparencia con explicabilidad,
participacion y rendicion de cuentas, especialmente cuando los sistemas automatizados
condicionan el bienestar. Zhu et al. (2025) afiade que la supervision de plataformas
requiere estrategias combinadas y participacion de multiples actores. La informacién
debe permitir evaluar coherencia, proporcionalidad y posibles patrones discriminatorios

sin revelar datos personales o secretos legitimos.

Tabla 14
Componentes esenciales de la gobernanza de plataformas virtuales
. - . Medida
Componente  Funcion principal Riesgo de gobernanza
recomendada
Reglas de Definir conductas Ambigledad o Normas claras y aviso
comunidad permitidas cambios inesperados previo
- Prevenir y sancionar - N Criterios publicos
Moderacién y Decisiones arbitrarias pu! y
abusos revision
L Incorporar opiniones ST Mecanismos con
Participacion : Consulta simbolica e
de usuarios efectos verificables
., Regular recopilacién L . Minimizacién
Gestion de datos ¢9 P y Vigilancia excesiva y
uso control del usuario
. Proteger cuentas . - Gestidn continua de
Seguridad 9 Y Medidas insuficientes .
sistemas riesgos
: Responder a . Gradualidad y
Sanciones : . Desproporcion N
incumplimientos motivacion
. i . . . Instancia distinta
Apelacion Revisar decisiones Falta de independencia y

accesible

Informar politicas y

Transparencia Opacidad institucional Reportes periddicos

resultados
. Evaluar cumplimiento ~ Autoevaluacion .
Auditoria Al Revision externa
Yy Sesgos limitada
., Corregir dafiosy  Respuestas meramente Restitucion y
Reparacion o
errores formales seguimiento

Nota. La gobernanza efectiva requiere combinar reglas, disefio, participacion, supervisién y mecanismos
de reparacion.
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Los procedimientos sancionadores deben respetar garantias minimas. Antes de imponer
una medida grave, el usuario deberia conocer la acusacion, la regla aplicable y la
evidencia esencial. También debe disponer de una oportunidad razonable para
responder. Las medidas urgentes pueden aplicarse provisionalmente cuando exista
riesgo inmediato, pero requieren revision posterior. La gobernanza no puede depender
de decisiones irreversibles adoptadas sin explicacion. La proporcionalidad exige
distinguir entre infracciones leves, conductas reiteradas y dafios graves, evitando tratar

todos los casos de la misma manera.

La apelacion debe ser accesible, independiente y suficientemente rapida. No resulta
adecuado que la misma herramienta automatizada revise su propia decision sin
intervencion adicional. Cuando la sancién afecta trabajo, ingresos, activos o reputacion,
debe existir revision humana competente. La plataforma debe informar plazos, criterios
y resultado. Una apelacion puramente formal no cumple su funcion si nunca permite
modificar decisiones. La calidad de la gobernanza se demuestra también por su
capacidad para reconocer errores, rectificar y restablecer los derechos afectados.
Cheong (2024) vincula la rendicién de cuentas con la posibilidad real de comprender,

cuestionar y corregir decisiones que afectan el bienestar de las personas.

La proteccién de datos forma parte de la gobernanza porque las plataformas deciden
qué informacion recopilan, con qué finalidad la utilizan y qué actores pueden acceder a
ella. La LOPDP (2021) exige transparencia, finalidad, proporcionalidad y seguridad.
Fernandez y Hui (2022) demuestran que la recopilacion inmersiva incrementa los
riesgos de vigilancia, reidentificacion y exposicion. Las decisiones sobre datos deben
integrarse en estructuras de responsabilidad, supervision, documentacion y reparacion,

y no quedar reducidas a una politica de privacidad aceptada al registrarse.

La seguridad también debe integrarse en la estructura de gobierno. Deben definirse
responsables, protocolos de incidentes, mecanismos de auditoria y canales para reportar
vulnerabilidades. Gupta et al. (2023) puede utilizarse para evaluar controles de
confianza minima, mientras Pooyandeh et al. (2022) aporta sobre riesgos técnicos. Sin
embargo, estas fuentes no explican por si solas la legitimidad institucional de las
decisiones. La gobernanza exige conectar seguridad, responsabilidad y supervision,
evitando que los asuntos técnicos queden aislados de los derechos y obligaciones de los

usuarios.
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La gobernanza econdémica comprende reglas sobre comisiones, monedas internas,
activos y acceso a mercados. Las plataformas pueden modificar precios, limitar
transferencias o retirar bienes, afectando intereses patrimoniales. Estas decisiones
deben ser previsibles, justificadas y sujetas a reclamacion. Madanchian y Taherdoost
(2024) destaca que la confianza y la sostenibilidad de los modelos econémicos virtuales
dependen de reglas comprensibles y de la continuidad razonable del ecosistema. En el
ambito econdmico, estas exigencias deben complementarse con transparencia

contractual, equilibrio y proteccion del consumidor.

La descentralizacion introduce modelos de gobernanza basados en votaciones, tokens
o comunidades distribuidas. Estos sistemas pueden ampliar la participacién, aunque
también concentrar poder en quienes poseen mas recursos, conocimientos o activos.
Kasiyanto y Kilinc (2022) sefialan que la descentralizacibn no garantiza
automaticamente igualdad ni ausencia de responsables. Debe analizarse quién propone
decisiones, quién controla el c6digo y como se ejecutan los resultados. La apariencia
comunitaria puede ocultar estructuras dominadas por desarrolladores, inversores o

actores con capacidad econémica superior.

La auditoria externa permite evaluar si la plataforma cumple sus reglas y la legislacion
aplicable. Puede abarcar moderacion, seguridad, proteccion de datos, accesibilidad y
decisiones automatizadas. En materia algoritmica, Papagiannidis et al. (2025) sittan la
auditoria dentro de las practicas de gobernanza aplicables durante el ciclo de vida de la
inteligencia artificial, mientras Zhu et al. (2025) destacan la necesidad de combinar
participacion de multiples actores, supervision publica y estrategias complementarias.
Los hallazgos deben conducir a responsables, plazos y medidas verificables.

La reparacion constituye un componente imprescindible. Cuando la plataforma aplica
una sancion erronea, expone datos o permite la pérdida de activos, debe corregir las
consecuencias. Puede ser necesario restituir cuentas, recuperar saldos, retirar
informacién falsa o compensar dafios. Una disculpa general no basta si persiste la
afectacion. La gobernanza responsable debe prever procedimientos de reparacion desde
el disefio y no improvisarlos después del incidente. También debe informar a la persona
afectada sobre las medidas adoptadas y los mecanismos disponibles para continuar

reclamando.
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La supervision publica resulta necesaria cuando las decisiones privadas afectan
derechos fundamentales, mercados o servicios esenciales. El Estado no debe
administrar directamente todas las plataformas, pero si establecer limites, obligaciones
de transparencia y mecanismos de control. Una regulacion demasiado débil puede
permitir abusos, mientras una intervencion excesiva puede restringir innovacion y
libertad. La respuesta debe ser proporcional al tamafio, riesgo y poder de la plataforma.
Las obligaciones mas intensas deberian recaer sobre operadores con mayor capacidad

de impacto y control.

La gobernanza de las plataformas requiere reglas claras, participacion efectiva,
moderacion proporcional, transparencia, auditoria y reparacion. No puede construirse
mediante una acumulacion artificial de fuentes sobre seguridad, NFT, identidad y
consentimiento. Cada referencia debe utilizarse Unicamente para el aspecto que
realmente desarrolla. EI marco general debe apoyarse en principios de legitimidad,
debido proceso, rendicion de cuentas y control publico. Una plataforma bien gobernada
no solo funciona técnicamente, sino que distribuye poder de manera justificable y

permite cuestionar sus decisiones.

5.3 Modelos de regulacién del metaverso

La regulacién del metaverso no puede construirse mediante un inico modelo uniforme,
porque estos entornos integran relaciones contractuales, tratamiento de datos,
actividades econémicas, contenidos, propiedad intelectual y conductas potencialmente
delictivas. Cada dimension presenta riesgos y niveles de intervencion diferentes. Un
sistema excesivamente rigido puede limitar innovacion y desarrollo tecnoldgico,
mientras una regulacion demasiado débil puede dejar a los usuarios sin proteccion
efectiva. Zhu et al. (2025) sostienen que el caracter transfronterizo y complejo de los

mundos virtuales exige combinar instrumentos publicos, privados y cooperativos.

El modelo de autorregulacion se basa en normas creadas y aplicadas por las propias
plataformas. Incluye términos de servicio, codigos comunitarios, politicas de privacidad
y procedimientos internos de moderacion. Su principal ventaja es la rapidez para
adaptarse a cambios tecnoldgicos. Sin embargo, presenta riesgos de opacidad,
concentracion de poder y aplicacion desigual. Kostenko et al. (2022) advierten que las

reglas privadas no forman un ordenamiento soberano independiente. La autorregulacion
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puede complementar la ley, pero no sustituir garantias, controles externos ni

obligaciones imperativas.

La corregulacion combina normas estatales con estandares elaborados por empresas,
asociaciones y organizaciones especializadas. ElI Estado define objetivos minimos,
mientras los actores tecnolégicos desarrollan procedimientos técnicos para cumplirlos.
Este modelo puede resultar Gtil cuando la regulacion necesita actualizarse con rapidez.
Sin embargo, requiere supervision independiente y mecanismos para evitar que la
industria disefie reglas unicamente favorables a sus intereses. La participacion privada
debe aportar conocimiento técnico, pero las decisiones sobre derechos, sanciones y

obligaciones esenciales deben conservar legitimidad publica y posibilidad de revision.

La regulacion basada en riesgos adapta las obligaciones a la probabilidad y gravedad
de los dafios. No todas las plataformas requieren los mismos controles. Un entorno
utilizado por menores, que procesa datos biométricos o permite transacciones de alto
valor presenta riesgos superiores a una experiencia limitada y sin monetizacion. Este
modelo permite aplicar exigencias proporcionales sobre seguridad, auditoria,
transparencia y supervision. La dificultad consiste en definir categorias claras y evitar
que las propias empresas minimicen artificialmente sus riesgos para quedar sometidas

a obligaciones menos intensas.

La regulacion sectorial aplica normas distintas segun la actividad realizada dentro del
metaverso. Las operaciones financieras pueden someterse a reglas econémicas, los
datos personales a legislacion de privacidad y los contenidos protegidos a propiedad
intelectual. Este enfoque aprovecha instituciones existentes y evita crear un régimen
completamente separado. Kostenko et al. (2022) sostienen que muchas controversias
virtuales pueden resolverse mediante categorias juridicas vigentes. Sin embargo, la
fragmentacion puede producir vacios cuando una misma conducta combina

simultaneamente varias materias.

El modelo integral propone una ley especifica que organice principios, definiciones y
responsabilidades aplicables a todo el metaverso. Su ventaja consiste en ofrecer
coherencia y visibilidad normativa. No obstante, una legislacion demasiado detallada
puede quedar rapidamente desactualizada o intentar regular tecnologias todavia
inestables. La utilidad de una norma integral depende de que se concentre en principios

duraderos, como transparencia, seguridad, proteccion de derechos y cooperacion,
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dejando aspectos técnicos a reglamentos o estandares capaces de adaptarse con mayor

rapidez.

La regulacién por disefio busca incorporar obligaciones directamente en la arquitectura
tecnolégica mediante privacidad predeterminada, limites de contacto, confirmaciones
de pago y controles de seguridad. Munn y Weijers (2023) muestran que la arquitectura
influye directamente en la autonomia y el bienestar de los participantes, mientras Zhu
et al. (2025) sefialan que la regulacion de plataformas dinamicas requiere combinar
autonomia empresarial, supervision publica y participacion de mdultiples actores. Las
medidas técnicas deben permanecer transparentes, proporcionales, auditables y sujetas

a correccion.

Tabla 15
Principales modelos de regulacion aplicables al metaverso
Modelo Caracteristica central Ventaja principal Riesgo predominante

Reglas creadas por Falta de control

Autorregulacion Adaptacion rapida

plataformas externo
L Integracion de
L Coordinacion entre - .
Correlacion . . conocimiento Captura regulatoria
Estado e industria .
técnico
Obligaciones L
: gé - Subestimacion de
Basado en riesgos  proporcionales al Flexibilidad fieSa0S
peligro g
. Aplicacion de normas  Uso de marcos Fragmentacion
Sectorial . : RS
por materia existentes institucional
Ley especifica para el . Obsolescencia
Integral yesp P Coherencia general )
metaverso normativa
. Obligaciones . .
Regulacién por . g Prevencion Restricciones
L incorporadas en la o .
disefio . temprana automaticas excesivas
arquitectura
. Pruebas controladas y Innovacién Proteccidn insuficiente
Experimental .
supervisadas regulada durante el ensayo

Estandares y

. Reduccién de
cooperacion entre

Internacional e
Dificultad de consenso

coordinado Estados conflictos
o Participacion directa de Mayor legitimidad  Dominio de grupos
Comunitario . 4 .
usuarios social organizados
s Combinacién de varios ~ Adaptacion a Complejidad de
Hibrido . : . .
modelos diferentes riesgos implementacion
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Nota. Ningin modelo resulta suficiente por si solo; la regulacion efectiva requiere una combinacion
proporcional de instrumentos.

Los espacios regulatorios experimentales permiten probar tecnologias y modelos de
negocio bajo supervision temporal. Las empresas pueden desarrollar servicios
innovadores mientras las autoridades observan riesgos, recopilan evidencia y ajustan
requisitos. Este modelo puede ser Util para contratos inteligentes, activos digitales o
experiencias biometricas. Sin embargo, la experimentacion no debe convertirse en una
zona sin derechos. Los participantes deben recibir informacion clara, proteccién frente
a dafios y vias de reclamacion. La flexibilizacion normativa debe limitarse a aspectos

concretos y durante periodos definidos.

La regulacion de los activos digitales requiere un enfoque diferenciado segun su funcion
econdémica. Los tokens pueden representar acceso, utilidad, coleccién, credenciales o
expectativas de rendimiento, y cada modalidad genera riesgos distintos. Martinez et al.
(2024) permiten separar el registro técnico, el archivo y los derechos asociados,
mientras Madanchian y Taherdoost (2024) explica la relevancia de la confianza y la
sostenibilidad del modelo de negocio. La respuesta regulatoria debe construirse a partir
de la funcion ofrecida, la informacion comercial, la transferibilidad y la exposicion
econdmica del usuario, sin extender conclusiones propias de los NFT a todos los activos

virtuales.

La regulacion internacional coordinada busca reducir conflictos entre Estados vy
establecer estandares minimos sobre identidad, seguridad, proteccién de datos y
cooperacion. Kostenko et al. (2022) consideran que las actividades transfronterizas
requieren criterios comunes de conexién y responsabilidad. Sin embargo, la
armonizacion completa puede resultar dificil por diferencias culturales,
constitucionales y econdémicas. Un modelo realista debe concentrarse en principios
compartidos y mecanismos de reconocimiento, permitiendo que cada Estado mantenga

margenes para proteger derechos y aplicar normas acordes con su ordenamiento.

La participacion comunitaria puede incorporarse mediante consultas, consejos de
usuarios, votaciones y procedimientos colaborativos. Este modelo busca legitimar
decisiones que afectan directamente la experiencia virtual. No obstante, la participacion
debe disefiarse para evitar que grupos con mayor conocimiento, tiempo 0 recursos
controlen el proceso. Jauhiainen et al. (2023) muestran que las comunidades virtuales

pueden fomentar colaboracion, aungue también reproducir desigualdades. Las
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decisiones fundamentales sobre derechos no deberian depender exclusivamente de

mayorias internas ni de la posesién de tokens.

El modelo de regulacion adaptativa utiliza revision periodica, indicadores y
evaluaciones de impacto para modificar obligaciones segun la evolucion tecnologica.
En lugar de establecer reglas definitivas, crea ciclos de seguimiento y correccion. Esta
estrategia puede responder mejor a cambios en dispositivos, inteligencia artificial y
practicas de mercado. Sin embargo, la flexibilidad no debe generar incertidumbre
permanente. Los principios basicos y las garantias minimas deben mantenerse estables,
mientras los aspectos técnicos pueden actualizarse mediante reglamentos, estandares o

lineamientos sometidos a consulta y control.

La supervision basada en transparencia exige a las plataformas publicar informacion
sobre riesgos, moderacion, decisiones automatizadas, incidentes y modelos
economicos. Esta informacion permite que autoridades, investigadores y usuarios
evallen su funcionamiento. No obstante, la transparencia por si sola no corrige abusos.
Los reportes deben ser verificables, comparables y acompafiados de consecuencias
cuando revelen incumplimientos. Una regulacién eficaz no puede limitarse a exigir
documentos extensos que pocas personas comprenden. Debe combinar informacion

accesible, auditoria y capacidad real de intervencion.

El modelo sancionador actta después del incumplimiento mediante multas, reparacion,
suspension o responsabilidad. Su funcion es necesaria para garantizar que las
obligaciones tengan consecuencias. Sin embargo, una regulacién basada Gnicamente en
sanciones resulta insuficiente frente a dafios dificiles de revertir. La prevencion, el
disefio seguro y la supervision temprana deben acompafar la respuesta posterior. Las
sanciones también deben ser proporcionales al tamafio, beneficio y gravedad de la
conducta, evitando que las multas se conviertan en costos ordinarios para plataformas

con gran capacidad econémica.

Para Ecuador, un modelo hibrido podria combinar legislacion general, regulacion
sectorial y obligaciones basadas en riesgos. Las normas vigentes sobre consumo, datos,
contratacion y responsabilidad pueden aplicarse a numerosas actividades, mientras
disposiciones especificas podrian cubrir transparencia de plataformas, activos virtuales
y entornos inmersivos de alto riesgo. No seria necesario crear una autoridad

completamente nueva si se coordinan las instituciones existentes. La prioridad deberia

172




ser definir competencias, procedimientos y estandares comunes que eviten

duplicaciones, vacios y respuestas contradictorias.

La eleccion del modelo regulatorio debe considerar capacidad institucional, nivel de
desarrollo tecnologico y proteccion efectiva de derechos. Importar marcos extranjeros
sin adaptacion puede generar normas dificiles de aplicar. Kostenko et al. (2022)
destacan que la regulacion debe atender a las conexiones juridicas y capacidades
institucionales reales. Ecuador necesita instrumentos comprensibles, fiscalizables y
compatibles con su Constitucion. La innovacion debe promoverse mediante reglas
previsibles, pero no mediante excepciones amplias que trasladen los riesgos a usuarios,

consumidores o personas vulnerables.

La regulacion del metaverso requiere una combinacién de autorregulacion,
corregulacion, normas sectoriales, disefio preventivo y supervision publica. Kostenko
et al. (2022) permiten situar estas herramientas dentro de los ordenamientos existentes,
mientras Zhu et al. (2025) destacan la necesidad de capacidades publicas frente a
sistemas opacos y redes complejas. EI modelo mas adecuado serd aquel que combine
flexibilidad tecnoldgica con garantias juridicas estables, participacion de los afectados

y mecanismos verificables de rendicion de cuentas.

5.4 Cooperacion juridica internacional

La cooperacion juridica internacional resulta indispensable cuando una conducta
desarrollada en el metaverso involucra usuarios, plataformas, datos, activos o
infraestructuras situados en diferentes paises. En estos casos, una autoridad nacional
puede carecer de acceso directo a registros, responsables o bienes necesarios para
investigar y reparar el dafio. La cooperacion permite superar esas limitaciones mediante
asistencia entre autoridades, preservacién de informacién y reconocimiento de
decisiones. Kostenko et al. (2022) destacan que la dimensién transfronteriza de los
mundos virtuales exige mecanismos coordinados capaces de responder con rapidez y

seguridad juridica.

La cooperacion juridica no debe limitarse a solicitudes judiciales emitidas después de
que la evidencia haya desaparecido. Los entornos virtuales requieren mecanismos
previos de contacto entre autoridades, procedimientos urgentes de preservacion,
identificacion de representantes de las plataformas y reglas para reconocer y ejecutar

decisiones extranjeras. También deben diferenciarse la conservacion provisional de
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informacidn, su entrega formal y su utilizacion probatoria, pues cada fase exige una
base juridica y garantias distintas. La rapidez tecnoldgica no justifica omitir el debido
proceso, pero obliga a disefiar vias capaces de impedir que cuentas, registros o activos

sean eliminados mientras se tramita la asistencia internacional.

La Conferencia de La Haya de Derecho Internacional Privado (2024) ha sefialado que
las controversias de la economia digital involucran problemas de jurisdiccion, ley
aplicable, reconocimiento de decisiones y relaciones entre plataformas y usuarios. Estas
cuestiones adquieren mayor complejidad cuando existen contratos de consumo,
infracciones ubicuas, activos digitales o estructuras descentralizadas. Para Ecuador, la
cooperacion futura deberia priorizar solicitudes electronicas normalizadas, autoridades
de contacto, preservacion urgente de evidencia y coordinacion con proveedores
extranjeros, manteniendo criterios de necesidad, proporcionalidad, autenticidad y

proteccidn de terceros.

La asistencia juridica internacional comprende solicitudes formales destinadas a
obtener pruebas, localizar personas, ejecutar diligencias o asegurar activos. Su eficacia
depende de que la autoridad requirente identifique claramente el hecho, la informacion
buscada y su relevancia para el procedimiento. Las solicitudes excesivamente amplias
pueden retrasarse 0 rechazarse por afectar derechos de terceros. Deben delimitar
cuentas, periodos, transacciones y categorias de datos. La precision facilita la
cooperacion y reduce el riesgo de recopilar informacion ajena a la investigacion o

desproporcionada respecto del objetivo perseguido.

La preservacion urgente de datos constituye una de las medidas méas importantes porque
los registros digitales pueden eliminarse, sobrescribirse o trasladarse en poco tiempo.
Una plataforma puede conservar historiales durante periodos limitados, mientras una
cuenta comprometida puede modificar informacion antes de que exista una orden
formal. Chow et al. (2023) sefialan que las arquitecturas distribuidas complican la
retencion y localizacion de registros. La cooperacion debe permitir solicitudes
tempranas de conservacion, diferenciandolas de la entrega definitiva, que requerira

cumplir los procedimientos y garantias correspondientes.

La preservacion no debe convertirse en vigilancia general. La solicitud debe indicar qué
datos se conservaran, durante cuanto tiempo y con qué relacion respecto del incidente.

Puede comprender accesos, mensajes, transacciones, archivos o registros de
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moderacion vinculados con una cuenta o periodo determinado. La plataforma debe
mantener la integridad de la informacién y documentar cualquier intervencion. Al
mismo tiempo, debe evitar conservar de manera indiscriminada conversaciones,
movimientos o actividades de personas no relacionadas con el caso, protegiendo

privacidad y confidencialidad.

La identificacion de responsables puede requerir combinar informacion de varias
entidades. Una direcciéon digital puede estar vinculada con una plataforma de
intercambio, una cuenta con un proveedor de correo y un acceso con un dispositivo
situado en otro pais. Fiaz et al. (2024) explican que la atribucion de conductas
informaticas exige relacionar registros técnicos con identidad y contexto. La
cooperacion debe permitir reconstruir esa cadena sin presumir que el titular formal de

una cuenta fue necesariamente quien ejecuto la accion investigada.

Las plataformas privadas desempefian una funcién relevante porque controlan datos
que no siempre se encuentran disponibles para las autoridades. Deben contar con
procedimientos para recibir solicitudes legitimas, verificar su autenticidad y responder
dentro de plazos razonables. Sin embargo, su cooperacion no puede depender
exclusivamente de politicas voluntarias o relaciones informales. Es necesario establecer
criterios legales sobre conservacion, entrega, confidencialidad y notificacion. La
empresa debe proteger la investigacion sin convertirse en una autoridad que decida por

si sola sobre culpabilidad o responsabilidad juridica.

Santamaria et al. (2023) subrayan que la transferencia de evidencia debe conservar
integridad, trazabilidad y registro de cada interviniente. La transferencia internacional
de evidencia requiere garantizar autenticidad, integridad y trazabilidad. Los registros
enviados desde otro pais deben acompaiiarse de informacion sobre su origen, método
de extraccion y condiciones de conservacion. Las copias digitales pueden verificarse
mediante resimenes criptograficos, sellos de tiempo y documentacion de cadena de
custodia. Una evidencia técnicamente valida puede perder fuerza si no se conoce quién
la obtuvo o si fue modificada durante su traslado. La cooperacion debe utilizar canales

seguros y formatos que permitan revisar posteriormente la informacion.

La localizacion de activos digitales puede requerir el analisis de cadenas de blogues,
plataformas de intercambio y servicios de custodia. La trazabilidad técnica permite

seguir movimientos, pero no siempre identificar a la persona que controla una direccion.
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Kostenko et al. (2022) advierten que el registro distribuido no sustituye la atribucion
juridica. Para congelar o recuperar activos se necesita vincular transacciones con
usuarios, comprobar la naturaleza del bien y obtener la colaboracion de operadores

capaces de suspender transferencias o identificar a sus clientes.

Las medidas provisionales pueden ser necesarias cuando existe riesgo de pérdida de
evidencia, fuga de activos o continuidad del dafio. Entre ellas se encuentran la
preservacion de cuentas, el congelamiento temporal de fondos y la suspension de
contenidos especificos. Estas decisiones deben ser adoptadas por autoridades
competentes o ejecutadas conforme a solicitudes legitimas. Su duracion debe ser
limitada y revisable. La urgencia no elimina el derecho de defensa ni permite mantener
indefinidamente restricciones que fueron impuestas antes de determinar la

responsabilidad.

La ejecucion internacional de decisiones constituye una fase diferente de la
investigacion. Una sentencia que ordena indemnizacion, restitucion de activos o retiro
de contenido puede requerir reconocimiento en el pais donde se encuentra el
responsable o la plataforma. La cooperacion debe permitir verificar competencia,
firmeza y compatibilidad con el orden publico. No toda decision extranjera puede
ejecutarse automaticamente. Sin embargo, la ausencia de mecanismos &giles puede
convertir la tutela judicial en una declaracion sin efectos practicos frente a operadores

situados fuera del territorio nacional.
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Figura 13

Mecanismo de cooperacion juridica internacional
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Nota. Se presentan mecanismos de cooperacion juridica internacional para proteger evidencia y ejecutar
decisiones. Elaboracion propia.

La proteccién de victimas exige respuestas rapidas cuando el dafio continda circulando
entre plataformas o jurisdicciones. Una identidad suplantada, un contenido intimo o una

amenaza puede replicarse antes de completar los procedimientos ordinarios. Chawki et
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al. (2024) destaca que la persistencia digital puede ampliar considerablemente las
consecuencias. La cooperaciéon deberia facilitar canales de emergencia para retirar
temporalmente contenido, preservar evidencia y proteger cuentas, sin sustituir la
revision juridica posterior. La medida inicial debe ser especifica, documentada y

susceptible de control.

Los equipos conjuntos de investigacion pueden resultar utiles frente a fraudes
organizados, ataques informaticos o redes que operan mediante multiples plataformas.
Estos mecanismos permiten compartir informacion, coordinar diligencias y evitar
duplicacion de esfuerzos. Varela et al. (2025) sefialan que la inteligencia artificial y la
automatizacion aumentan la escala de la ciberdelincuencia. La cooperacion debe
asignar funciones claras, determinar qué autoridad conserva la direccion del caso y

establecer reglas sobre uso, almacenamiento y transferencia de la informacion obtenida.

El intercambio internacional de alertas de ciberseguridad puede prevenir que una
vulnerabilidad o modalidad de fraude afecte repetidamente a usuarios de distintos
paises. Pooyandeh et al. (2022) destacan que los ataques pueden propagarse entre
dispositivos, cuentas y servicios conectados. Las autoridades y empresas pueden
compartir indicadores técnicos, patrones de acceso y métodos utilizados. Sin embargo,
estos intercambios deben minimizar datos personales y evitar listas opacas que
produzcan bloqueos automaticos. La prevencion debe diferenciar informacion técnica

de acusaciones sobre personas concretas.

La doble incriminacién puede influir en la asistencia penal cuando la conducta
investigada debe ser delictiva tanto en el Estado requirente como en el requerido. Las
diferencias normativas pueden dificultar la cooperacion frente a conductas virtuales
novedosas. No todos los paises tipifican de igual manera el acceso ilicito, la
suplantacion o determinadas formas de violencia digital. La solicitud debe describir los
hechos y no depender exclusivamente del nombre local del delito. Esto permite
identificar equivalencias sustanciales entre figuras juridicas y evitar rechazos basados

Unicamente en diferencias terminoldgicas.

La proteccion de datos debe mantenerse durante toda la cooperacion. La transferencia
internacional de informacion requiere una base juridica, medidas de seguridad y
limitacién de finalidad. Los datos recibidos para investigar un fraude no deberian
utilizarse posteriormente para objetivos incompatibles. También deben establecerse

178




plazos de conservacion y procedimientos de eliminacion cuando la informacion deje de
ser necesaria. La cooperacion eficaz no exige debilitar la privacidad, sino crear
mecanismos que permitan obtener evidencia pertinente sin recopilar o reutilizar datos

de manera indiscriminada.

Ecuador necesita fortalecer canales institucionales para responder a solicitudes
relacionadas con plataformas, activos digitales y evidencia inmersiva. Esto incluye
capacitacion técnica, puntos de contacto especializados y protocolos entre autoridades
judiciales, fiscales, policiales y organismos de proteccion de datos. No resulta necesario
repetir en este apartado todas las reglas territoriales de la LOPDP (2021) o del COIP
(2014). La prioridad consiste en convertir las competencias existentes en
procedimientos operativos que permitan preservar registros, identificar responsables y

ejecutar decisiones dentro de plazos compatibles con la velocidad tecnolégica.

La cooperacion juridica internacional debe concentrarse en asistencia, preservacion,
identificacion, transferencia de evidencia y ejecucion de decisiones. Su eficacia
depende de solicitudes especificas, canales seguros y garantias de proporcionalidad.
Los problemas de jurisdiccion explican la necesidad de coordinacién entre Estados,
mientras la conservacion y autenticidad de los registros requieren protocolos forenses
compatibles. La respuesta internacional debe evitar tanto la impunidad derivada de la
fragmentacion territorial como la recopilacion indiscriminada de informacion ajena al

caso investigado (Kostenko et al., 2022; Algahtany y Syed, 2024).

5.5 Derechos humanos y disefio tecnoldgico

Los derechos humanos deben constituir un criterio central en el disefio del metaverso,
porque las decisiones técnicas condicionan la forma en que las personas participan, se
expresan, se relacionan y protegen su identidad. La arquitectura de una plataforma
puede facilitar autonomia y seguridad, pero también permitir vigilancia, discriminacion
0 exclusion. El respeto de derechos no debe limitarse a declaraciones generales
incluidas en las condiciones de uso. Debe reflejarse en configuraciones, permisos,
mecanismos de control y procedimientos capaces de prevenir y corregir afectaciones

concretas (Munn y Weijers, 2023).

El disefio tecnoldgico no es neutral, pues distribuye capacidades entre usuarios,
desarrolladores y operadores. La ubicacion de botones, los permisos predeterminados,

la visibilidad de las denuncias y la forma de presentar opciones influyen en las
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decisiones individuales. Munn y Weijers (2023) sostienen que estas elecciones pueden
fortalecer o reducir la autonomia. Una plataforma respetuosa de los derechos humanos
debe evitar estructuras que conduzcan al usuario hacia conductas no deseadas,
dificulten el rechazo o conviertan la participacion en una aceptacion tacita de vigilancia

y explotacion econémica.

La dignidad humana exige que las personas no sean tratadas tnicamente como fuentes
de datos, atencion o ingresos. Los usuarios construyen identidades, relaciones y
proyectos dentro de los entornos virtuales, por lo que las decisiones tecnoldgicas
pueden afectar dimensiones relevantes de su personalidad. Castillo et al. (2024)
destacan que la identidad digital se integra mediante atributos visuales, conductuales y
sociales. La plataforma debe impedir apropiaciones indebidas, manipulacion
degradante y usos que reduzcan al usuario a un perfil comercial sin control sobre su

representacion.

La autonomia requiere que las personas puedan tomar decisiones informadas y
modificar sus preferencias durante la experiencia. El consentimiento no debe
considerarse definitivo por haberse aceptado al ingresar a la plataforma. Sakka et al.
(2026) sefialan que los limites digitales deben poder establecerse, retirarse y ajustarse
en tiempo real. Esto resulta especialmente importante en interacciones sociales,
contacto entre avatares y uso de dispositivos hapticos. El disefio debe permitir detener
experiencias, bloquear usuarios y desactivar funciones sin imponer recorridos

complejos o consecuencias desproporcionadas.

La privacidad debe incorporarse desde el disefio porque los dispositivos inmersivos
recopilan voz, mirada, movimientos, ubicacion y respuestas corporales. Sorrentino y
Lopez (2025) advierten que estos datos permiten inferir caracteristicas que la persona
no ha comunicado expresamente. Las configuraciones predeterminadas deberian limitar
la recopilacion a lo necesario para cada funcion. También deben ofrecer controles
comprensibles sobre almacenamiento, uso y transferencia. La posibilidad técnica de
observar al usuario con gran precisién no convierte esa vigilancia en juridicamente

legitima ni funcionalmente indispensable.

La libertad de expresion también depende de la arquitectura. Una plataforma puede
ampliar oportunidades de creacion, reunién y participacion, pero sus sistemas de

moderacion pueden restringir contenidos de manera opaca. Pefia y Rubio (2024)
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resaltan el potencial educativo y comunicativo de los entornos inmersivos cuando
facilitan interaccién significativa. Sin embargo, la moderacion debe distinguir entre
proteccion frente al dafio y eliminacion de expresiones controvertidas. Las restricciones
necesitan reglas claras, motivacion suficiente y procedimientos de revision cuando

afectan la participacion del usuario.

La igualdad y la no discriminacién requieren analizar como el disefio trata diferentes
cuerpos, identidades, idiomas y capacidades. Un sistema de reconocimiento puede
funcionar peor con determinados tonos de voz, movimientos o caracteristicas fisicas.
También puede excluir a quienes no utilizan dispositivos de Gltima generacion. La
discriminacion no siempre surge de una intencion explicita, sino de datos incompletos,
estandares limitados o decisiones comerciales. La plataforma debe evaluar impactos,
consultar a grupos diversos y corregir barreras que produzcan desventajas sistematicas

en acceso o participacion.

Tabla 16
Derechos humanos y exigencias de disefio en el metaverso
Derecho o . N Exigencia Mecanismo de
L Riesgo de disefio - .
principio tecnologica garantia
Tratamiento del usuario oo -
_— : Limites al uso de Politicas claras y
Dignidad como objeto de A N
. identidad y conducta  control individual
explotacion
.. Opciones manipuladoras o Decisiones Consentimiento
Autonomia oo )
dificiles de rechazar reversibles granular
L Recopilacion continuade  Minimizacion por ~ Paneles de control
Privacidad :
datos corporales defecto accesibles
Libertad de Moderacion automatica Evaluacién Apelacion y revision
expresion excesiva contextual humana
lqualdad Sesgos en reconocimiento Pruebas con Auditorias de
g y acceso poblaciones diversas impacto

Integridad ~ Contactos o estimulos no Limites espaciales y Blogueo inmediato

personal consentidos hapticos
. Copia 0 manipulacion de Verificacion . .
Identidad P P . Denuncia y retirada
avatares proporcional
- Interfaces incompatibles - . Tecnologias de
Accesibilidad . P Disefio universal ologia
con discapacidad asistencia
L Reglas impuestas sin Herramientas . i
Participacion : Procesos inclusivos
consulta colaborativas
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Derecho o . . Exigencia Mecanismo de
O Riesgo de disefio L .
principio tecnoldgica garantia

Exposicién a ataques 0 Proteccion desde el Autenticacion y

Seguridad suplantacion disefio respuesta

Nota. La proteccion efectiva exige traducir cada derecho en funciones, restricciones y procedimientos
verificables.

La integridad personal puede verse afectada cuando el disefio permite aproximaciones
invasivas, estimulos hapticos o persecucion persistente. Sakka et al. (2026) destacan
que los limites deben expresarse de forma clara y modificarse durante la interaccion.
Las zonas personales, la desactivacion inmediata de contacto y los blogueos entre
cuentas son medidas relevantes. Sin embargo, estas funciones deben estar activadas por
defecto cuando el riesgo sea elevado. No resulta adecuado exigir que la victima
configure anticipadamente todas las formas posibles de proteccion frente a conductas

abusivas.

La identidad digital necesita proteccion tanto frente a terceros como frente a la propia
plataforma. Un avatar puede reflejar rasgos personales, culturales, profesionales o
afectivos que forman parte de la presentacion social del usuario. Castillo et al. (2024)
sefialan que la identidad digital combina autenticacion, representacion vy
reconocimiento. El disefio debe facilitar la denuncia de copias, permitir demostrar
titularidad y evitar modificaciones no autorizadas. También debe informar cuando una

representacion es sintética, promocional o controlada por un sistema automatizado.

La accesibilidad constituye una condicién para el ejercicio efectivo de derechos. Una
plataforma técnicamente disponible puede ser inaccesible para personas con
discapacidad visual, auditiva, motora o cognitiva. Pefia y Rubio (2024) destacan que la
utilidad educativa de los entornos inmersivos depende de la adaptacion de recursos y
metodologias. El disefio debe incorporar subtitulos, alternativas sonoras, ajustes de
movimiento, compatibilidad con tecnologias de asistencia y opciones de navegacion
simplificada. La accesibilidad no debe ofrecerse como complemento opcional, sino

como componente basico del servicio.

La seguridad desde el disefio protege derechos cuando reduce riesgos de suplantacion,
vigilancia, apropiacion de cuentas y pérdida de activos. Gupta et al. (2023) desarrollan
un modelo de confianza cero basado en verificacion continua, segmentacion y control
contextual de accesos. Estas medidas deben aplicarse de forma proporcional, evitando

que la seguridad justifique vigilancia permanente o identificacion biométrica
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obligatoria. Su legitimidad depende de la finalidad, el riesgo, la minimizacion de datos

y la existencia de alternativas menos invasivas.

La proteccion de menores requiere configuraciones especiales porque poseen menor
capacidad para comprender riesgos y consecuencias. Las plataformas deben limitar
contactos privados, publicidad personalizada, compras impulsivas y recopilacion de
datos. También deben utilizar lenguaje apropiado para la edad y permitir intervencion
de representantes sin convertir la experiencia en vigilancia familiar absoluta. El interés
superior del menor exige disefios que reduzcan exposicion y manipulacion. No basta
con trasladar la responsabilidad a los padres cuando la empresa controla las funciones,

incentivos y mecanismos de interaccion.

La participacion de los usuarios puede mejorar la legitimidad del disefio. Las
comunidades deben intervenir en pruebas, consultas y evaluacion de nuevas funciones,
especialmente cuando afectan privacidad, accesibilidad o moderacion. Pefia y Rubio
(2024) muestran que la participacion fortalece experiencias educativas y colaborativas.
Sin embargo, la consulta debe incluir grupos habitualmente excluidos y no limitarse a
usuarios con mayor actividad o poder econdmico. El disefio participativo permite
identificar dafios que los desarrolladores podrian no prever desde su propia experiencia

social y tecnoldgica.

La evaluacion de impacto en derechos humanos permite anticipar consecuencias antes
de implementar una funcion. Debe analizar finalidad, poblacion afectada, riesgos
previsibles, medidas de reduccion y alternativas menos restrictivas. Una evaluacion no
debe convertirse en un documento interno sin efectos. Sus resultados deben influir en
el disefio, establecer responsables y generar revisiones posteriores. Cuando la funcién
involucra biometria, menores, moderacion automatizada o contacto haptico, la
evaluacion debe ser mas rigurosa y contar con participacion interdisciplinaria y

mecanismos externos de supervision.

La reparacion también debe formar parte del disefio. Las plataformas deben prever
como recuperar cuentas, eliminar copias de avatares, revisar sanciones y detener
interacciones abusivas. Una arquitectura que solo permite imponer medidas, pero no
corregir errores, genera indefension. Sorrentino y Lopez (2025) advierten que los dafios
relacionados con identidad y privacidad pueden persistir mediante datos derivados y
perfiles. La reparacion debe abarcar no solo el contenido visible, sino también registros,
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clasificaciones y decisiones automatizadas que continten produciendo efectos sobre el

usuario.

Los derechos humanos deben traducirse en decisiones tecnoldgicas concretas sobre
privacidad, identidad, accesibilidad, seguridad, consentimiento y participacion. Cheong
(2024) permite examinar la transparencia, la explicabilidad y la rendicion de cuentas de
los sistemas automatizados; Sakka et al. (2026) respaldan la incorporacion de limites y
consentimiento durante la interaccion; y Berrezueta et al. (2025) aportan criterios
especificos de accesibilidad para personas sordas. Estas perspectivas deben integrarse
sin convertir una sola fuente especializada en fundamento general de todos los derechos

involucrados.

5.6 Transparencia y responsabilidad algoritmica

La transparencia algoritmica constituye una condicion esencial para que las decisiones
automatizadas utilizadas en el metaverso puedan ser comprendidas, evaluadas y
cuestionadas. Las plataformas emplean algoritmos para recomendar contenidos,
moderar conductas, personalizar experiencias, asignar visibilidad, detectar fraude y
restringir cuentas. Estas decisiones pueden afectar participacidn, reputacion, privacidad
0 patrimonio. No basta con informar que existe inteligencia artificial. EI usuario debe
conocer qué funcion cumple el sistema, qué informacion utiliza y qué consecuencias

relevantes puede producir sobre sus derechos.

La transparencia no exige necesariamente publicar el codigo fuente completo ni revelar
secretos empresariales. Kusters (2026) muestra que, en agentes de inteligencia artificial
del metaverso, la informacién sobre identidad automatizada, finalidad y capacidad de
influencia es indispensable para evitar una confianza injustificada. Su finalidad consiste
en proporcionar informacion significativa sobre objetivos, criterios generales, datos
utilizados y efectos previsibles. Una explicacion puramente técnica puede resultar indtil
para la mayoria de usuarios, mientras una descripcion demasiado general impide
comprender la decision. La informacion debe adaptarse al destinatario y al nivel de
impacto. Cuanto méas grave sea la consecuencia, mayor debe ser la precision y

profundidad de la explicacion ofrecida por la plataforma.

La explicabilidad se refiere a la capacidad de comunicar por qué un sistema produjo un
resultado determinado. En el metaverso puede ser necesaria cuando una cuenta es

suspendida, una transaccion se bloguea o un usuario recibe una clasificacion de riesgo.
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Cheong (2024) sostiene que la explicacion debe integrarse con mecanismos de
participacion y responsabilidad, no limitarse a una descripcién técnica. La plataforma
debe identificar factores principales, permitir detectar errores y ofrecer una via de

revision capaz de modificar efectivamente el resultado.

La LOPDP (2021), articulo 20, reconoce garantias relacionadas con decisiones basadas
Unicamente en valoraciones automatizadas que produzcan efectos juridicos o
significativos. Este marco resulta aplicable cuando la plataforma clasifica perfiles,
restringe funciones o adopta medidas relevantes sin intervencién humana suficiente. El
usuario debe recibir informacion sobre la l16gica aplicada y contar con mecanismos para
expresar su posicion. La automatizacion puede mejorar rapidez y consistencia, pero no
debe eliminar la posibilidad de revision cuando la decision afecta de manera sustancial

sus intereses.

La responsabilidad algoritmica exige identificar qué personas u organizaciones disefian,
implementan y supervisan el sistema. Un algoritmo no constituye un sujeto juridico
auténomo capaz de responder por los dafios que genera. La responsabilidad debe recaer
sobre quienes seleccionan datos, establecen objetivos, aprueban su uso o mantienen el
sistema en funcionamiento. La complejidad tecnoldgica no puede convertirse en una
excusa para afirmar que nadie controla el resultado. Deben existir funciones claramente

asignadas, documentacién y capacidad institucional para corregir fallos.

La calidad de los datos influye directamente en la confiabilidad de las decisiones.
Informacion incorrecta, incompleta o desactualizada puede generar suspensiones,
recomendaciones o perfiles equivocados. También puede ocurrir que datos obtenidos
en un contexto sean utilizados para finalidades diferentes. La plataforma debe verificar
pertinencia, exactitud y representatividad antes de emplearlos. Cheong (2024) sefiala
que la transparencia y la rendicion de cuentas requieren explicar qué informacion

sustenta una decision y ofrecer mecanismos para cuestionar resultados perjudiciales.

Cheong (2024) destaca que la rendicién de cuentas exige evaluar discriminacion,
bienestar y efectos distributivos. El sesgo algoritmico puede producir resultados
desiguales cuando los datos o criterios reflejan prejuicios previos. Un sistema de
reconocimiento de voz puede funcionar peor con determinados acentos, mientras una
herramienta de moderacion puede sancionar expresiones culturales fuera de contexto.

La ausencia de intencidn discriminatoria no elimina el impacto. Las plataformas deben
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evaluar diferencias en tasas de error, consultar a grupos afectados y corregir patrones
gue generen desventajas sistematicas. La igualdad exige comprobar resultados reales y

no limitarse a declarar neutralidad tecnolégica.

La supervision humana debe ser real y no meramente formal. Una persona que confirma
automaticamente la recomendacion del sistema sin revisar contexto no proporciona una
garantia efectiva. El revisor debe comprender la funcion del algoritmo, acceder a
informacion suficiente y poseer autoridad para modificar el resultado. Las decisiones
graves, como cancelar una cuenta o blogquear activos, requieren un nivel superior de
intervencion. La revision debe realizarse dentro de plazos razonables para evitar que

una medida provisional produzca dafios permanentes antes de ser corregida.

Zhu et al. (2025) sefialan que la supervision de cajas negras requiere auditoria, acceso
a informacion y capacidad institucional. La auditoria algoritmica permite examinar
datos, funcionamiento, resultados y cumplimiento normativo. Puede identificar tasas de
error, sesgos, vulnerabilidades y discrepancias entre objetivos declarados y efectos
reales. Cheong (2024) destaca que la transparencia necesita mecanismos de control
capaces de proteger el bienestar, mientras Papagiannidis et al. (2025) sitGan la auditoria
dentro de practicas de gobernanza aplicables durante todo el ciclo de vida. Los sistemas
de mayor impacto deberian someterse a evaluaciones externas con resultados

verificables y planes de correccion.

Papagiannidis et al. (2025) integran la trazabilidad y la asignacion de funciones dentro
de la gobernanza responsable del ciclo de vida. La trazabilidad permite reconstruir
cémo se produjo una decision. Deben conservarse la version del sistema, los datos
relevantes, las reglas aplicadas y las intervenciones humanas realizadas. Esta
informacidn facilita revisar errores y determinar responsabilidades. Sin embargo, la
trazabilidad no debe justificar el almacenamiento ilimitado de toda la actividad del
usuario. Los registros deben limitarse a lo necesario para explicar y auditar decisiones
significativas. La conservacion debe contar con seguridad, plazos definidos y
restricciones de acceso que protejan datos personales y secretos empresariales

legitimos.

La robustez y la seguridad forman parte de la responsabilidad algoritmica porque un
sistema puede ser manipulado mediante datos falsos, ataques adversariales o accesos
privilegiados. Gupta et al. (2023) proponen controles de confianza cero orientados a

186




verificar identidades, dispositivos y contextos. Estas medidas deben complementarse
con pruebas de funcionamiento, registro de incidentes y capacidad para suspender el
sistema cuando produzca resultados inesperados. La seguridad técnica no reemplaza la

explicabilidad, la supervision humana ni la reparacion de decisiones erroneas.

La transparencia debe extenderse a la personalizacién de contenidos y publicidad. Los
usuarios necesitan saber cuando una oferta, recomendacion o interaccion ha sido
seleccionada mediante perfiles conductuales. Esto es especialmente importante cuando
el sistema utiliza emociones, movimientos o patrones de permanencia para influir en
decisiones. Cheong (2024) sostiene que la transparencia algoritmica debe permitir
comprender la intervencion del sistema y exigir responsabilidades, sin reducirse a

avisos generales que no expliquen el funcionamiento relevante.

Los sistemas de moderacidn algoritmica requieren controles especificos porque pueden
restringir libertad de expresion y participacion. El analisis automatico de voz, gestos o
movimientos puede interpretar erréneamente contexto cultural, discapacidad o
interaccion consentida. Las reglas deben indicar qué conductas se detectan y qué
medidas pueden aplicarse. Una alerta automatica puede justificar revision, pero no
siempre una sancion definitiva. La persona afectada debe conocer la evidencia esencial,
aportar contexto y solicitar una evaluacion humana que no dependa Unicamente de la
clasificacion inicial.

Cheong (2024) sostiene que la transparencia solo resulta efectiva cuando se vincula con
responsabilidad, participacion y posibilidad de cuestionar resultados. La rendicion de
cuentas exige que la plataforma publique informacion agregada sobre el
funcionamiento de sus sistemas. Puede incluir nimero de decisiones automatizadas,
categorias afectadas, tasas de apelacion, errores reconocidos y medidas correctivas.
Estos reportes permiten evaluar patrones sin revelar datos personales. Sin embargo, la
publicacion no debe convertirse en una estrategia reputacional basada en indicadores
seleccionados unilateralmente. La informacion debe ser verificable, comparable y
suficientemente detallada para que autoridades, investigadores y usuarios puedan

identificar problemas persistentes o grupos afectados de forma desproporcionada.

La reparacién algoritmica debe corregir tanto la decision inicial como sus efectos
posteriores. Si una cuenta fue suspendida injustamente, puede ser necesario restablecer

acceso, recuperar ingresos y eliminar clasificaciones negativas. Si un perfil incorrecto
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influyé en recomendaciones o restricciones, debe rectificarse en todos los sistemas
relacionados. La LOPDP (2021) reconoce derechos de rectificacion y oposicion que
resultan relevantes frente a datos e inferencias inexactas. La correccién no puede

limitarse a modificar una pantalla cuando el error continda activo en bases internas.

Zhu et al. (2025) destacan que la regulacién de plataformas algoritmicas requiere
capacidad publica para comprender redes, incentivos y opacidad técnica. Las
autoridades publicas deben contar con capacidades técnicas para supervisar sistemas
utilizados por plataformas de gran impacto. La dependencia exclusiva de informacion
proporcionada por las empresas limita la eficacia del control. Se requieren protocolos
de auditoria, acceso a documentacion y profesionales capaces de interpretar modelos,
datos y resultados. La supervision debe respetar secretos empresariales, pero estos no
pueden utilizarse para impedir toda revision. Cuando un sistema afecta derechos
fundamentales, la proteccion juridica exige un nivel suficiente de escrutinio

independiente y posibilidad de imponer medidas correctivas.

La regulacion futura deberia diferenciar obligaciones segin el nivel de riesgo
algoritmico. Los sistemas utilizados para recomendaciones recreativas no requieren los
mismos controles que aquellos que bloguean cuentas, clasifican menores o administran
activos. Un enfoque proporcional puede exigir documentacion basica para funciones de
bajo impacto y auditorias independientes para decisiones significativas. También debe
prever prohibiciones cuando una practica resulte incompatible con la dignidad, la
autonomia o la igualdad. La innovacidn no justifica utilizar sistemas opacos en &mbitos

donde los errores producen consecuencias dificiles de reparar.

La transparencia y la responsabilidad algoritmica requieren explicaciones
comprensibles, datos de calidad, auditorias, supervision humana y mecanismos
efectivos de reparacion. Cheong (2024) relaciona explicabilidad, auditoria,
participacion y rendicion de cuentas con la proteccion del bienestar y la posibilidad de
cuestionar decisiones automatizadas. Papagiannidis et al. (2025) afiaden que la
gobernanza responsable debe operar durante todo el ciclo de vida mediante practicas
estructurales, relacionales y procedimentales. Estas exigencias complementan las

garantias reconocidas por la LOPDP (2021).

5.7 Inclusién y sostenibilidad virtual
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La inclusion y la sostenibilidad virtual constituyen condiciones esenciales para que el
metaverso se desarrolle como un espacio socialmente legitimo y juridicamente
responsable. La expansion de los entornos inmersivos no debe evaluarse Unicamente
por su capacidad tecnolégica o econdmica, sino también por la posibilidad real de que
personas con distintas condiciones sociales, culturales y funcionales participen en
igualdad. Pefia y Rubio (2024) sefialan que los mundos virtuales pueden ampliar
oportunidades de interaccion y colaboracion, aunque también reproducir desigualdades

existentes cuando el acceso depende de recursos, conectividad y competencias digitales.

La inclusion digital comienza con la disponibilidad material de dispositivos, conexion
y servicios compatibles. Los visores inmersivos, sensores y equipos de alto rendimiento
pueden representar costos inaccesibles para numerosos usuarios. Esta barrera
econdémica puede generar una participacion estratificada, donde determinados grupos
acceden a experiencias avanzadas y otros permanecen limitados a versiones reducidas.
La regulacion y las politicas publicas deben promover alternativas de bajo costo,
compatibilidad con diferentes dispositivos y acceso mediante infraestructuras

comunitarias, evitando que el metaverso profundice las brechas tecnoldgicas existentes.

La conectividad también condiciona la participacién efectiva. Los entornos inmersivos
suelen requerir redes estables, baja latencia y capacidad elevada de procesamiento. En
territorios rurales o sectores con servicios deficientes, estas exigencias pueden excluir
a estudiantes, trabajadores y emprendedores. Pefia y Rubio (2024) advierten que el
potencial social de los mundos virtuales depende de las condiciones materiales que
permiten utilizarlos. La inclusion requiere inversiones en infraestructura, cobertura
territorial y calidad del servicio, sin asumir que la disponibilidad formal de internet

garantiza una experiencia funcional y equitativa.

Las competencias digitales representan otra dimension de la inclusiéon. Una plataforma
puede ser técnicamente accesible y, sin embargo, resultar incomprensible para personas
con poca experiencia tecnolégica. La navegacion tridimensional, la gestion de
identidades y las transacciones digitales exigen conocimientos especificos. Pefia y
Rubio (2024) destacan la importancia de acompafiar las tecnologias inmersivas con
procesos educativos y metodologias adaptadas. La alfabetizacion debe incluir
seguridad, privacidad, verificacion de informacién y comprension de las consecuencias

juridicas derivadas de las acciones realizadas dentro del entorno.

189



La accesibilidad para personas con discapacidad debe incorporarse desde la etapa de
disefio. Las interfaces pueden generar barreras cuando dependen exclusivamente de
visién, audicién, movimientos precisos o respuestas rapidas. Berrezueta et al. (2025)
destacan el valor de avatares, retroalimentacion visual, reconocimiento gestual,
personalizacion y entornos adaptativos para personas sordas o con dificultades
auditivas, aunque identifican costos, limitaciones técnicas y falta de disefio inclusivo.
La accesibilidad debe probarse con usuarios diversos y mantenerse durante las

actualizaciones.

La representacion mediante avatares puede favorecer la participacion al permitir que
cada persona elija como presentarse. Sin embargo, también puede generar exclusion si
las opciones corporales, culturales o funcionales son limitadas. Un sistema que solo
ofrece determinados tonos de piel, cuerpos o expresiones reproduce una Vvision
restringida de la diversidad. Castillo et al. (2024) muestran que la identidad digital se
construye mediante multiples atributos. La inclusion requiere personalizacion
suficiente, proteccion frente a imitaciones y ausencia de penalizaciones por elegir

representaciones diferentes de los modelos dominantes.

La diversidad linguistica también condiciona el acceso. Las plataformas globales suelen
priorizar determinados idiomas y ofrecer traducciones incompletas para otros. Esto
puede afectar comprension contractual, participacion comunitaria y acceso a
mecanismos de reclamacion. La informacion juridica, las normas de conducta y las
advertencias de seguridad deben estar disponibles en lenguaje comprensible para los
usuarios a quienes se dirige el servicio. Pefia y Rubio (2024) destacan que la adaptacion
linguistica favorece experiencias educativas mas significativas y reduce exclusiones

vinculadas con comprension y participacion.

Tabla 17
Dimensiones de inclusién y sostenibilidad en los entornos virtuales
. - I . . . Indicador de
Dimension Barrera principal ~ Medida de inclusion -
evaluacion
Versiones Diversidad
Acceso Alto costo de . . L
. . o compatibles y socioeconOmica de
economico dispositivos :
programas de acceso usuarios

Optimizacion y
alternativas de baja
demanda

Baja velocidad o
cobertura limitada

Participacion

Conectividad AU
territorial
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Indicador de

Dimension Barrera principal ~ Medida de inclusion -
evaluacion
Competencias Dificultad de uso y Formacion y Autonomia del
digitales comprension asistencia accesible usuario
Interfaces visuales, Disefio universal y .

. : " . Nivel de

Discapacidad auditivas o motoras tecnologias de A
; : accesibilidad
excluyentes asistencia
Diversidad Representaciones Avatares y contenidos

cultural limitadas diversos Variedad de opciones

Informacion disponible Traduccion y lenguaje

Lenguaje - Comprension efectiva
en pocos idiomas claro
Consultas y .
S - . 2 Influencia real de
Participacion  Decisiones centralizadas representacion i
o usuarios
comunitaria
Consumo . . Eficienciay energias .
" Infraestructura intensiva -1ay g Huella ambiental
energeético limpias
” Reparacion o
Renovacion o paracion y Vida util de
. Obsolescencia répida compatibilidad . oo
tecnologica dispositivos
prolongada
: . . . Pausas, limites Calidad de la
Bienestar digital Uso excesivo y fatiga o y N
disefio saludable experiencia

Nota. La sostenibilidad virtual comprende dimensiones sociales, econémicas, tecnolégicas y ambientales
que deben evaluarse de forma conjunta.

La inclusion exige también considerar la participacion de grupos historicamente
marginados en las decisiones de disefio y gobernanza. No basta con permitirles ingresar
a la plataforma si no pueden influir en reglas, funciones y politicas que afectan su
experiencia. Los procesos participativos deben incorporar organizaciones de personas
con discapacidad, comunidades rurales, grupos culturales y usuarios con diferentes
niveles de alfabetizacion. Berrezueta et al. (2025) destacan que las comunidades
virtuales pueden favorecer cooperacion, siempre que la participacion no quede

concentrada en quienes poseen mayores recursos o conocimiento técnico.

La sostenibilidad social se relaciona con la capacidad del entorno para mantener
comunidades seguras, diversas y estables. Un modelo basado exclusivamente en
consumo, competencia y atencion permanente puede generar exclusion, fatiga y
relaciones superficiales. Las plataformas deben promover convivencia, colaboracion y
mecanismos de apoyo. Pefia y Rubio (2024) muestran que los entornos inmersivos
pueden fortalecer procesos educativos cuando priorizan interaccién significativa. La

sostenibilidad no depende Unicamente de mantener servidores activos, sino de crear
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condiciones donde las personas puedan participar sin agotamiento, abuso o

dependencia.

El bienestar digital debe incorporarse como parte de la sostenibilidad. ElI uso
prolongado de dispositivos inmersivos puede producir fatiga visual, desorientacion,
aislamiento o dificultades para equilibrar actividades virtuales y presenciales. Las
plataformas pueden incluir recordatorios, pausas, limites configurables y opciones para
reducir estimulos. Estas medidas no deben disefiarse como obstaculos, sino como
herramientas de autonomia. Un entorno sostenible evita depender de mecanismos que
prolonguen artificialmente la permanencia del usuario y reconoce que la calidad de la

experiencia resulta mas importante que el tiempo total de conexion.

La sostenibilidad ambiental representa otro desafio. Los centros de datos, dispositivos,
redes y operaciones distribuidas consumen energia y recursos materiales. Jauhiainen et
al. (2023) vinculan el desarrollo de ciudades y entornos virtuales con debates sobre
sostenibilidad y planificacion. Las empresas deben evaluar consumo energético,
emisiones, fabricacion y eliminacidon de equipos. La transicion hacia energias mas
limpias, la optimizacion de procesos y la reduccidn de operaciones innecesarias pueden

disminuir el impacto ambiental sin impedir la innovacién tecnoldgica.

La fabricacién de visores, sensores y controladores también genera impactos derivados
de la extraccion de minerales, transporte y residuos electronicos. La renovacion rapida
de dispositivos puede volver obsoletos equipos todavia funcionales y aumentar la
generacién de desechos. Una politica sostenible debe promover reparabilidad,
actualizacion de software y compatibilidad prolongada. Los fabricantes deberian
informar la vida util estimada, disponibilidad de repuestos y condiciones de reciclaje.
La innovacion no debe construirse sobre ciclos de reemplazo acelerado que trasladan

costos ambientales y econémicos a los usuarios.

La eficiencia tecnolégica puede contribuir a reducir estos impactos. El procesamiento
local, la compresion de datos, la gestion inteligente de servidores y la adaptacion de
calidad segun el dispositivo disminuyen consumo y necesidades de infraestructura. Sin
embargo, la eficiencia no debe utilizarse como argumento para ampliar ilimitadamente
el volumen de operaciones. El ahorro obtenido puede perderse si aumenta de forma

desproporcionada el numero de experiencias, transacciones o dispositivos. La
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sostenibilidad requiere evaluar el impacto total y no Unicamente mejoras aisladas en

rendimiento energético.

La sostenibilidad econémica implica que las plataformas puedan mantener servicios sin
depender de practicas abusivas o modelos especulativos. Un entorno financiado
exclusivamente mediante publicidad invasiva, venta constante de activos o recopilacion
intensiva de datos puede resultar insostenible para los usuarios. Madanchian vy
Taherdoost (2024) relaciona la continuidad de los modelos econdémicos virtuales con la
confianza, la utilidad y la estabilidad del ecosistema. La sostenibilidad exige equilibrio
entre rentabilidad, precios accesibles, proteccién del consumidor y continuidad

razonable de los servicios contratados.

Las politicas publicas pueden fomentar inclusion mediante programas de conectividad,
formacion, investigacion y acceso institucional a tecnologias inmersivas. Las
universidades, centros comunitarios y bibliotecas pueden ofrecer espacios compartidos
que reduzcan barreras econdémicas. Sin embargo, la inversion debe responder a
necesidades reales y no a la simple adopcion de tendencias tecnoldgicas. Pefia y Rubio
(2024) muestran que el valor educativo depende de la integracion pedagdgica. De igual
manera, la inclusion social requiere objetivos, evaluacion y acompafiamiento, no

solamente adquisicion de dispositivos.

La evaluacion periodica resulta indispensable para determinar si las medidas de
inclusion y sostenibilidad producen resultados efectivos. Las plataformas deberian
recopilar indicadores sobre accesibilidad, diversidad de usuarios, consumo energético,
abandono y barreras reportadas. Esta informacion debe utilizarse para corregir disefios
y no Unicamente para promocionar compromisos corporativos. La evaluacion debe
combinar datos cuantitativos con consultas a comunidades afectadas. Un entorno puede
cumplir estandares técnicos y continuar siendo excluyente si sus reglas, costos o

dinamicas sociales impiden una participacion significativa.

La regulacién futura debe exigir obligaciones proporcionales segun tamario, riesgo e
impacto ambiental de las plataformas. Los operadores de gran escala deberian publicar
informes sobre accesibilidad, consumo energético, vida atil de dispositivos y medidas
de inclusién. También podrian someterse a auditorias independientes y planes de
mejora. Las obligaciones no deben impedir la entrada de proyectos pequefios, pero si

evitar que la innovacion se base en exclusion o deterioro ambiental. Los incentivos
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publicos pueden favorecer tecnologias abiertas, eficientes y compatibles con diferentes

capacidades econdémicas y funcionales.

La inclusion y la sostenibilidad virtual requieren abordar acceso, conectividad,
discapacidad, diversidad, bienestar y responsabilidad ambiental. Jauhiainen et al.
(2023) ofrecen fundamentos para evaluar sostenibilidad, infraestructura y desarrollo
comunitario, mientras Pefia y Rubio (2024) permiten examinar inclusion en
experiencias educativas inmersivas. Berrezueta et al. (2025) aporta evidencia especifica
sobre accesibilidad, avatares, reconocimiento gestual y adaptacion para personas
sordas. La expansion del metaverso sera legitima cuando sus beneficios puedan

distribuirse de manera amplia, segura y sostenible.

5.8 Regulacion futura del metaverso en Ecuador

La regulacion futura del metaverso en Ecuador debe construirse como una politica
juridica gradual, coordinada y basada en riesgos. No resulta conveniente crear de
inmediato una ley excesivamente detallada para una tecnologia todavia cambiante. El
pais ya dispone de normas sobre contratacion electronica, proteccion de datos,
consumo, responsabilidad civil, propiedad intelectual y delitos informaticos que pueden
aplicarse a numerosas actividades virtuales. El desafio principal consiste en identificar
vacios, armonizar competencias institucionales y establecer obligaciones especificas
para plataformas que desarrollen actividades dirigidas de manera efectiva al mercado

ecuatoriano.

La primera prioridad consiste en definir conceptos funcionales y evitar categorias
demasiado rigidas. La legislacion podria identificar plataforma inmersiva, activo
virtual, avatar, operador, proveedor de identidad y servicio dirigido al mercado
nacional. Estas definiciones deberian atender a las funciones reales y no a
denominaciones comerciales. Ghazinoory et al. (2025) advierten que los mundos
virtuales combinan componentes técnicos y juridicos diferentes. Una definicion amplia
pero flexible permitiria aplicar obligaciones a nuevos modelos sin reformar

constantemente la ley cada vez que cambie una tecnologia o una marca.

La segunda prioridad debe ser la coordinacion entre instituciones existentes. La
Superintendencia de Proteccion de Datos Personales, las autoridades de consumo, los
organismos tributarios, la Fiscalia y las entidades de telecomunicaciones podrian

intervenir segun la materia. Crear una autoridad completamente nueva podria generar
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duplicacion y mayores costos institucionales. Resulta mas eficiente establecer
protocolos de cooperacion, intercambio de informacion y delimitacion de
competencias. Cada organismo debe actuar dentro de su &mbito, pero contar con
mecanismos para remitir casos y desarrollar respuestas conjuntas cuando una conducta

afecte simultaneamente varios derechos.

La regulacion deberia adoptar un enfoque basado en riesgos para diferenciar
obligaciones segun el impacto de cada plataforma. Un entorno utilizado por menores,
que procesa biometria o permite transacciones de alto valor, requiere controles mas
estrictos que una experiencia recreativa limitada. Las obligaciones pueden variar en
materia de auditoria, seguridad, transparencia y supervision. Zhu et al. (2025) sostienen
que la regulacion debe adaptarse a las funciones y capacidades reales de los actores. La
proporcionalidad evita imponer cargas idénticas a proyectos pequefios y grandes

operadores globales.

La transparencia institucional debe ocupar un lugar central. Las plataformas de mayor
impacto deberian publicar informacion sobre reglas de moderacion, tratamiento de
datos, incidentes de seguridad, decisiones automatizadas y mecanismos de reclamacion.
Los reportes deben ser comprensibles, verificables y comparables. No basta con
publicar documentos extensos o indicadores seleccionados unilateralmente. La
autoridad competente deberia definir estdndares minimos y exigir correcciones cuando
existan omisiones significativas. La transparencia debe funcionar como instrumento de

supervision y no Gnicamente como estrategia reputacional de las empresas.

El segundo eje corresponde a la validez del consentimiento dentro de interfaces
inmersivas. Los usuarios necesitan canales claros para denunciar pérdida de cuentas,
errores de moderacion, cobros indebidos o afectaciones de identidad. Las plataformas
que operen de forma relevante en Ecuador deberian ofrecer atencion en espafiol, plazos
razonables y procedimientos accesibles. Cuando una decision afecte activos, reputacion
0 participacion profesional, debe existir revision humana. La reclamacion interna no
sustituye la posibilidad de acudir ante autoridades administrativas o judiciales, pero

puede resolver conflictos de manera temprana y reducir dafios continuados.

La primera fase de implementacion puede concentrarse en lineamientos obligatorios
para actividades de alto riesgo, como tratamiento biométrico, participacién de menores
y decisiones automatizadas significativas. La LOPDP (2021) y su Reglamento General
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(2023) permiten articular evaluaciones de impacto, documentacién y medidas de
mitigacion antes del despliegue. Los sistemas que restrinjan cuentas, clasifiquen
usuarios o administren activos deberian ofrecer explicacion, revision humana y registro

de las correcciones realizadas.

En una segunda fase corresponderia establecer estandares técnicos y contractuales para
plataformas dirigidas a menores, mercados virtuales y servicios que custodien activos.
Las obligaciones deben incluir configuraciones seguras por defecto, verificacion de
edad proporcional, limites de contacto, informacion de precios y procedimientos de
recuperacion. La supervisién puede graduarse segun el tamafio del operador, la
intensidad de la recopilacion y el valor econémico administrado, evitando imponer

cargas idénticas a proyectos comunitarios y plataformas globales.

La formacion de jueces, fiscales, defensores, reguladores y peritos constituye una
condicion indispensable. Una norma avanzada tendré poca eficacia si las instituciones
no comprenden registros distribuidos, avatares, biometria o evidencia inmersiva. La
capacitacion debe combinar derecho, tecnologia y proteccién de derechos humanos.
También se requieren guias practicas sobre preservacion de evidencia, valoracion de
dafios y analisis de plataformas. EI conocimiento técnico no debe quedar concentrado
en empresas privadas, porque ello debilitaria la capacidad estatal para supervisar,

investigar y resolver controversias de manera independiente.

La evaluacion regulatoria debe realizarse periddicamente. Las autoridades deberian
analizar incidentes, reclamaciones, decisiones judiciales y evolucion tecnoldgica antes
de reformar obligaciones. Los indicadores pueden incluir tiempo de respuesta, acceso
a reparacion, incidentes de seguridad, accesibilidad y cumplimiento de transparencia.
Una regulacion adaptativa no significa inestabilidad permanente, sino revision basada
en evidencia. Los principios constitucionales y las garantias minimas deben
mantenerse, mientras los estandares técnicos pueden actualizarse mediante

procedimientos publicos, participacion social y justificacion suficiente.

La regulacion futura del metaverso en Ecuador debe ser gradual, basada en riesgos y
apoyada en instituciones existentes. Su finalidad no consiste en repetir todas las reglas
sobre datos, contratos, delitos o activos, sino en coordinar su aplicacion y cubrir vacios
especificos. EI modelo mas adecuado combina derechos constitucionales, supervision

publica, autorregulacién responsable, cooperacion internacional e innovacion
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controlada. Ecuador puede desarrollar un marco propio si prioriza definiciones
funcionales, transparencia, capacidad institucional y mecanismos efectivos de

reparacion frente a riesgos tecnolégicos reales.
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Derecho
metavers

frente a los desafios de los mundos virtuales

Esta obra analiza los principales desafios que el
metaverso plantea al derecho, con especial
atencion al ordenamiento juridico ecuatoriano. Se
examinan la identidad digital, los avatares, la
proteccion de datos personales y biométricos, el
consentimiento, la intimidad, la libertad de
expresion, la proteccion de menores, la
suplantacion de identidad y el habeas data.
Asimismo, se estudian la economia virtual, los
bienes digitales, la propiedad de activos, los NFT,
los contratos electronicos e inteligentes, la
proteccion del consumidor, la propiedad
intelectual y la tributacion de operaciones
virtuales.
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