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Semblanza

Sofia Veronica Murillo Vasquez nacié en Guayaquil, Ecuador,
el 17 de mayo de 1982. Es abogada, educadora, docente
universitaria, asesora legal y mediadora, con una trayectoria
profesional caracterizada por la integracion del Derecho y la
educacion como espacios de servicio, formacion vy
transformacion social.

Desde el afio 2004 se desempefia como docente del Ministerio
de Educacion del Ecuador, institucion en la que ha desarrollado
una trayectoria de mas de dos décadas dedicada a la ensefianza
y a la formacion de nuevas generaciones. Su experiencia
educativa se ha fortalecido con estudios de cuarto nivel en
Derecho, Educacion y Ciencias de la Educacion, contando con tres titulos de maestria: Derecho
con mencién en Derecho Constitucional; Educacion con mencion en Pedagogia; y Ciencias de
la Educacion con mencidn en Disefio y Evaluacion del Plan de Estudios. Es, ademas, Abogada
y Licenciada en Ciencias de la Educacion, y ha complementado su formacion con estudios
especializados en contratacion publica, didactica, inclusion educativa y tecnologias aplicadas
a la educacion.

Su trayectoria académica y profesional se extiende también al ambito universitario.
Actualmente ejerce la docencia universitaria en la Universidad Bolivariana del Ecuador, tanto
en programas de pregrado como de posgrado, donde participa en procesos de planificacion
académica, redisefio curricular, evaluacion por competencias y formacion profesional.

En el &mbito juridico, cuenta con mas de una década de experiencia vinculada a la asesoria
legal y al Derecho Notarial, desempefiandose como asesora legal en la Notaria Octava del
canton Guayaquil. Su ejercicio profesional comprende areas del Derecho Notarial, Registral,
Civil, Mercantil y de Familia, experiencia que le ha permitido relacionar la formacion juridica
con la préactica profesional y con las necesidades concretas de la sociedad.

A esta trayectoria se suma su formacion como Mediadora, Negociadora y Conciliadora
certificada por el Consejo de la Judicatura, incorporando a su ejercicio profesional herramientas
para el didlogo, la negociacién, la prevencién y solucion de conflictos, desde una perspectiva
orientada al entendimiento y a la construccién de acuerdos.

Su concepcion de la educacion se fundamenta en la inclusion, la innovacion y el
reconocimiento de la diversidad. Su experiencia en Disefio Universal para el Aprendizaje,
metodologias activas, competencias digitales y evaluacion por competencias refleja una
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permanente busqueda de nuevas formas de ensefiar y aprender, colocando a la persona y a su
desarrollo integral en el centro del proceso educativo.

A lo largo de su carrera, ha construido un perfil interdisciplinario en el que convergen
educacion, Derecho, mediacion y tecnologia, convencida de que el conocimiento adquiere
verdadero sentido cuando se transforma en una herramienta para comprender la realidad,
resolver problemas y contribuir al bienestar colectivo.

Su trayectoria representa el compromiso de una profesional que ha encontrado en la educacion
y el Derecho dos caminos complementarios para servir a la sociedad. Desde la docencia, la
practica juridica y la mediacion, Sofia Veronica Murillo Vasquez continGa aportando a la
formacion de profesionales con pensamiento critico, criterio juridico, sensibilidad humana,
capacidad de dialogo y responsabilidad social.
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Semblanza

Jhonatan Alberto Cifuentes Carrefio es docente, profesional de las
artes y especialista en tecnologia e innovacion educativa, cuya
trayectoria se caracteriza por la integracién de la educacion, la
creatividad, la comunicacién y las nuevas tecnologias como
herramientas para el desarrollo humano y la construccion de
aprendizajes significativos. Es Licenciado en Arte, con
especializacion en Musica, Danza, Teatro y Pintura, por la
Universidad de Guayaquil, y posee una Maestria en Tecnologia e
Innovacion Educativa por la Universidad Tecnolégica ECOTEC.
Actualmente se encuentra finalizando una Maestria en Lengua y
Literatura, formacion que amplia su perspectiva profesional hacia
los ambitos de la comunicacién, el lenguaje, la lectura, la escritura y la construccion del
conocimiento.

Desde el afio 2019 se desempefia como docente del Ministerio de Educacién del Ecuador,
desarrollando una trayectoria orientada a la formacion integral de sus estudiantes. Su
experiencia educativa se ha fortalecido mediante procesos de capacitacion en innovacion,
creatividad, metodologias activas, inclusion educativa, derechos humanos, emprendimiento y
formacion artistica, asi como en estrategias pedagdgicas vinculadas con las nuevas demandas
de la educacién contemporanea.

Su preparacion en Tecnologia e Innovacion Educativa le ha permitido acercarse a los procesos
de transformacion digital desde una perspectiva pedagdgica, comprendiendo el papel que
cumplen las herramientas tecnoldgicas en la ensefianza y en las nuevas formas de
comunicacion, interaccion y acceso a la informacion.

De manera complementaria, desarrolla una importante labor como docente de personas adultas
mayores en el Centro de Atencion al Adulto Mayor (CAAM), programa gestionado por el
Instituto Ecuatoriano de Seguridad Social (IESS) del Ecuador. Esta experiencia le ha permitido
participar en procesos de acompafiamiento y formacion dirigidos a este grupo de la poblacion,
promoviendo espacios de aprendizaje, participacion, creatividad y desarrollo personal.

Su trabajo con adultos mayores adquiere especial relevancia frente a los cambios que ha
generado la incorporacion de las tecnologias digitales en la vida cotidiana. Desde esta
experiencia, reconoce la importancia de facilitar procesos de aprendizaje que permitan a las
personas desenvolverse con mayor autonomia y confianza en los entornos digitales, al mismo
tiempo que desarrollan una actitud consciente frente al uso de la informacion y las nuevas
formas de comunicacion.
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Su formacion artistica constituye otro componente esencial de su trayectoria. Como
profesional de la musica, danza, teatro y pintura, entiende el arte como un medio para estimular
la creatividad, la sensibilidad, la expresion y el pensamiento critico. Esta vision se articula con
su experiencia docente y con su formacion tecnol6gica, generando una perspectiva
interdisciplinaria en la que convergen arte, educacion, comunicacién e innovacion.

La combinacion de su formacion en tecnologia, su preparacion en Lengua y Literatura y su
experiencia educativa le permite abordar los desafios de la sociedad contemporanea desde una
mirada integral, en la que el desarrollo tecnolégico debe estar acompafiado de educacion,
pensamiento critico, responsabilidad y conciencia sobre el manejo de la informacion.

A lo largo de su trayectoria, Jhonatan Alberto Cifuentes Carrefio ha consolidado un perfil
profesional orientado al aprendizaje permanente y a la innovacién, convencido de que la
educacion debe responder a las transformaciones sociales y tecnoldgicas sin perder de vista su
dimensién humana. Su experiencia refleja el compromiso de un educador que encuentra en la
tecnologia, el arte y la comunicacidon oportunidades para generar aprendizajes, fortalecer
capacidades y contribuir a una sociedad mas consciente, inclusiva y responsable.



MSc. David Israel Baez Herrera

Investigador Independiente
dbmasternet@gmail.com
https://orcid.org/0009-0009-2487-7214
Quito, Pichincha, Ecuador
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David Israel Baez Herrera es un investigador y profesional
ecuatoriano residente en Quito, especializado en tecnologias de
la informacidn, transformacion digital, gestion de proyectos e
innovacion educativa. Cuenta con un Bachelor of Arts (BA) en
Redes y Sistemas Operativos, una maestria en
Telecomunicaciones y una maestria en Innovacion Educativa.

Actualmente cursa un Doctorado en Direccién de Proyectos, en
el que desarrolla una investigacion orientada al fortalecimiento
de los procesos de evaluacion interna y acreditacion de las
instituciones de educacion superior mediante un modelo
apoyado en una plataforma digital para la gestién, validacion y
analisis de evidencias. Posee mas de diez certificaciones internacionales y acreditaciones de
formacion especializada en tecnologias, metodologias y estandares promovidos por
organizaciones reconocidas como Cisco, Amazon Web Services (AWS), Red Hat,
WatchGuard, Microsoft y Hewlett Packard (HP), ademas de formacion en gestion de proyectos
bajo el enfoque PMP y en sistemas de gestion basados en normas I1SO.

Su preparacion comprende areas como redes, ciberseguridad, telecomunicaciones,
computacion en la nube, desarrollo de software, bases de datos, infraestructura tecnoldgica,
sistemas operativos y direccidn de proyectos. También cuenta con formacion y certificaciones
relacionadas con los sistemas de gestion de la calidad 1SO 9001 y de seguridad de la
informacion ISO/IEC 27001, asi como una certificacion como Delegado de Proteccion de
Datos, conocimientos que le han permitido intervenir en iniciativas de calidad, seguridad
digital, privacidad, proteccion de datos personales y cumplimiento normativo. Su perfil
académico se complementa con méas de 150 cursos de formacion continua, cuatro diplomados
vinculados con programacion, investigacion cientifica e inteligencia artificial y la participacion
en seminarios internacionales relacionados con sus areas de especializacion.

A lo largo de mas de quince afios de trayectoria, ha asesorado y acompafiado a organizaciones
publicas y privadas de los sectores educativo, financiero, bancario, inmobiliario, de la
construccién y del desarrollo tecnoldgico en proyectos de infraestructura, redes,
telecomunicaciones, seguridad informéatica y transformacion digital. En el ambito de la
educacion superior, ha liderado y participado en la implementacion de soluciones de software
a medida para la gestion académica, administrativa y contable, contribuyendo a la
automatizacion de actividades, la integracion de informacion, la generacion de indicadores y
el fortalecimiento de la toma de decisiones institucionales. Su experiencia también comprende
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el disefio instruccional de contenidos y entornos virtuales de aprendizaje, la administracion de
plataformas educativas, el desarrollo de sistemas de informacion, la mejora y optimizacién de
procesos y la implementacion, mantenimiento y evaluacion de sistemas de gestion de la
calidad. Su ejercicio profesional se caracteriza por integrar la tecnologia, la educacion, la
investigacion y la gestion organizacional desde una perspectiva interdisciplinaria orientada a
la innovacion, la mejora continua, la seguridad de la informacion y el cumplimiento normativo.

Mantiene un firme compromiso con la ética profesional, la actualizacion permanente y la
generacion de soluciones tecnoldgicas que contribuyan a elevar la calidad educativa, fortalecer
la eficiencia de las organizaciones y producir un impacto positivo y sostenible en la sociedad.



Abg. Adriana Carolina Calderon Mufioz

Investigador Independiente
ab.carolinacalderonm@gmail.com
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Playas, Guayas, Ecuador

Semblanza

Carolina Calderén Mufioz es una jurista ecuatoriana, con mas de
10 afos de experiencia en el ambito publico y privado, desde muy
temprana edad fortalecid su sensibilidad social y conciencia
ambiental, que pudo desarrollar utilizando al Derecho como una
herramienta al servicio de su pais, desarrollandose en multiples
instituciones como Consejo Nacional de la Judicatura,
Universidad de Guayaquil, Federacion Nacional de Cooperativas
Pesqueras, Cooperativas de transportes y otras.

Cuenta con una sélida formacion académica: es abogada, magister
en relaciones internacionales con mencion en cooperacion

Internacional, Magister en Derecho Constitucional, Doctora

Honoris Causa como reconocimiento a su trayectoria Social, Experta en Derechos Humanos
con enfoque en Geénero, diplomada en Politicas Publicas, actualmente se desempefia como
abogada litigante, y conferencista internacional en Derecho Ambiental y sustentabilidad, en
diversas Universidades de Latinoamerica demostrando asi su compromiso con la Academia y

el medio ambiente siguiendo los lineamientos de los Objetivos del desarrollo sostenible.

Convencida de que solo una comunidad instruida, puede hacer cambios significativos, escribe

articulos que contribuyan a investigadores y al desarrollo de futuros profesionales.
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Universidad Politécnica Estatal del Carchi
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Tulcan, Carchi, Ecuador

Semblanza

Galo Almeida es ingeniero en finanzas por la Universidad
Central del Ecuador y posee un magister en administracion de
empresas con mencion en innovacién socioproductiva
sostenible, otorgado por la Universidad Tecnoldgica
Indoamérica (Ecuador). Actualmente avanza en su Doctorado
en Administracion de Empresas en la Universidad Central de
Querétaro, México.

Ademas, cuenta con una formacion complementaria orientada
a la gestion y al desarrollo organizacional, entre la que
destacan un Diplomado en Gerencia de Organizaciones
Solidarias (Universidad Santo Tomas, Colombia), un
Diplomado en Emprendimiento e Innovacion (Fundacion Perea, Colombia), un Diplomado en
Gerencia de Microfinanzas y Gestién del Cambio (Universidad Metropolitana de Honduras) y
una Certificacion en Gestion Integral de Riesgos Financieros (Risk Management Consulting).

Con mas de 15 afios de experiencia en los sectores publico y privado, su trayectoria ensemble
se distingue por una clara orientacion tanto académica como practica. En el &mbito docente, ha
impartido clases en la Universidad Politécnica Estatal del Carchi y en el Instituto Superior
Tecnoldgico de Técnicas Empresariales y del Conocimiento, abarcando areas contables y
administrativas.

En su labor profesional, se ha desempefiado como consultor en la Administracion Integral de
Riesgos dentro del sector financiero de la Economia Popular y Solidaria. También fue Experto
en Riesgo Financiero en el Instituto Ecuatoriano de Seguridad Social y Subgerente
Administrativo Financiero en la Cooperativa de Ahorro y Crédito Pablo Mufioz Vega.

Su experiencia incluye funciones como Director Nacional de Investigacion y Capacitacion (en
funciones) y Especialista de Investigacion y Capacitacion en la Superintendencia de Economia
Popular y Solidaria. En el &mbito de la banca publica, ha trabajado como Analista de Riesgo
de Crédito y Control Metodoldgico, asi como Oficial de Crédito en el Banco Nacional de
Fomento y BanEcuador. Ademas, formé parte del Banco del Pacifico, desempefiando roles
como cajero, supervisor de cajas y asesor de atencion al cliente.

Su perfil se caracteriza por una solida formacion académica y una amplia experiencia en gestion
financiera, docencia, investigacion, capacitacion y administracion integral de riesgos, con un
énfasis especial en el fortalecimiento institucional y el desarrollo del sector financiero popular
y solidario.

11


mailto:galo.almeida@upec.edu.ec
https://orcid.org/0009-0000-3388-6264

°
W

CIDPROS

EDITORIAL

El contenido y las ideas expuestas en esta obra se encuentran protegidos por la normativa
vigente en materia de propiedad intelectual y constituyen derechos exclusivos de su(s)

autor(es).

Derechos de Autor © 2026

OO

misma licencia.

sa/4.0/deed.es

Este documento se publica bajo los términos y condiciones de la licencia:

Creative Commons Reconocimiento — No Comercial — Compartir
Internacional (CC BY-NC-SA 4.0)
Usted es libre de compartir y adaptar el material, siempre que otorgue el crédito
correspondiente, no lo utilice con fines comerciales y distribuya sus contribuciones bajo la

Para ver una copia de esta licencia, visite: https://creativecommons.org/licenses/by-nc-

Igual 4.0

12


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es

Sinopsis

La proteccion de datos personales y la privacidad constituyen dimensiones esenciales para
garantizar los derechos individuales en una sociedad caracterizada por la circulacion
permanente de informacion digital. Esta obra analiza los fundamentos juridicos de la
privacidad, las categorias de datos protegidos y los principios que deben orientar su
tratamiento, considerando la relacion entre intimidad, autodeterminacion informativa y control
sobre la informacién personal. Asimismo, examina las etapas del tratamiento de datos en
entornos digitales, los procesos de recoleccion, almacenamiento, transferencia, elaboracion de
perfiles y utilizacion de sistemas automatizados e inteligencia artificial. El libro aborda también
el consentimiento, la transparencia y los principales derechos reconocidos a los titulares, asi
como las obligaciones de responsables y encargados del tratamiento. Se estudian las
vulneraciones de seguridad, filtraciones, dafios, infracciones, sanciones y mecanismos de
reparacion disponibles frente a afectaciones de la privacidad. Finalmente, se desarrollan los
sistemas de cumplimiento normativo, las politicas internas, la proteccion de datos desde el
disefio y por defecto, las evaluaciones de impacto, las medidas de seguridad, la auditoria y los
mecanismos institucionales y juridicos de tutela. La obra ofrece una vision integral orientada a
comprender los desafios juridicos y organizativos de la proteccion de datos en el entorno digital

contemporaneo.

Palabras clave: proteccion de datos personales; privacidad; tratamiento de datos; derechos

digitales; cumplimiento normativo.
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Synopsis

Personal data protection and privacy are essential dimensions for safeguarding individual rights
in a society characterized by the constant circulation of digital information. This book examines
the legal foundations of privacy, the categories of protected data, and the principles that should
guide data processing, considering the relationship between intimacy, informational self-
determination, and control over personal information. It also analyzes the stages of data
processing in digital environments, including collection, storage, transfer, profiling, and the
use of automated systems and artificial intelligence. The book also addresses consent,
transparency, and the main rights recognized to data subjects, as well as the obligations of data
controllers and processors. Security breaches, data leaks, resulting damages, infringements,
sanctions, and available mechanisms for redress are examined. Finally, the book develops
compliance systems, internal policies, data protection by design and by default, impact
assessments, security measures, auditing, and institutional and legal mechanisms for effective
privacy protection. The work provides a comprehensive perspective aimed at understanding
the legal and organizational challenges involved in protecting personal data within

contemporary digital environments.

Keywords: personal data protection; privacy; data processing; digital rights; regulatory

compliance.
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Introduccion

La expansion de los entornos digitales ha transformado profundamente la forma en que las
personas producen, comunican y almacenan informacion sobre si mismas. Actividades
cotidianas como realizar compras, utilizar redes sociales, acceder a servicios publicos, recibir
atencion sanitaria o interactuar con plataformas digitales generan cantidades crecientes de datos
personales. Esta realidad ha convertido la privacidad en una cuestion central para el ejercicio
de derechos en la sociedad contemporanea. La proteccion de informacion personal ya no puede
limitarse a impedir intromisiones directas en la vida privada, sino que exige establecer
condiciones juridicas y organizativas para controlar su recopilacion, utilizacién, conservacion,

circulacién y eliminacion.

Los datos personales poseen un valor creciente para instituciones puablicas, empresas y
proveedores tecnoldgicos porque permiten identificar usuarios, gestionar servicios, analizar
comportamientos y automatizar decisiones. Sin embargo, esta capacidad también incrementa
las posibilidades de utilizacion excesiva, acceso no autorizado, elaboracion de perfiles,
vigilancia, discriminacion o pérdida de control sobre la informacion. La misma tecnologia que
facilita procesos administrativos y comerciales puede ampliar los riesgos para la privacidad
cuando las operaciones realizadas sobre los datos no estan claramente delimitadas. Por esta
razén, el tratamiento de informacion personal requiere reglas que permitan aprovechar sus
beneficios sin convertir la innovacién tecnolégica en una justificacion para debilitar las

garantias individuales.

La proteccidn juridica de los datos parte del reconocimiento de que la persona debe conservar
facultades sobre informacion que permite identificarla o describir aspectos de su vida. Esta
perspectiva relaciona privacidad, intimidad y autodeterminacion informativa, pero reconoce
que cada concepto protege dimensiones particulares. La privacidad establece limites frente a
injerencias injustificadas, mientras la proteccion de datos desarrolla derechos y obligaciones
especificos sobre el uso de informacion personal. En el ordenamiento ecuatoriano, esta
construccién se sostiene en garantias constitucionales, instrumentos internacionales y una
legislacion especializada que establece principios, responsabilidades, derechos de los titulares

y mecanismos destinados a controlar las actividades de tratamiento.

Uno de los desafios fundamentales se encuentra en la complejidad que ha adquirido el ciclo de
vida de los datos. La informacién puede recopilarse directamente del titular, obtenerse

mediante dispositivos y aplicaciones, almacenarse en infraestructuras externas, combinarse con
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otras bases y utilizarse para producir inferencias que inicialmente no estaban disponibles. En
estas condiciones, conocer quién controla los datos y con qué finalidad puede resultar dificil
para las personas. El tratamiento digital requiere, por tanto, analizar todas sus etapas y no
unicamente el momento de la recoleccion. Finalidad, minimizacién, conservacion, seguridad y

transparencia deben mantenerse durante toda la existencia de la informacion.

El consentimiento ocupa un lugar relevante dentro de esta estructura, aunque no representa una
autorizacion ilimitada para cualquier tratamiento posterior. Su validez depende de que exista
libertad, informacion suficiente y una manifestacion vinculada con finalidades determinadas.
De igual manera, la transparencia constituye una condicion necesaria para que el titular pueda
comprender qué ocurre con sus datos y ejercer los derechos reconocidos por el ordenamiento
juridico. Acceso, rectificacion, actualizacion, eliminacion, oposicion, limitacion, portabilidad
y garantias frente a determinadas decisiones automatizadas permiten intervenir sobre la
informacidn y evitar que la persona permanezca en una posicion completamente pasiva frente

a organizaciones con amplias capacidades tecnolégicas.

La seguridad representa otra dimension indispensable porque incluso un tratamiento
inicialmente legitimo puede convertirse en fuente de afectaciones cuando los datos son
expuestos, alterados, destruidos o consultados por personas no autorizadas. Las vulneraciones
pueden originarse en ataques informaticos, errores humanos, deficiencias organizativas,
configuraciones inadecuadas o fallas de proveedores externos. Sus consecuencias pueden
alcanzar dimensiones econdmicas, reputacionales, personales y juridicas. Por ello, la
responsabilidad de responsables y encargados no comienza después de una filtracion, sino
desde la planificacion del tratamiento, mediante la identificacion de riesgos, implementacion
de controles y establecimiento de mecanismos capaces de detectar y responder oportunamente

frente a incidentes.

Cuando ocurre una vulneracion, la proteccion juridica exige determinar responsabilidades y
ofrecer respuestas adecuadas a las personas afectadas. La notificacion de incidentes, las
medidas correctivas, los procedimientos de reclamacién y los mecanismos de reparacion
forman parte de esta respuesta. Las infracciones y sanciones cumplen ademas una funcion
preventiva al establecer consecuencias frente al incumplimiento de obligaciones relacionadas
con seguridad, transparencia, ejercicio de derechos o utilizacion legitima de la informacion.
Sin embargo, la tutela efectiva no puede reducirse a la imposicién de multas, pues también
debe permitir detener tratamientos indebidos, corregir informacion, reducir consecuencias y

ofrecer vias administrativas o jurisdiccionales para restablecer los derechos vulnerados.
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El cumplimiento normativo adquiere, en este contexto, una dimension organizativa que supera
la simple existencia de documentos juridicos. Las instituciones necesitan desarrollar sistemas
internos capaces de convertir las disposiciones legales en procedimientos verificables. Esto
requiere definir responsabilidades, establecer politicas de tratamiento, capacitar al personal,
supervisar proveedores, documentar decisiones y evaluar periddicamente la eficacia de las
medidas adoptadas. La proteccién desde el disefio y por defecto refuerza esta orientacion
preventiva al exigir que la privacidad sea considerada desde la planificacion de sistemas y
servicios. De esta manera, el cumplimiento deja de funcionar como respuesta posterior y

comienza a integrarse en la propia estructura de las operaciones.

La evaluacidn de riesgos, las medidas técnicas y organizativas, las auditorias y los mecanismos
de supervision permiten mantener ese cumplimiento frente a cambios tecnoldgicos y
organizacionales. Ningun sistema permanece adecuado indefinidamente, porque nuevas
herramientas, proveedores, finalidades o0 modalidades de procesamiento pueden modificar las
amenazas existentes. La gestion de privacidad requiere entonces revision continua, trazabilidad
y capacidad de correccion. Esta perspectiva resulta especialmente relevante ante tecnologias
automatizadas e inteligencia artificial, cuya capacidad para procesar grandes cantidades de
informacién puede generar decisiones o inferencias dificiles de comprender. La innovacién
debe acompafiarse de criterios de proporcionalidad, transparencia y responsabilidad capaces de

preservar los derechos de las personas.

Esta obra aborda progresivamente estas cuestiones mediante cinco dimensiones articuladas: 1os
fundamentos juridicos de la privacidad y la proteccidn de datos, las condiciones del tratamiento
en entornos digitales, el consentimiento y los derechos de los titulares, la responsabilidad frente
a vulneraciones y los mecanismos de cumplimiento y tutela. EI propdsito es ofrecer una
comprension integrada de la proteccion de datos personales en una sociedad donde la
informacién circula de forma permanente entre individuos, instituciones y tecnologias. La
tutela de la privacidad requiere finalmente equilibrar aprovechamiento legitimo de
informacidn, innovacion digital y respeto efectivo por la autonomia y los derechos

individuales.
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1.1 Concepto y evolucion del derecho a la privacidad

El derecho a la privacidad protege un ambito de la vida personal frente a injerencias que carecen
de justificacion juridica. Su contenido comprende la posibilidad de preservar informacion,
decisiones, relaciones y aspectos de la esfera individual que no deben quedar sometidos a
observacién, utilizacion o difusion indiscriminada. Con el desarrollo de las tecnologias
digitales, esta proteccion dejo de referirse Unicamente a espacios fisicos 0 comunicaciones
privadas y comenz6 a abarcar el tratamiento sisteméatico de informacion personal. Esta
transformacion explica que la privacidad se relacione actualmente con el control que cada
persona puede ejercer sobre sus datos y sobre los usos posteriores de esa informacién
(Zambrano Rendon et al., 2023).

La formulacion juridica de la privacidad antecede a los actuales sistemas de proteccién de datos
personales. En el plano internacional, la Declaracion Universal de Derechos Humanos (1948),
en su articulo 12, establece que ninguna persona debe ser objeto de injerencias arbitrarias en
su vida privada, familia, domicilio o correspondencia, y reconoce su derecho a la proteccion
legal frente a esas actuaciones. Esta disposicion consolid6 la privacidad dentro del lenguaje
internacional de los derechos humanos y permitid que su proteccion dejara de depender
exclusivamente de normas internas. Su contenido constituye un antecedente relevante para
comprender la posterior ampliacion del derecho hacia los problemas asociados con la

informacion personal y su circulacion.

El reconocimiento internacional se fortalecid posteriormente con instrumentos juridicos
vinculantes. El Pacto Internacional de Derechos Civiles y Politicos (1966), en su articulo 17,
prohibe las injerencias arbitrarias o ilegales en la vida privada, la familia, el domicilio y la
correspondencia, asi como los ataques ilegales a la honra y reputacion. En el sistema
interamericano, la Convencion Americana sobre Derechos Humanos (1969), en su articulo 11,
protege la honra, la dignidad y la vida privada frente a injerencias arbitrarias o abusivas. Estas
disposiciones muestran que la privacidad pasé a configurarse como una garantia exigible frente

a actuaciones estatales y particulares capaces de afectar injustificadamente la esfera personal.

La evolucion tecnologica modifico de manera sustancial las condiciones en las que ese derecho
debia ser protegido. La digitalizacion facilitd la recopilacion, almacenamiento, reproduccion y
circulacion de cantidades crecientes de informacion vinculada con personas identificadas o
identificables. Como resultado, una afectacién de la privacidad puede producirse sin necesidad

de ingresar fisicamente en un espacio reservado. El acceso, cruce, conservacién o divulgacion
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de informacion también puede incidir en la esfera individual. En este contexto, la proteccion
de datos personales adquiere una dimensién propia, orientada a establecer limites sobre las
operaciones realizadas con informacion personal y a reconocer facultades efectivas a sus
titulares (Ojeda Bello & Cutié Mustelier, 2021).

En Ecuador, esta evolucion encuentra un reconocimiento constitucional expreso. De acuerdo
con la Constitucion de la Republica del Ecuador (2008), en su articulo 66, numeral 19, se
garantiza el derecho a la proteccion de datos de caracter personal, que comprende el acceso y
la decision sobre dicha informacién, ademas de su correspondiente proteccion. La misma
disposicién establece que la recoleccion, archivo, procesamiento, distribucion o difusion
requieren autorizaciéon del titular o mandato de la ley. La Constitucion distingue asi una
dimensién especifica relacionada con los datos personales y atribuye al individuo capacidad
juridica de decision sobre informacion vinculada con su persona, mas alla de la proteccion

general de la intimidad.

Esta construccion juridica permite diferenciar, aunque estén relacionadas, la privacidad y la
proteccion de datos personales. La primera comprende una esfera mas amplia vinculada con la
vida privada de la persona, mientras que la segunda establece garantias aplicables
especificamente a la informacion personal y a las operaciones efectuadas sobre ella. En
Ecuador, la discusion adquirié mayor relevancia a medida que aumentaron las posibilidades
tecnoldgicas de obtener y utilizar informacion en ambitos administrativos, comerciales,
sanitarios y digitales. La necesidad de fortalecer la tutela institucional de este derecho ha sido
identificada, ademéas, como una cuestién vinculada con politicas publicas y garantias

constitucionales (Ordofiez Pineda et al., 2022).

La aprobacion de la Ley Organica de Proteccion de Datos Personales profundizé esta evolucion
desde un reconocimiento constitucional hacia un régimen juridico especializado. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 1, establece como objeto
garantizar el ejercicio del derecho a la proteccion de datos personales mediante la regulacién
de principios, derechos, obligaciones y mecanismos de tutela. Su articulo 2 extiende su ambito
material al tratamiento de datos personales contenidos en cualquier soporte, sean
automatizados 0 no, asi como a sus usos posteriores. Esta regulacion evidencia que la
privacidad informacional requiere reglas aplicables durante todo el tratamiento y no

unicamente frente a la divulgacion final de informacion.
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La ampliacion del derecho también responde a la sensibilidad que ciertos datos adquieren segin
su naturaleza y contexto de utilizacion. Los datos relacionados con salud muestran con especial
claridad este problema, pues su almacenamiento electronico facilita la gestion de servicios,
pero simultdneamente incrementa las posibilidades de acceso, uso y circulacion. El estudio de
historias clinicas electronicas en Ecuador evidencia que la incorporacion de tecnologias de
informacidn exige mecanismos juridicos capaces de preservar los derechos del titular durante
el tratamiento de informacion sanitaria (Martinez-Jara & Pérez-Ycaza, 2022). Por ello, la
evolucion de la privacidad debe entenderse también como respuesta a formas cada vez mas

complejas de produccion y utilizacion de datos personales.

La proteccion juridica de la privacidad tampoco puede analizarse inicamente desde relaciones
entre el individuo y el Estado. Los entornos digitales incorporan empresas, plataformas,
instituciones sanitarias y otros actores privados que recopilan o administran informacion
personal. Esta pluralidad modifica las fuentes de riesgo y exige que las garantias operen frente
a distintas formas de poder informacional. La experiencia derivada de aplicaciones utilizadas
durante la emergencia sanitaria mostr6 que la colaboracion publico-privada puede generar
problemas regulatorios respecto de las condiciones y finalidades del tratamiento, especialmente
cuando intervienen datos relativos a la salud (Ordelin Font, 2022). La privacidad
contemporanea requiere, por tanto, obligaciones aplicables a quienes participan efectivamente

en el tratamiento.

Junto con el reconocimiento sustantivo del derecho, el ordenamiento ecuatoriano contempla
mecanismos destinados a hacerlo exigible. De acuerdo con la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional (2009), en su articulo 49, la accién de habeas data
permite acceder a documentos, datos genéticos, bancos o archivos de datos personales y
conocer su uso, finalidad, origen, destino y tiempo de vigencia. La misma disposicion permite
solicitar actualizacidn, rectificacién, eliminacién o anulacion en los casos previstos por la ley.
Esta garantia muestra una evolucion relevante: la proteccion ya no consiste Unicamente en
impedir intromisiones, sino también en proporcionar instrumentos para intervenir sobre

informacidn previamente recopilada.

En el contexto ecuatoriano actual, el derecho a la privacidad debe entenderse como una
construccién juridica que combina proteccion frente a injerencias, capacidad de decision sobre
informacion personal y mecanismos de tutela frente a tratamientos que puedan afectar otros
derechos. La legislacion especializada responde al crecimiento de practicas digitales en las que

los datos adquieren valor para entidades publicas y privadas. El anlisis de la normativa
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ecuatoriana muestra que la proteccion de datos se ha incorporado al &ambito de los derechos
digitales y exige condiciones juridicas para su ejercicio efectivo (Moran Barreto, 2023). En
consecuencia, su evolucion refleja el transito desde la reserva de la vida privada hacia un

control juridico mas amplio sobre la informacion personal.
1.2 Datos personales y categorias de informacion protegida

Los datos personales comprenden informacion vinculada con una persona natural identificada
o identificable y constituyen el objeto central del régimen juridico de proteccion de datos. Su
importancia no depende Unicamente del formato en el que se encuentren, pues pueden
presentarse como informacion escrita, numérica, grafica, fotografica, sonora o almacenada
digitalmente. La Ley Orgénica de Proteccion de Datos Personales (2021), en su articulo 4,
define el dato personal a partir de su relacion con una persona natural y de la posibilidad de
identificarla directa o indirectamente. Esta amplitud permite aplicar la proteccion juridica a
informacién producida en contextos administrativos, comerciales, sanitarios y tecnoldgicos
(Zambrano Rendon et al., 2023).

La identificacion de una persona no depende exclusivamente de datos evidentes como nombres,
apellidos o ndmeros de identificacion. Una combinacion de elementos vinculados con
ubicacion, actividad, caracteristicas fisicas, preferencias o relaciones puede permitir reconocer
a una persona incluso cuando su nombre no aparece expresamente. Esta circunstancia adquiere
especial importancia en los entornos digitales, donde diferentes fragmentos de informacién
pueden relacionarse entre si. La proteccion juridica debe considerar, por tanto, tanto los datos
que identifican directamente como aquellos que permiten una identificacion indirecta mediante
asociacion o analisis. Esta concepcion amplia evita restringir la tutela Gnicamente a registros

tradicionalmente considerados identificativos (Ojeda Bello & Cutié Mustelier, 2021).

La Constitucion ecuatoriana reconoce esta informacion como objeto de un derecho especifico.
De acuerdo con la Constitucion de la Republica del Ecuador (2008), en su articulo 66, numeral
19, las personas tienen derecho a la proteccién de sus datos de caracter personal, incluido el
acceso Yy la decision sobre ellos. La disposicion establece ademas que su recoleccion, archivo,
procesamiento, distribucion o difusién requieren autorizacion del titular o mandato legal. Esta
garantia constitucional permite comprender que la proteccion se extiende a distintas
operaciones realizadas sobre la informacion y no solamente a su divulgacion. El dato personal

queda asi vinculado juridicamente con la capacidad de decisién de su titular.
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No todos los datos personales presentan el mismo nivel de riesgo cuando son utilizados
indebidamente. La legislacion ecuatoriana reconoce categorias que requieren una proteccién
reforzada debido a la posibilidad de producir discriminacién, afectaciones a la intimidad u otras
consecuencias sobre derechos fundamentales. De acuerdo con la Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 25, constituyen categorias especiales los datos
sensibles, los datos de nifias, nifios y adolescentes, los datos de salud y los datos de personas
con discapacidad y de sus sustitutos relacionados con la discapacidad. Esta clasificacion
permite ajustar las garantias juridicas a la naturaleza y potencial impacto de la informacion

tratada.

Dentro de estas categorias, los datos sensibles reciben una consideracion especifica por las
consecuencias que puede producir su utilizacién. La Ley Orgéanica de Proteccién de Datos
Personales (2021), en su articulo 4, incluye dentro de esta nocion informacion relativa a etnia,
identidad de género, identidad cultural, religién, ideologia, filiacion politica, pasado judicial,
condicion migratoria, orientacion sexual, salud, datos biométricos y datos genéticos, ademas
de aquella cuyo tratamiento indebido pueda generar discriminacién o afectar derechos y
libertades fundamentales. La proteccion reforzada responde al efecto que la exposicion,

clasificacion o utilizacion de estas caracteristicas puede tener sobre la persona afectada.

Los datos relativos a la salud requieren particular atencion porque pueden revelar condiciones
fisicas o mentales, diagndsticos, tratamientos, antecedentes clinicos y otra informacion
producida durante la atencion sanitaria. La Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 4, los define como datos relacionados con la salud fisica 0 mental de una
persona, incluida la prestacion de servicios sanitarios que revelen informacién sobre su estado.
Su tratamiento mediante historias clinicas electrénicas incrementa las posibilidades de
disponibilidad e intercambio, pero también exige controles capaces de prevenir accesos 0 usos

incompatibles con su finalidad original (Martinez-Jara & Pérez-Ycaza, 2022).

El carécter especialmente protegido de determinados datos también modifica las condiciones
juridicas para su tratamiento. De acuerdo con la Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 26, el tratamiento de datos sensibles se encuentra prohibido
como regla general, salvo que concurra alguna de las circunstancias expresamente previstas,
entre ellas el consentimiento explicito del titular para fines claramente determinados. La norma
contempla ademas supuestos relacionados con obligaciones laborales, proteccion de intereses
vitales, datos manifiestamente publicos, orden judicial, investigacion y tratamiento de
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informacidn sanitaria. Esta regulacion evidencia que la sensibilidad del dato exige mayores

condiciones de legitimidad que las aplicables al tratamiento ordinario de informacion personal.

La informacién correspondiente a nifias, nifios y adolescentes forma igualmente parte de las
categorias especiales reconocidas por la legislacion ecuatoriana. Su inclusién en el articulo 25
de la Ley Orgéanica de Proteccion de Datos Personales (2021) responde a la necesidad de
considerar las condiciones particulares en las que las personas menores de edad ejercen sus
derechos y participan en entornos digitales. Plataformas educativas, servicios electronicos,
redes sociales y aplicaciones pueden recopilar informacion sobre identidad, comportamiento,
ubicacion o preferencias. La proteccion de estos datos requiere considerar que las
consecuencias de una exposicion o utilizacion inadecuada pueden mantenerse durante periodos
prolongados y afectar diferentes dimensiones de su desarrollo personal (Ordéfiez Pineda et al.,
2022).

La clasificacion juridica de los datos personales adquiere especial relevancia cuando
intervienen instituciones publicas y privadas simultineamente. La informacion puede
originarse en una relacion sanitaria, educativa, laboral o administrativa y posteriormente
circular mediante plataformas tecnologicas operadas por otros sujetos. En esos escenarios,
determinar qué informacion se encuentra protegida y cudl es su categoria permite establecer
las condiciones aplicables a su tratamiento. El andlisis desarrollado durante la expansion de
servicios digitales asociados con la emergencia sanitaria evidencio problemas derivados del
tratamiento de informacién personal y especialmente de datos de salud dentro de relaciones
publico-privadas (Ordelin Font, 2022). La naturaleza del dato condiciona, por ello, las garantias

que deben acompafiar su utilizacion.

La existencia de categorias especiales no significa que los demas datos personales carezcan de
proteccion. La tutela juridica se aplica a toda informacion que permita identificar o hacer
identificable a una persona, mientras que determinadas categorias reciben garantias adicionales
por el riesgo que presentan. Esta diferencia resulta importante para evitar una interpretacion
limitada segun la cual solamente los datos sensibles requieren medidas de proteccion. Incluso
informacidn aparentemente ordinaria puede adquirir relevancia cuando se combina, conserva
durante largos periodos o se utiliza para finalidades distintas de aquellas que justificaron
inicialmente su recopilacién. EI marco ecuatoriano ha avanzado hacia una comprensioén amplia

de esta proteccion como parte de los derechos digitales de las personas (Moran Barreto, 2023).
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Nota. El esquema organiza las principales formas de identificacion y las categorias que requieren distintos
niveles de proteccién juridica segin la naturaleza y el riesgo asociado a los datos personales.

La clasificacion de los datos cumple, en consecuencia, una funcion juridica practica: permite
determinar el grado de proteccion requerido, las condiciones para el tratamiento y los riesgos
que deben ser considerados antes de utilizar informacion personal. En Ecuador, la
diferenciacion entre datos personales generales y categorias especiales establece una estructura

que responde tanto a la naturaleza de la informacién como a las consecuencias posibles de su
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tratamiento. La proteccion no depende Unicamente del contenido aislado de un dato, sino
también del contexto, la finalidad y la capacidad de producir efectos sobre su titular. Esta
perspectiva resulta necesaria para aplicar de manera efectiva las garantias constitucionales y

legales de proteccion de datos personales.
1.3 Principios juridicos de la proteccion de datos personales

Los principios juridicos de proteccion de datos establecen los criterios que deben observarse
durante la obtencion, utilizacion, almacenamiento, comunicacion y eliminacion de informacion
personal. Su funcion consiste en limitar el tratamiento y orientar la conducta de quienes deciden
sobre los datos o realizan operaciones por cuenta de terceros. En Ecuador, estos principios
desarrollan el derecho reconocido constitucionalmente y permiten evaluar si una determinada
actividad resulta compatible con las garantias del titular. De acuerdo con la Constitucion de la
Republica del Ecuador (2008), en su articulo 66, numeral 19, la recoleccion, archivo,
procesamiento, distribucion o difusion de datos personales requiere autorizacion del titular o

mandato legal.

La regulacion especifica se encuentra en el articulo 10 de la Ley Orgéanica de Proteccion de
Datos Personales (2021), que establece los principios de juridicidad, lealtad, transparencia,
finalidad, pertinencia y minimizacion, proporcionalidad, confidencialidad, calidad y exactitud,
conservacion, seguridad, responsabilidad proactiva y demostrada y aplicaciéon favorable al
titular. Estos principios no constituyen requisitos aislados, sino condiciones que deben
observarse durante el tratamiento de informacion personal. Su aplicacion permite valorar tanto
la legitimidad inicial de la recopilacién como las decisiones posteriores relativas al uso y
conservacion de los datos. La literatura ecuatoriana destaca su importancia para establecer
limites concretos frente al tratamiento de informacion personal (Zambrano Renddn et al.,
2023).

El principio de juridicidad exige que el tratamiento se realice conforme con la Constitucion,
los instrumentos internacionales, la legislacion especializada, su reglamento y las demas
normas aplicables. La lealtad, por su parte, impide recurrir a medios o finalidades ilicitas o
desleales, mientras que la transparencia requiere que las personas comprendan de manera
accesible como se utilizan sus datos. Estos criterios reducen la asimetria informativa existente
entre el titular y las organizaciones que realizan el tratamiento. El articulo 10 de la Ley
Organica de Proteccion de Datos Personales (2021) incorpora expresamente estos principios y

vincula la transparencia con comunicaciones comprensibles para el titular.
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La finalidad, pertinencia, minimizacion y proporcionalidad delimitan qué datos pueden
recopilarse y hasta donde puede extenderse su utilizacién. Una organizacion no deberia reunir
informacion simplemente porque dispone de capacidad tecnolédgica para hacerlo; debe existir
una finalidad determinada que justifique el tratamiento y una relacion razonable entre esa
finalidad y la cantidad de informacion utilizada. Estas exigencias adquieren especial relevancia
en entornos digitales donde la acumulacién de datos puede producirse de manera continua. La
aplicacion de principios juridicos permite controlar practicas que amplian posteriormente los
usos originalmente previstos y protege a las personas frente a tratamientos excesivos o

incompatibles con las condiciones iniciales (Ordofiez Pineda et al., 2022).

La calidad, exactitud y conservacion introducen obligaciones vinculadas con el contenido de
los datos y con el periodo durante el cual permanecen disponibles. Informacion incorrecta,
desactualizada o conservada innecesariamente puede producir consecuencias perjudiciales
cuando se utiliza para adoptar decisiones sobre una persona. Por ello, el articulo 10 de la Ley
Organica de Proteccion de Datos Personales (2021) exige que los datos sean exactos y estén
actualizados cuando resulte necesario, ademas de limitar su conservacion al tiempo
indispensable para cumplir las finalidades del tratamiento. Estas reglas evidencian que la
proteccidn juridica continda durante toda la existencia de la informacion y no concluye después

de obtenerla.

Tabla 1
Principios juridicos aplicables al tratamiento de datos personales
Principio Contenido esencial Aplicacion en el tratamiento
Exige conformidad con el Impide tratamientos contrarios a
Juridicidad ordenamiento juridico las normas que protegen los datos
aplicable. personales.
Prohibe medios y finalidades  Exige una actuacion legitima
Lealtad . :
ilicitas o desleales. frente al titular.
Requiere informacion Permite conocer cdmo y para qué

Transparencia . . -
P accesible, comprensible y clara. se utilizan los datos.

. . Limita usos posteriores
Vincula el tratamiento con P

Finalidad - ) incompatibles con la finalidad
propositos determinados. .
establecida.
Pertinencia y Restringe el tratamiento a los  Evita recopilar informacion
minimizacion datos necesarios. excesiva respecto de la finalidad.

Limita operaciones que resulten

Exige correspondencia entre . T
excesivas para el objetivo

Proporcionalidad tratamiento y finalidad.

perseguido.
: - Impone reserva sobre la Reduce accesos, comunicaciones y
Confidencialidad . g . . :
informacién personal. divulgaciones no autorizadas.

29



Principio Contenido esencial Aplicacion en el tratamiento
Requiere informacion correcta Disminuye decisiones sustentadas

Calidad y exactitud y actualizada cuando sea en datos erréneos o
necesario. desactualizados.
Limita el almacenamiento al Evita mantener indefinidamente

Conservacion . ) . L
periodo necesario. informacion sin justificacion.

Exige medidas adecuadas frente Protege los datos frente a pérdida,

Seguridad . - alteracion, acceso o divulgacion
a riesgos y vulnerabilidades. . .
indebida.
Responsabilidad Obliga a adoptar y acreditar Trasla_lda al responsable la
necesidad de demostrar una

proactiva y demostrada medidas de cumplimiento. gestion adecuada,

Prioriza la interpretacion que
favorezca los derechos del
titular.

Nota. La tabla organiza el alcance practico de los principios previstos para orientar y limitar las distintas
operaciones realizadas sobre datos personales.

Orienta la resolucién de dudas en
materia de proteccion de datos.

Aplicacion favorable al
titular

La confidencialidad y la seguridad responden directamente a los riesgos derivados del acceso
o utilizacion indebida de informacidn. De acuerdo con la Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 10, los responsables y encargados deben preservar la
confidencialidad y aplicar medidas de seguridad adecuadas frente a riesgos, amenazas y
vulnerabilidades. La seguridad no puede reducirse a la instalacion de herramientas
informaticas, porque también requiere procedimientos organizativos y controles sobre las
personas autorizadas para acceder a la informacion. Esta necesidad resulta especialmente
evidente respecto de datos sanitarios, cuya exposicion puede afectar de forma directa la esfera

privada del titular (Martinez-Jara & Pérez-Ycaza, 2022).

La responsabilidad proactiva y demostrada modifica la forma de entender el cumplimiento de
las obligaciones de proteccion de datos. No resulta suficiente reaccionar después de una
vulneracién; quienes realizan el tratamiento deben adoptar medidas previamente y encontrarse
en condiciones de acreditar que han actuado conforme con la normativa. Esta perspectiva
relaciona los principios juridicos con procedimientos internos de gestion, evaluacion de riesgos
y documentacion de decisiones. En contextos donde participan instituciones publicas y
empresas privadas, la definicién de responsabilidades adquiere particular importancia porque
pueden intervenir varios actores en diferentes etapas del tratamiento. Estas relaciones plantean
dificultades adicionales para delimitar obligaciones y garantizar la proteccion efectiva de los
titulares (Ordelin Font, 2022).
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Los principios también funcionan como criterios para interpretar las reglas especificas sobre
proteccién de datos. Una operacién puede cumplir formalmente determinados requisitos y, sin
embargo, generar problemas si utiliza cantidades excesivas de informacion, mantiene datos
durante periodos injustificados o impide al titular comprender el tratamiento realizado. La
legislacidn ecuatoriana incorpora, ademas, el principio de aplicacion favorable al titular dentro
del articulo 10 de la Ley Orgéanica de Proteccion de Datos Personales (2021). Este criterio
refuerza la posicion juridica de la persona cuando existan dudas sobre el alcance de los
derechos y obligaciones aplicables. La proteccion de datos se configura asi mediante estandares

que orientan decisiones concretas y no Unicamente mediante prohibiciones generales.

La aplicaciéon conjunta de estos principios permite examinar el tratamiento desde su disefio
hasta la eliminacién de los datos. Una practica legitima requiere fundamento juridico, finalidad
determinada, informacion suficiente al titular, uso proporcional, calidad de los registros,
conservacion limitada, confidencialidad y seguridad. ElI incumplimiento de uno de estos
componentes puede comprometer la proteccion incluso cuando los demas se hayan observado
formalmente. En el contexto ecuatoriano, la incorporacion de estos principios ha contribuido a
precisar las obligaciones vinculadas con los derechos digitales y a establecer parametros para
controlar la utilizacién de informacion personal (Moran Barreto, 2023). Su importancia reside

en condicionar juridicamente cada decision adoptada sobre los datos personales.
1.4 Privacidad, intimidad y autodeterminacion informativa

La privacidad, la intimidad y la autodeterminacion informativa son conceptos relacionados,
pero no equivalentes. La privacidad comprende el ambito de la vida personal que una persona
puede mantener alejado de injerencias injustificadas; la intimidad se refiere con mayor
precision a aspectos especialmente reservados de la vida individual y familiar; y la
autodeterminacion informativa alude a la capacidad de decidir sobre el uso de los propios datos.
En los entornos digitales, estas dimensiones convergen porque gran parte de la vida privada se
expresa mediante informacion susceptible de recopilacion, almacenamiento y analisis. Esta
relacion ha reforzado la necesidad de proteger juridicamente el control individual sobre los

datos personales (Zambrano Rendén et al., 2023).

La proteccidn de la intimidad tiene reconocimiento expreso en el ordenamiento constitucional
ecuatoriano. De acuerdo con la Constitucion de la Republica del Ecuador (2008), en su articulo
66, numeral 20, se reconoce y garantiza el derecho a la intimidad personal y familiar. Esta
disposicion protege un espacio reservado frente a intromisiones que puedan afectar aspectos
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personales que no deben ser expuestos sin justificacion. Su alcance se complementa con el
numeral 19 del mismo articulo, que reconoce especificamente el derecho a la proteccién de
datos de carécter personal. La coexistencia de ambas garantias permite distinguir la intimidad

como esfera protegida y los datos personales como objeto de control juridico especifico.

La autodeterminacion informativa amplia la proteccion tradicional de la intimidad porque no
se limita a impedir que terceros conozcan informacién reservada. Su contenido supone que la
persona pueda conocer qué datos se recopilan, decidir sobre determinados usos y ejercer
derechos frente a quienes realizan el tratamiento. De acuerdo con la Constitucion de la
Republica del Ecuador (2008), en su articulo 66, numeral 19, el derecho a la proteccién de
datos comprende el acceso y la decision sobre informacion de caracter personal. Esta facultad
de decision constituye uno de los fundamentos juridicos de la autodeterminacion informativa
y conecta la autonomia individual con el control sobre la circulacion de datos en sistemas

publicos y privados.

La transformacién digital ha modificado la forma en que estas garantias pueden resultar
afectadas. Una persona puede mantener reservados determinados aspectos de su vida y, al
mismo tiempo, quedar expuesta a inferencias elaboradas a partir de datos aparentemente
dispersos. Informacion sobre ubicacidn, habitos, relaciones, busquedas o consumo puede
combinarse para reconstruir caracteristicas personales que el titular nunca comunic6 de manera
directa. Esta posibilidad muestra que la proteccion contemporanea no puede limitarse a impedir
la divulgacién de secretos. También debe considerar la capacidad tecnoldgica de generar
conocimiento nuevo a partir de informacion previamente disponible, lo que introduce riesgos

adicionales para la autonomia individual (Ojeda Bello & Cutié Mustelier, 2021).

La Ley Organica de Proteccion de Datos Personales desarrolla esta dimension mediante un
conjunto de derechos que permiten al titular intervenir en el tratamiento de su informacion. La
Ley Organica de Proteccion de Datos Personales (2021), en sus articulos 12 al 22, regula
derechos relacionados con informacion, acceso, rectificacion, actualizacion, eliminacion,
oposicion, portabilidad y decisiones basadas en tratamientos automatizados, entre otros. Estos
mecanismos convierten la autodeterminacion informativa en facultades juridicas concretas y
permiten que la persona no quede reducida a una posicion pasiva frente al tratamiento. La
proteccidn de datos se vincula asi con la posibilidad efectiva de conocer, cuestionar y modificar

determinadas operaciones realizadas sobre informacion personal.
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La intimidad adquiere una relevancia especial cuando el tratamiento involucra informacién
relacionada con salud, sexualidad, identidad, caracteristicas biométricas u otros aspectos
sensibles. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 4,
reconoce como datos sensibles diversas categorias cuya utilizacion indebida puede originar
discriminacién o afectar derechos y libertades fundamentales. Esta clasificacion muestra que
la afectacion de la privacidad no depende Unicamente de que una informacion sea secreta.
También importa la capacidad que tenga un dato para revelar dimensiones profundas de la
identidad o para producir consecuencias desfavorables cuando es utilizado fuera de su contexto

legitimo (Martinez-Jara & Pérez-Ycaza, 2022).

La relacién entre privacidad y autodeterminaciéon informativa también se manifiesta en la
necesidad de establecer limites a la recopilacion de datos. El titular dificilmente puede ejercer
control sobre su informacion si desconoce qué datos se obtienen, con qué finalidad se utilizan
o0 durante cuanto tiempo se conservaran. Por ello, la transparencia y la finalidad constituyen
condiciones necesarias para que la capacidad de decision tenga contenido real. La experiencia
ecuatoriana demuestra que la proteccion de datos requiere combinar reconocimiento
constitucional, regulacion especializada y actuacion institucional, especialmente cuando
existen tratamientos vinculados con servicios publicos, tecnologias digitales o situaciones

extraordinarias que incrementan la recopilacion de informacion (Ordofiez Pineda et al., 2022).

El ordenamiento ecuatoriano incorpora ademas una garantia jurisdiccional directamente
relacionada con la autodeterminacion informativa. De acuerdo con la Ley Organica de
Garantias Jurisdiccionales y Control Constitucional (2009), en su articulo 49, la accion de
hébeas data permite conocer la existencia de datos personales, acceder a ellos y obtener
informacion sobre su uso, finalidad, origen, destino y tiempo de vigencia. La norma también
contempla la posibilidad de solicitar actualizacion, rectificacion, eliminacion o anulacion
cuando corresponda. Esta garantia convierte el control sobre la informacién personal en una
facultad exigible frente a quienes administran archivos o bases de datos y refuerza la tutela de

la vida privada.

La privacidad también puede verse comprometida por relaciones entre instituciones publicas y
actores privados que comparten, almacenan o procesan informacién. En estos escenarios, la
persona puede perder claridad sobre quién controla sus datos y qué decisiones se adoptan
respecto de ellos. El andlisis de tratamientos realizados durante la pandemia mostré que la
cooperacion entre entidades publicas y privadas puede crear tensiones relacionadas con

finalidades, acceso y circulacion de informacion sensible (Ordelin Font, 2022). Desde la
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perspectiva de la autodeterminacion informativa, esta complejidad exige identificar
responsabilidades y garantizar que la intervencion de multiples actores no reduzca la capacidad

del titular para conocer y ejercer sus derechos.

La privacidad y la intimidad tampoco desaparecen cuando una persona utiliza servicios
digitales voluntariamente. La participacion en redes sociales, aplicaciones, plataformas
educativas o servicios comerciales puede implicar la entrega de informacion, pero esa conducta
no supone una autorizacion ilimitada para cualquier uso posterior. La proteccion juridica exige
considerar la finalidad del tratamiento, la informacion proporcionada al titular y los limites
establecidos por la normativa. El desarrollo de los derechos digitales en Ecuador ha reforzado
la idea de que la utilizacion de tecnologias debe mantenerse compatible con las garantias
constitucionales y con el control de las personas sobre su informacion (Moran Barreto, 2023).

La relacion entre privacidad, intimidad y autodeterminacion informativa permite comprender
por qué la proteccion de datos personales constituye una garantia autbnoma y, al mismo tiempo,
conectada con otros derechos. La intimidad protege ambitos especialmente reservados; la
privacidad establece limites frente a injerencias injustificadas; y la autodeterminacion
informativa proporciona facultades para intervenir sobre el tratamiento de informacién
personal. En el entorno digital, estas dimensiones se complementan porque una afectacién
puede originarse tanto por la exposicion directa de informacién como por su recopilacion,
combinacion o utilizacion posterior. El derecho contemporaneo debe preservar, por ello, la
capacidad efectiva de la persona para mantener control juridico sobre los datos que la

representan.
1.5 Sujetos que intervienen en la proteccion de datos personales

La proteccion de datos personales se articula mediante un conjunto de sujetos con funciones
diferenciadas dentro del tratamiento. No todos intervienen con el mismo grado de decision ni
asumen las mismas obligaciones. La Ley Organica de Proteccién de Datos Personales (2021),
en su articulo 5, identifica como integrantes del sistema al titular, responsable del tratamiento,
encargado del tratamiento, destinatario, Autoridad de Proteccion de Datos Personales y
delegado de proteccion de datos. Esta clasificacion permite determinar quién ejerce derechos,
quién decide sobre el tratamiento, quién actla por cuenta de otro sujeto y quién supervisa el

cumplimiento normativo.

El titular ocupa una posicion central porque es la persona natural a quien corresponden los

datos objeto de tratamiento. Su intervencion no se limita a proporcionar informacion, ya que
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conserva facultades juridicas para conocer, controlar y cuestionar determinadas operaciones
realizadas sobre sus datos. De acuerdo con la Constitucion de la Republica del Ecuador (2008),
en su articulo 66, numeral 19, la persona tiene derecho al acceso y a la decision sobre sus datos
personales, ademas de su correspondiente proteccion. Esta posicion juridica exige que los
demas sujetos respeten las condiciones de licitud, finalidad y transparencia aplicables al

tratamiento y garanticen el ejercicio efectivo de los derechos reconocidos al titular.

El responsable del tratamiento constituye el sujeto que determina la finalidad y las condiciones
esenciales bajo las cuales seran utilizados los datos personales. La Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 4, define al responsable como la persona natural o
juridica, publica o privada, autoridad publica u otro organismo que, individual o
conjuntamente, decide sobre la finalidad y el tratamiento. Esta capacidad decisoria permite
diferenciarlo del encargado y explica la relevancia de las obligaciones que recaen sobre él. La
actuacion de responsables publicos y privados puede presentar distintos niveles de
complejidad, particularmente cuando una misma operacion involucra varias instituciones o

servicios tecnoldgicos (Ordelin Font, 2022).

El encargado del tratamiento actda en una posicion distinta porque realiza operaciones sobre
datos por cuenta del responsable. La Ley Organica de Proteccion de Datos Personales (2021),
en su articulo 4, lo define como la persona natural o juridica, publica o privada, autoridad
publica u organismo que trata datos personales a nombre y por cuenta de un responsable. Esta
diferencia resulta importante en servicios de almacenamiento, procesamiento, soporte
tecnolégico o gestion externalizada de informacién. Aunque el encargado no determina
autdbnomamente la finalidad principal, su intervencion puede afectar directamente la seguridad
y confidencialidad de los datos, razon por la cual también estd sometido a obligaciones

especificas dentro del sistema de proteccion.

El destinatario, el delegado de proteccion de datos y la autoridad de control completan la
estructura institucional. La Ley Orgéanica de Proteccion de Datos Personales (2021), en su
articulo 4, define al destinatario como la persona natural o juridica a quien se comunican datos
personales. En ese mismo articulo, el delegado de proteccion de datos aparece como la persona
encargada de informar y asesorar sobre obligaciones legales, supervisar el cumplimiento y
cooperar con la autoridad competente. La Autoridad de Proteccion de Datos Personales, por su
parte, ejerce una funcion publica independiente de supervision y tutela. Esta diversidad de
actores exige una delimitacion clara de competencias y responsabilidades (Ordéfiez Pineda et
al., 2022).
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Tabla 2
Sujetos que participan en el sistema de proteccion de datos personales

Sujeto Funcion principal Relacién con el tratamiento
Titular Ejerce derechos sobre sus datos Es la persona natural a quien
personales. corresponde la informacion tratada.

Decide la finalidad y las . L
Responsable del o . Determina para qué y cOmo se
condiciones esenciales del

tratamiento . utilizan los datos.
tratamiento.

Trata datos siguiendo las
condiciones establecidas por el
responsable.

Encargado del Ejecuta operaciones por cuenta
tratamiento del responsable.

Recibe datos personales
Destinatario mediante una comunicacién o
transferencia.

Accede a informacion que le ha
sido comunicada legitimamente.

Actla como punto de contacto y
apoyo especializado dentro de la
organizacion.

Delegado de Informa, asesora y supervisa el
proteccién de datos cumplimiento normativo.

Autoridad de
Proteccién de Datos
Personales

Nota. La tabla diferencia a los sujetos segn su capacidad de decision, ejecucion, recepcion, supervision o
ejercicio de derechos dentro del tratamiento de datos personales.

Supervisa la aplicacion de la  Ejerce funciones de control dentro
normativa y tutela los derechos. del sistema de proteccion de datos.

La distincion entre responsable y encargado resulta especialmente relevante porque evita
atribuir obligaciones de manera indistinta a todos los participantes. Quien determina la
finalidad del tratamiento conserva una posicion decisoria que no desaparece por contratar a un
tercero para ejecutar operaciones técnicas. De acuerdo con la Ley Organica de Proteccion de
Datos Personales (2021), en su articulo 47, responsables y encargados deben aplicar medidas
administrativas, técnicas, fisicas, organizativas y juridicas apropiadas para garantizar y
demostrar el cumplimiento normativo. La norma también exige implementar politicas de
proteccién de datos acordes con las caracteristicas del tratamiento, lo que vincula las

responsabilidades de ambos sujetos con una gestion preventiva y documentada.

La participacion de destinatarios y terceros introduce una dimension adicional, porque la
informacidn puede salir del &ambito operativo inicial y quedar disponible para otros actores. En
estos casos, la determinacion de responsabilidades depende de la forma en que se realiza la
comunicacion, de las finalidades aplicables y de la posicién juridica de quien recibe los datos.
Los entornos publicos y privados pueden generar cadenas complejas de tratamiento,
especialmente cuando intervienen proveedores tecnoldgicos, instituciones sanitarias o

plataformas externas. La proteccion efectiva exige conocer queé sujeto controla cada operacion
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y con qué fundamento accede a la informacion, pues la multiplicidad de participantes puede

incrementar los riesgos de uso indebido (Martinez-Jara & Pérez-Ycaza, 2022).

Figura 2
Sujetos que intervienen en la proteccion de datos personales

TITULAR

Persona natural a quien
corresponden los datos.
Ejerce derechos de acceso,
control y decisién sobre
sus datos.

ENCARGADO DEL .
TRATAMIENTO V &,
Realiza operaciones sobre oy
los datos por cuenta del
responsable y siguiendo
sus instrucciones.

RESPONSABLE DEL
TRATAMIENTO

Determina la finalidad y las
condiciones esenciales del
tratamiento de datos
personales.

SISTEMA DE
PROTECCION DE
DATOS PERSONALES

DESTINATARIO AUTORIDAD DE PROTECCION

Persona natural o juridica DELEGADO DE PROTECCION DE DATOS PERSONALES
que recibe los datos DE DATOS Entidad publica independiente
personales mediante que supervisa la aplicacion

Informa, asesora y supervisa el
cumplimiento de la normativa.
Acttia como punto de contacto
y apoyo dentro de la organizacién.

comunicacion o
transferencia.

de la normativa y tutela
los derechos de las personas.

Nota. El esquema representa las funciones diferenciadas de los principales sujetos que participan en el tratamiento,
desde el ejercicio de derechos y la toma de decisiones hasta la ejecucion, recepcion y supervision de las
operaciones con datos personales.

El delegado de proteccion de datos cumple una funcién interna de asesoramiento y supervision
que contribuye a vincular la gestion cotidiana con las obligaciones juridicas. Su tarea no
sustituye al responsable ni al encargado, sino que facilita el cumplimiento, identifica posibles
deficiencias y mantiene comunicacion con la autoridad competente. De acuerdo con la Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 4, el delegado debe informar
sobre las obligaciones aplicables, velar o supervisar su cumplimiento y cooperar con la
Autoridad de Proteccion de Datos Personales. Esta funcion adquiere importancia en
organizaciones que realizan tratamientos complejos, continuos o vinculados con categorias

especiales de informacion.

La identificacion precisa de los sujetos permite asignar derechos y obligaciones segun la
intervencion real de cada participante. En tratamientos simples, esta delimitacion puede resultar
relativamente directa; sin embargo, los servicios digitales, la externalizacion y la cooperacion
entre instituciones pueden crear relaciones donde varios actores intervienen simultaneamente.

La proteccién juridica exige analizar quién decide, quién ejecuta, quién recibe y quién
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supervisa cada operacion. Esta delimitacion evita que la distribucion contractual de tareas
termine debilitando la posicién del titular. La literatura sobre proteccién de datos en Ecuador
advierte precisamente que la efectividad del derecho depende de instituciones y mecanismos
capaces de controlar actuaciones publicas y privadas relacionadas con informacion personal
(Moran Barreto, 2023).

1.6 Riesgos juridicos derivados del uso indebido de datos personales

El uso indebido de datos personales puede producir afectaciones juridicas incluso cuando la
informacidn haya sido obtenida inicialmente de manera legitima. El riesgo aparece cuando los
datos se utilizan para finalidades distintas de las informadas, se conservan sin necesidad, se
comunican a terceros sin fundamento o quedan expuestos por medidas de seguridad
insuficientes. En Ecuador, la Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 10, exige que el tratamiento respete principios de finalidad, minimizacion,
confidencialidad, seguridad y responsabilidad proactiva. La vulneracion de estos principios
puede comprometer derechos del titular y generar responsabilidades para quienes intervienen
en el tratamiento (Zambrano Renddn et al., 2023).

Uno de los riesgos mas evidentes corresponde al acceso no autorizado a informacion personal.
La exposicion puede producirse mediante filtraciones, uso indebido de credenciales, fallos de
seguridad o actuaciones deliberadas de personas con acceso a sistemas y bases de datos. El
riesgo aumenta cuando la informacion afectada corresponde a datos sensibles o permite
reconstruir aspectos relevantes de la vida privada. De acuerdo con el COIP (2014), en su
articulo 178, acceder, interceptar, examinar, retener, grabar, reproducir, difundir o publicar
determinados datos personales sin consentimiento o autorizacion legal puede constituir
violacion a la intimidad. La norma incorpora asi consecuencias penales frente a determinadas

formas de intromision ilegitima.

La divulgacion ilicita constituye otro riesgo porque puede ampliar de manera irreversible el
ndmero de personas que acceden a la informacion. Una base de datos puede contener
antecedentes personales, financieros, laborales, sanitarios o identificativos cuya revelacion
afecte la privacidad y facilite otros usos perjudiciales. EI COIP (2014), en su articulo 229,
tipifica la revelacion ilegal de informacion registrada en ficheros, archivos, bases de datos o
medios semejantes cuando la conducta vulnera voluntariamente el secreto, la intimidad y la

privacidad. Esta respuesta penal muestra que la proteccion de datos trasciende el dmbito
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administrativo cuando determinadas conductas lesionan bienes juridicos especialmente

protegidos.

Los datos relacionados con la salud evidencian con particular claridad las consecuencias del
uso indebido. Una historia clinica puede contener diagndsticos, tratamientos, antecedentes y
otra informacion cuyo acceso fuera del contexto asistencial afecta directamente la intimidad.
La digitalizacion facilita la disponibilidad de estos registros, pero también incrementa los
puntos desde los cuales pueden producirse accesos no autorizados, transferencias indebidas o
exposiciones accidentales. El tratamiento de historias clinicas electronicas exige, por ello,
controles juridicos y técnicos adecuados a la sensibilidad de la informacion y a las
consecuencias que una vulneracién podria producir sobre el titular (Martinez-Jara & Pérez-
Ycaza, 2022).

El riesgo juridico también surge cuando las organizaciones no identifican adecuadamente las
responsabilidades de quienes intervienen en el tratamiento. La existencia de proveedores
tecnoldgicos, operadores externos, instituciones publicas y entidades privadas puede dificultar
la determinacién de quién debia adoptar medidas preventivas o controlar determinados accesos.
La Ley Orgéanica de Proteccion de Datos Personales (2021), en su articulo 47, obliga a
responsables y encargados a aplicar herramientas administrativas, técnicas, fisicas,
organizativas y juridicas, asi como procesos de evaluacion y gestion de riesgos. La norma exige
ademas adoptar medidas destinadas a prevenir, reducir, mitigar y controlar vulneraciones
identificadas, lo que configura una obligacion preventiva y no Unicamente reactiva (Ordelin
Font, 2022).

Tabla 3
Riesgos juridicos asociados al uso indebido de datos personales
Riesgo Manifestacion Posible afectacion juridica
AcCCeso no _Consulta_q utl_llzacpn_ de_ . Vulneracion de privacidad,
) informacion sin habilitacion AT . e
autorizado o intimidad y confidencialidad.
legitima.
Divulgacion Comunicacion o publicacion de Exposmlon_del tltula_r y pos!ble .
) > . R responsabilidad administrativa, civil
indebida datos sin fundamento juridico.

0 penal.

Utilizacion para finalidades

Uso incompatible distintas de las justificadas Incumplimiento de los principios de

finalidad y lealtad.

inicialmente.
. - . . Incremento injustificado de la
Conservacion Mantenimiento de informacion . .
i ! X . exposicion y del riesgo de
excesiva durante periodos innecesarios.

vulneracion.
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Riesgo

Manifestacion

Posible afectacion juridica

Tratamiento de
datos sensibles

Uso inadecuado de informacion
sobre salud, identidad u otras
categorias especiales.

Discriminacién, afectacion de
derechos y mayor gravedad del
dafno.

Pérdida de control sobre la

Transferencia . - L
informacidén y ampliacion de

Entrega 0 acceso de terceros sin

indebida base juridica suficiente. -

responsabilidades.
Fallas de Pérdida, alteracion, destruccion o~ Vulneracién de obligaciones de
seguridad exposicion de datos. seguridad y deberes de proteccion.

Elaboracion de inferencias o Afectacion de autonomia,
clasificaciones sin condiciones privacidad y ejercicio de otros
legitimas. derechos.

Nota. La tabla sintetiza conductas y situaciones que pueden convertir el tratamiento de informacion personal en
una fuente de afectacion juridica para el titular.

Perfilado indebido

Los riesgos no se limitan a la pérdida material de informacion. EI uso combinado de diferentes
bases de datos puede revelar caracteristicas que originalmente no estaban disponibles de forma
explicita. Cuando se cruzan registros sobre salud, ubicacion, consumo, relaciones o actividades
digitales, pueden construirse perfiles capaces de influir en decisiones relacionadas con acceso
a servicios, oportunidades o condiciones contractuales. Esta forma de tratamiento incrementa
la posibilidad de discriminacion y pérdida de autonomia informativa. La proteccion juridica
debe considerar, por tanto, no solo el dato aislado, sino también las consecuencias derivadas
de su agregacion, interpretacion y reutilizacidn en contextos distintos de aquellos en que fue
obtenido (Ojeda Bello & Cutié Mustelier, 2021).

Las relaciones entre instituciones publicas y privadas pueden ampliar estos riesgos cuando la
informacidn circula entre maltiples participantes. Una persona puede entregar datos a una
entidad para una finalidad concreta y desconocer posteriormente qué proveedores intervienen,
donde se almacenan los registros o qué usos secundarios se realizan. Las experiencias
relacionadas con tratamientos de informacion durante situaciones de emergencia muestran que
la expansion de mecanismos tecnoldgicos puede generar tensiones entre objetivos
institucionales y garantias individuales, especialmente cuando se procesan datos sensibles
(Orddiiez Pineda et al., 2022). La existencia de una finalidad legitima no elimina la obligacion
de controlar accesos, limitar usos y mantener condiciones adecuadas de proteccion durante

todo el tratamiento.

La normativa ecuatoriana exige que la gestion de riesgos sea permanente. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 47, dispone que responsables y

encargados deben aplicar metodologias de analisis y gestion de riesgos y adoptar medidas
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destinadas a prevenir, impedir, reducir, mitigar y controlar amenazas y vulneraciones. Esta
obligacion resulta coherente con el principio de seguridad previsto en el articulo 10 de la misma
ley, segun el cual las medidas deben atender a la naturaleza de los datos, al contexto y a los
riesgos existentes. EI cumplimiento exige, por ello, revisar periodicamente las condiciones del

tratamiento y no limitar la seguridad a una evaluacion inicial.

El uso indebido de datos personales puede afectar simultaneamente privacidad, intimidad,
reputacion, igualdad y capacidad de decision. Su gravedad depende de la naturaleza de la
informacion, la amplitud de la exposicion, los sujetos que acceden a ella y las consecuencias
posteriores para el titular. EI desarrollo de una legislacidn especializada en Ecuador responde
precisamente a la necesidad de establecer limites frente a précticas digitales capaces de
producir afectaciones que no siempre encajan en formas tradicionales de intromision en la vida
privada (Moran Barreto, 2023). La prevencion juridica exige combinar principios,
responsabilidades, medidas de seguridad y mecanismos de tutela capaces de responder tanto a

conductas deliberadas como a fallas organizativas.
1.7 Proteccion de datos personales como garantia de los derechos individuales

La proteccion de datos personales constituye una garantia vinculada con el ejercicio de otros
derechos individuales porque la informacién permite identificar, describir y, en determinados
contextos, evaluar a una persona. Cuando los datos son tratados sin limites adecuados, pueden
afectarse la privacidad, la intimidad, la igualdad, la reputacion o la autonomia. Por esta razon,
el derecho no se limita a impedir accesos indebidos, sino que establece condiciones para
recopilar, utilizar, conservar y comunicar informacion personal. En el &mbito ecuatoriano, esta
relacion entre datos y derechos individuales se ha fortalecido mediante normas especificas que
reconocen facultades de control a los titulares (Zambrano Rendon et al., 2023).

La Constitucion ecuatoriana establece el fundamento principal de esta garantia. De acuerdo
con la Constitucion de la Republica del Ecuador (2008), en su articulo 66, numeral 19, se
reconoce el derecho a la proteccién de datos de caracter personal, que comprende el acceso y
la decision sobre informacion y datos de esta naturaleza, asi como su correspondiente
proteccién. La misma disposicion condiciona la recoleccion, archivo, procesamiento,
distribucion o difusion a la autorizacién del titular o al mandato de la ley. Esta formulacion
vincula directamente la proteccion de datos con la capacidad individual de decidir sobre
informacion que permite representar, identificar o caracterizar a una persona dentro de

diferentes relaciones sociales.
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La garantia de los datos personales se conecta también con el derecho a la intimidad. La
Constitucién de la Republica del Ecuador (2008), en su articulo 66, numeral 20, reconoce
expresamente el derecho a la intimidad personal y familiar. La relacion entre ambas
disposiciones permite comprender que la tutela de datos no constituye un mecanismo
exclusivamente técnico, porque protege aspectos de la vida individual susceptibles de quedar
expuestos mediante registros, bases de datos o sistemas digitales. La proteccion juridica resulta
especialmente importante cuando los datos revelan caracteristicas personales cuya divulgacion
o utilizacion puede modificar la forma en que la persona es observada, clasificada o tratada por

instituciones pablicas y privadas (Ojeda Bello & Cutié Mustelier, 2021).

Esta proteccion también cuenta con fundamento internacional. La Declaracion Universal de
Derechos Humanos (1948), en su articulo 12, establece que ninguna persona debe sufrir
injerencias arbitrarias en su vida privada, familia, domicilio o correspondencia y reconoce su
derecho a la proteccion de la ley frente a tales actuaciones. El Pacto Internacional de Derechos
Civiles y Politicos (1966), en su articulo 17, incorpora una garantia semejante frente a
injerencias arbitrarias o ilegales. Aunque estos instrumentos fueron formulados antes de la
actual expansion digital, sus disposiciones proporcionan una base juridica para proteger a las
personas frente a formas contemporaneas de intervencién sobre informacion relacionada con

su vida privada.

En el ambito interamericano, la proteccién de la privacidad se vincula igualmente con la
dignidad individual. La Convencién Americana sobre Derechos Humanos (1969), en su
articulo 11, reconoce el derecho al respeto de la honra y dignidad y prohibe las injerencias
arbitrarias o abusivas en la vida privada, la familia, el domicilio y la correspondencia. En los
entornos digitales, una afectacion de estas garantias puede originarse mediante recopilaciones
desproporcionadas, divulgaciones no autorizadas o reutilizaciones de informacién para
finalidades distintas. La proteccién de datos funciona entonces como una garantia instrumental
que permite trasladar principios generales de privacidad a situaciones concretas de tratamiento,

almacenamiento y circulacion de informacion personal.

La legislacion especializada ecuatoriana desarrolla esta funcion protectora. De acuerdo con la
Ley Organica de Proteccion de Datos Personales (2021), en su articulo 1, la norma tiene como
objeto garantizar el ejercicio del derecho a la proteccién de datos personales mediante la
regulacion de principios, derechos, obligaciones y mecanismos de tutela. Esta disposicion
muestra que la garantia no depende Unicamente de prohibiciones, sino también de una

estructura que distribuye responsabilidades y reconoce facultades al titular. Los mecanismos
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de proteccidn resultan especialmente relevantes en contextos donde instituciones y plataformas
disponen de capacidades tecnoldgicas superiores a las del individuo para recopilar, relacionar

y analizar informacion (Ordofiez Pineda et al., 2022).

Los derechos reconocidos al titular permiten convertir la proteccion de datos en una garantia
ejercitable. La Ley Organica de Proteccion de Datos Personales (2021), en sus articulos 12 al
22, regula facultades relacionadas con informacién, acceso, rectificacion, actualizacion,
eliminacion, oposicion, portabilidad y decisiones basadas en tratamientos automatizados. Estas
herramientas permiten que la persona intervenga cuando sus datos son utilizados de manera
incorrecta, desactualizada o incompatible con sus derechos. Su importancia radica en que
proporcionan respuestas diferenciadas segun el tipo de afectacion. De este modo, la tutela no
se reduce a reclamar después de una vulneracion, sino que permite actuar durante distintas

etapas del tratamiento de informacién personal.

La garantia adquiere mayor intensidad cuando se utilizan categorias especiales de datos.
Informacion relacionada con salud, identidad, orientacion sexual, datos biométricos o
antecedentes personales puede generar consecuencias especialmente graves si se utiliza fuera
de los limites establecidos. La Ley Organica de Proteccion de Datos Personales (2021), en sus
articulos 25 y 26, establece una proteccion particular para determinadas categorias y restringe
el tratamiento de datos sensibles salvo en los supuestos juridicamente permitidos. Esta
diferenciacion responde a la capacidad de ciertos datos para afectar simultdneamente intimidad,
igualdad y dignidad. El tratamiento de historias clinicas electronicas muestra con claridad la
necesidad de preservar estas garantias durante todo el ciclo de utilizacion de la informacién
(Martinez-Jara & Pérez-Ycaza, 2022).

La tutela de los derechos individuales requiere también mecanismos jurisdiccionales. De
acuerdo con la Ley Organica de Garantias Jurisdiccionales y Control Constitucional (2009), en
su articulo 49, la accion de habeas data permite acceder a documentos y archivos de datos
personales, conocer su uso, finalidad, origen, destino y tiempo de vigencia, y solicitar su
actualizacion, rectificacion, eliminacion o anulaciéon cuando proceda. Esta garantia ofrece una
via para reaccionar frente a tratamientos que afectan derechos y permite someter el manejo de
informacidn personal a control juridico. Su existencia confirma que la proteccion de datos
implica facultades exigibles y no Unicamente expectativas de comportamiento dirigidas a

quienes administran bases de informacion.
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La proteccion de datos individuales adquiere especial importancia cuando intervienen
maultiples actores en un mismo tratamiento. Instituciones puablicas, empresas, proveedores
tecnoldgicos y plataformas pueden acceder sucesivamente a la informacion, lo que dificulta
identificar quién controla cada operacion. Estas relaciones incrementan el riesgo de pérdida de
trazabilidad y de utilizacion para finalidades diferentes de las inicialmente previstas. El analisis
de experiencias vinculadas con tratamientos de informacién en situaciones de emergencia
evidencia que la intervencidn conjunta de actores publicos y privados puede generar tensiones
respecto de privacidad, finalidad y control de datos sensibles (Ordelin Font, 2022). La garantia
efectiva exige, por ello, responsabilidades claras y mecanismos que permitan al titular

identificar a los sujetos involucrados.

La proteccion de datos personales cumple finalmente una funcion preventiva frente a
decisiones y practicas que pueden condicionar el ejercicio de otros derechos. Informacion
incorrecta, incompleta o utilizada fuera de contexto puede influir en procedimientos
administrativos, servicios, relaciones laborales, acceso a prestaciones o evaluaciones
automatizadas. Por ello, preservar la calidad, finalidad, seguridad y confidencialidad de los
datos contribuye a evitar afectaciones que trascienden la esfera estrictamente informativa. En
Ecuador, la consolidacion de este derecho refleja una transicion hacia mecanismos mas
especificos de tutela frente a los riesgos asociados con la digitalizacion y el tratamiento
sistematico de informacion personal (Moran Barreto, 2023).
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2.1 Concepto y etapas del tratamiento de datos personales

El tratamiento de datos personales comprende cualquier operacion realizada sobre informacién
vinculada con una persona natural identificada o identificable. No se limita a la recopilacion
inicial, sino que abarca acciones posteriores como organizacion, almacenamiento, consulta,
modificacion, transferencia, conservacion y eliminacion. La Ley Organica de Proteccion de
Datos Personales (2021), en su articulo 4, define el tratamiento como cualquier operacion o
conjunto de operaciones realizadas sobre datos personales, mediante procedimientos
automatizados 0 no automatizados. Esta amplitud resulta esencial en los entornos digitales,
donde una misma informacion puede atravesar varias fases y ser utilizada por diferentes

sistemas o0 actores durante su ciclo de vida.

El tratamiento comienza normalmente con la obtencion o recoleccion de datos. Esta etapa
puede producirse de manera directa, cuando el titular proporciona informacion a una institucion
o plataforma, o indirecta, cuando los datos se generan mediante navegacién, uso de
dispositivos, registros automaticos o interaccion con servicios digitales. La legalidad de esta
fase depende de que exista una base que justifique la obtencién y de que la persona conozca,
cuando corresponda, las condiciones esenciales del tratamiento. La Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 10, exige observar principios de juridicidad,
transparencia, finalidad, minimizacién y proporcionalidad desde el inicio de cualquier

operacion sobre datos.

Después de la recopilacion, los datos suelen pasar por procesos de organizacion y clasificacion
que permiten incorporarlos a bases estructuradas. Esta etapa puede incluir depuracion,
asociacion, etiquetado, segmentacion o integracion con otros registros. En entornos digitales,
estas operaciones facilitan el analisis posterior, pero también incrementan la capacidad de
obtener informacién adicional a partir de datos aparentemente dispersos. La analitica
contemporanea permite identificar patrones, inferir caracteristicas o anticipar comportamientos
a partir de grandes volimenes de informacién, lo que modifica el alcance tradicional del
tratamiento. Por esta razon, la proteccion debe considerar no solo los datos originales, sino

también las inferencias que pueden generarse posteriormente (Muhlhoff, 2021).

El almacenamiento constituye otra etapa fundamental porque determina durante cuanto tiempo
y bajo qué condiciones permanece disponible la informacion. Los datos pueden conservarse en
servidores institucionales, servicios en la nube, dispositivos locales o infraestructuras operadas

por terceros. La Ley Organica de Protecciéon de Datos Personales (2021), en su articulo 10,
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establece el principio de conservacion, segun el cual los datos no deben mantenerse durante un
periodo superior al necesario para cumplir las finalidades que justificaron su tratamiento. Este
limite evita que la acumulacién indefinida de informacién amplie de manera injustificada los

riesgos de acceso, filtracion, reutilizacion o combinacion con otros conjuntos de datos.

La conservacion prolongada de informacion plantea riesgos especificos cuando se realiza a
gran escala. La retencion masiva puede permitir reconstruir habitos, desplazamientos,
comunicaciones 0 relaciones durante periodos extensos y convertir registros inicialmente
fragmentarios en perfiles detallados. El analisis juridico de sistemas de retencion de datos ha
mostrado que la duracién, amplitud y generalizacién del almacenamiento pueden generar
tensiones importantes con la privacidad y con los limites que deben regir la vigilancia de
personas y grupos (Mitsilegas et al., 2023). Por ello, la etapa de conservacion debe vincularse
con criterios de necesidad, proporcionalidad y finalidad, evitando que el almacenamiento se

convierta en una practica automatica sin revision periédica.

Otra etapa corresponde al uso o consulta de los datos para ejecutar la finalidad declarada. En
esta fase, la informacion puede utilizarse para prestar un servicio, verificar identidad, gestionar
una relacion contractual, realizar andlisis o adoptar decisiones. El riesgo juridico aparece
cuando el uso se amplia hacia propositos incompatibles con aquellos que justificaron
inicialmente la recopilacion. La Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 10, incorpora el principio de finalidad y exige que los datos se recojan para propésitos
determinados, explicitos y legitimos. Esta exigencia limita la reutilizacion indiscriminada y

obliga a vincular cada operacién con una justificacion concreta.

El tratamiento puede incluir también comunicacién, transferencia o acceso por parte de
terceros. En los ecosistemas digitales, un mismo dato puede circular entre proveedores de
servicios, plataformas, empresas vinculadas y operadores tecnologicos sin que el titular perciba
con claridad cada movimiento. Estas operaciones modifican el control efectivo sobre la
informacion y exigen definir qué sujeto recibe los datos, con qué finalidad y bajo qué
condiciones. Los modelos de intercambio seguro muestran que la transferencia no debe
entenderse Unicamente como movimiento fisico de informacion, sino también como acceso
compartido, procesamiento conjunto o utilizacion coordinada entre diferentes participantes
(Agahari et al., 2022).

La modificacién y actualizacion forman parte del ciclo de tratamiento porque la informacion

puede cambiar con el tiempo. Datos desactualizados o incorrectos pueden generar decisiones

47



erroneas, afectar servicios o producir clasificaciones inadecuadas. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 10, establece el principio de calidad y
exactitud, que obliga a mantener informacion correcta y actualizada cuando resulte necesario
para la finalidad perseguida. Esta etapa muestra que el tratamiento no es un proceso estatico.
Las organizaciones deben revisar periodicamente los registros, corregir inconsistencias y
garantizar que la informacion utilizada conserve relacién con la realidad de la persona a la que

se refiere.

La etapa final del tratamiento deberia incluir la supresion, eliminacién o anonimizacion cuando
los datos dejan de ser necesarios. El cierre del ciclo es tan importante como la recoleccién
inicial, porque conservar informacién sin finalidad legitima prolonga innecesariamente los
riesgos. En la practica digital, la eliminacién puede resultar compleja cuando existen copias de
respaldo, sistemas distribuidos, servicios externos o bases replicadas. Por ello, la gestion del
ciclo de vida requiere procedimientos capaces de identificar donde se encuentran los datos y
coémo deben retirarse. La aplicacion de principios de minimizacion y conservacion permite
evitar que la informacién permanezca disponible de manera indefinida sin una razon juridica

suficiente.

Las distintas etapas del tratamiento pueden ejecutarse de forma automatizada mediante
sistemas que recopilan, clasifican, almacenan y analizan informacion sin intervencién humana
constante. Esta automatizacion permite procesar grandes cantidades de datos con rapidez, pero
también dificulta identificar como se producen determinadas inferencias o decisiones. Los
estudios sobre ataques de privacidad en aprendizaje automatico muestran que incluso los
modelos ya entrenados pueden revelar informacion sensible sobre los datos utilizados durante
su desarrollo, lo que amplia los riesgos mas alla de las bases de datos tradicionales (Rigaki &
Garcia, 2023). El tratamiento automatizado exige, por ello, controles que acompafien todo el

ciclo tecnoldgico y no Unicamente la fase de recopilacion.

La comprension del tratamiento como un proceso compuesto por etapas permite asignar
obligaciones especificas en cada momento y evaluar los riesgos antes de que se materialicen.
Recoleccion, organizacion, almacenamiento, uso, comunicacion, actualizacion y eliminacion
forman parte de una misma secuencia juridica y técnica. En entornos digitales, estas fases
pueden superponerse y ejecutarse simultaneamente mediante aplicaciones, plataformas y
sistemas automatizados. Los modelos de evaluacion de privacidad aplicados a servicios
digitales muestran que el cumplimiento depende de observar de manera integrada qué datos se
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recopilan, como se utilizan y qué riesgos genera su procesamiento durante todo el ciclo (Kim
etal., 2023).

Figura 3
Ciclo del tratamiento de datos personales
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Nota. El esquema organiza las principales etapas que atraviesa la informacion personal y muestra los principios
juridicos que deben mantenerse durante todo el ciclo de tratamiento para reducir riesgos y preservar los derechos
del titular.

2.2 Recoleccién de datos mediante plataformas y servicios digitales
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La recoleccion de datos mediante plataformas y servicios digitales constituye una de las
primeras operaciones del tratamiento y puede producirse de forma directa o indirecta. El
usuario proporciona datos directamente cuando completa formularios, crea cuentas, realiza
compras 0 solicita servicios; de manera indirecta, las plataformas pueden registrar
identificadores, ubicacion, actividad de navegacion o caracteristicas técnicas del dispositivo.
La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 10, exige que la
persona pueda conocer que sus datos estan siendo recogidos y tratados, conforme con los
principios de lealtad y transparencia. Estas exigencias resultan especialmente relevantes

cuando la recopilacién ocurre de manera automatizada.

La recopilacion digital no debe interpretarse como una autorizacion general para utilizar
cualquier informacion disponible. El principio de finalidad previsto en el articulo 10 de la Ley
Organica de Proteccion de Datos Personales (2021) exige que los propositos del tratamiento
sean determinados, explicitos, legitimos y comunicados al titular. La misma disposicion
establece que los datos no deben utilizarse posteriormente para fines distintos de aquellos para
los que fueron recopilados, salvo que exista una base juridica que habilite un nuevo tratamiento.
Este limite es particularmente importante en plataformas que combinan informacién
procedente de mdaltiples interacciones para personalizar servicios, elaborar perfiles o

desarrollar actividades comerciales posteriores.

La cantidad de informacion obtenida también debe guardar relacion con la finalidad declarada.
De acuerdo con la Ley Organica de Proteccion de Datos Personales (2021), en su articulo 10,
los principios de pertinencia y minimizacién exigen limitar la recopilacién a los datos
estrictamente necesarios, mientras que la proporcionalidad impide tratamientos excesivos
respecto del propdsito perseguido. Estas reglas son relevantes frente a aplicaciones que
solicitan permisos o informacion que exceden lo indispensable para prestar su servicio. Los
analisis de privacidad aplicados a aplicaciones mdviles muestran precisamente que la
evaluacion de riesgos debe considerar qué datos se recopilan, qué permisos se solicitan y como

se relacionan esas practicas con las funciones ofrecidas al usuario (Kim et al., 2023).

La informacion proporcionada al titular condiciona ademas la legitimidad de la recoleccion.
De acuerdo con la Ley Organica de Proteccidon de Datos Personales (2021), en su articulo 12,
la persona debe recibir informacion sobre los fines del tratamiento, su base juridica, los tipos
de operaciones realizadas, el tiempo de conservacion, la existencia de bases de datos y el origen
de la informacion cuando esta no haya sido obtenida directamente. Esta obligacion busca que

el usuario comprenda qué ocurrira con sus datos antes de adoptar una decision sobre su entrega.
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La falta de informacion suficiente puede impedir que el titular evalie adecuadamente las

consecuencias del tratamiento digital.

Las plataformas sociales presentan dificultades adicionales porque la informacion disponible
puede exceder aquello que el usuario pretendia comunicar. Fotografias, publicaciones,
comentarios o interacciones pueden revelar indirectamente ubicacion, relaciones, habitos u
otras caracteristicas personales. La exposicion de estos datos incidentales demuestra que la
recopilacién digital no depende exclusivamente de formularios o registros explicitos. También
puede derivarse de la observacion y andlisis de contenido generado por los propios usuarios,
incluso cuando estos no anticiparon determinados usos posteriores. En consecuencia, la
accesibilidad técnica de la informacion no elimina la necesidad de valorar su contexto,

finalidad y posible afectacién a la privacidad (Kutschera, 2023).

Tabla 4

Formas de recoleccion de datos en plataformas y servicios digitales
Forma q,e Ejemplos habituales Riesgo pr|n0|_pal para la
recoleccion privacidad

Proporcionada
directamente

Generada por la
actividad

Datos técnicos

Datos de ubicacion

Permisos de
aplicaciones

Informacién en
redes sociales

Datos inferidos

Formularios, registros, compras,
solicitudes de servicio.

Historial de navegacion,
busquedas, clics e interacciones.
Direccion IP, identificadores,
dispositivo, sistema operativo.
GPS, redes inaldmbricas o
registros de conexion.

Céamara, microfono, contactos,
almacenamiento.

Publicaciones, fotografias,
reacciones y relaciones.

Preferencias, intereses,
caracteristicas o segmentos.

Recopilacion excesiva respecto de
la finalidad.

Seguimiento continuo del
comportamiento.

Identificacion o rastreo del usuario.

Reconstruccion de desplazamientos
y rutinas.

Acceso a informacion no necesaria
para el servicio.

Obtencion de datos incidentales o
inferidos.

Creacion de perfiles que el titular
no proporciond directamente.

Nota. La tabla distingue las principales vias mediante las cuales los servicios digitales obtienen informacion y
los riesgos que pueden surgir cuando la recopilacion supera lo necesario o resulta poco transparente.

La recoleccion automatizada permite acumular informacion de forma continua y con una
intensidad dificil de percibir por el usuario. Registros aparentemente triviales pueden adquirir
un significado diferente cuando se combinan durante periodos prolongados. La informacién
conductual puede utilizarse para inferir caracteristicas personales, intereses o probabilidades
que nunca fueron declaradas explicitamente. Este fendmeno amplia el concepto de riesgo
porque el problema ya no consiste Unicamente en qué datos entrega la persona, sSino en qué

informacidn puede deducirse a partir de ellos. El analisis de la privacidad predictiva muestra
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que los sistemas analiticos pueden generar conocimiento personal nuevo mediante

correlaciones y modelos construidos sobre grandes conjuntos de datos (Muhlhoff, 2021).

La recoleccion mediante servicios digitales requiere ademas distinguir entre datos necesarios
para ejecutar una funcién y datos obtenidos para finalidades adicionales. Una aplicacion puede
necesitar determinados identificadores para prestar el servicio principal, pero utilizar
simultaneamente otra informacién para publicidad, andlisis conductual o personalizacion.
Desde la perspectiva juridica, estas finalidades deben evaluarse por separado cuando no exista
una conexion suficiente entre ellas. El articulo 10 de la Ley Organica de Proteccion de Datos
Personales (2021) exige que la finalidad sea determinada y que la recopilacién se limite a lo
necesario, por lo que la conveniencia empresarial de disponer de mas informacion no

constituye por si sola una justificacién juridica suficiente.

La transparencia debe mantenerse incluso cuando la informacion no procede directamente del
titular. El articulo 12 de la Ley Orgéanica de Proteccion de Datos Personales (2021) contempla
expresamente que la persona sea informada sobre el origen de sus datos cuando estos hayan
sido obtenidos por otra via. Esta prevision resulta importante en ecosistemas donde empresas
reciben informacion de proveedores, socios comerciales, plataformas publicitarias o registros
disponibles para determinados fines. El usuario puede desconocer que una organizacion posee
datos sobre él si nunca mantuvo una relacion directa con esa entidad. La trazabilidad de la
fuente constituye, por tanto, una condicidén necesaria para ejercer posteriormente derechos

sobre la informacion recopilada.

La recoleccidn digital debe evaluarse como una operacién juridica desde el momento en que
comienza y no Unicamente cuando ocurre una filtracion o utilizacion perjudicial. Las
plataformas disponen de capacidades técnicas que permiten captar, combinar y analizar
informacién a gran escala, lo que incrementa la necesidad de establecer limites previos.
Estudios sobre aplicaciones digitales muestran que la evaluacién del cumplimiento y del riesgo
debe incorporar indicadores relacionados con recopilacion, permisos, practicas de privacidad
y posibles usos posteriores (Kim et al., 2023). A su vez, la informacién incidental disponible
en redes sociales evidencia que incluso datos aparentemente publicos pueden producir
afectaciones cuando son extraidos de contexto y reutilizados para finalidades diferentes
(Kutschera, 2023).

2.3 Almacenamiento, conservacion y eliminacion de datos personales
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El almacenamiento constituye una fase del tratamiento en la que los datos personales
permanecen disponibles para usos posteriores dentro de sistemas fisicos o digitales. Puede
realizarse en servidores propios, servicios en la nube, dispositivos institucionales, bases de
datos distribuidas o infraestructuras operadas por terceros. La existencia de capacidad técnica
para conservar grandes volimenes de informacion no elimina la obligacion de justificar su
permanencia. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 10,
incorpora el principio de conservacién y exige que los datos se mantengan Unicamente durante

el tiempo necesario para cumplir las finalidades que justificaron su tratamiento.

La conservacion debe guardar relacion con una finalidad determinada y no convertirse en una
practica indefinida. Una organizacion puede necesitar mantener determinados registros por
razones administrativas, contractuales o juridicas, pero esa necesidad debe revisarse cuando
cambian las condiciones del tratamiento. El articulo 10 de la Ley Organica de Proteccion de
Datos Personales (2021) establece que el periodo de conservacion no debe exceder el tiempo
necesario para alcanzar los fines declarados. Esta limitacion reduce la exposicion acumulativa
de los titulares y obliga a establecer criterios internos para decidir cuando un dato debe

mantenerse, bloquearse, anonimizarse o eliminarse al dejar de cumplir una funcion legitima.

La retencion prolongada puede transformar registros inicialmente limitados en conjuntos de
informacion capaces de revelar habitos, relaciones o trayectorias personales. Este efecto se
incrementa cuando los datos pueden cruzarse con otras fuentes o conservarse durante periodos
extensos. El analisis juridico de los sistemas de retencion masiva muestra que la duracion y
amplitud del almacenamiento influyen directamente en el nivel de afectacion posible sobre la
privacidad, especialmente cuando se acumulan metadatos o registros de comunicaciones
(Mitsilegas et al., 2023). Por ello, el tiempo de conservacion debe evaluarse conjuntamente con

la naturaleza de los datos, la finalidad declarada y la posibilidad de utilizacion posterior.

El almacenamiento también exige garantizar confidencialidad, integridad y disponibilidad
durante todo el periodo de conservacion. La Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 10, establece el principio de seguridad y exige adoptar medidas
adecuadas frente a riesgos, amenazas y vulnerabilidades. Esta obligacion comprende la
proteccidn contra accesos no autorizados, alteraciones, pérdidas o divulgaciones indebidas. En
servicios digitales, el riesgo puede aumentar cuando la informacion se replica en distintos
sistemas o se aloja mediante proveedores externos. La gestion de privacidad en aplicaciones y
servicios debe considerar, por tanto, no solo qué datos se recopilan, sino también donde

permanecen almacenados y durante cuanto tiempo (Kim et al., 2023).
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La eliminacion representa la fase en la que los datos dejan de estar disponibles cuando
desaparece la finalidad que justificaba su conservacién o cuando procede su supresion
conforme con el ordenamiento juridico. Este proceso puede resultar complejo en sistemas
digitales porque la informacion puede encontrarse replicada en respaldos, registros historicos,
servicios en la nube o sistemas asociados. La eliminacion efectiva requiere identificar las
ubicaciones donde permanecen copias Yy establecer procedimientos verificables para retirarlas.
El principio de conservacion previsto en el articulo 10 de la Ley Organica de Proteccion de
Datos Personales (2021) obliga a evitar que la disponibilidad técnica de almacenamiento se

convierta en una justificacion para conservar informacion innecesaria.

Tabla 5
Etapas y criterios para el almacenamiento, conservacion y eliminacion de datos personales
Criterio juridico . . . .
Etapa 10! Riesgo asociado Medida aplicable
principal
Almacenamiento - .. Acumulacién de Definir qué datos deben
L. Finalidad y necesidad . AU .
inicial informacidn innecesaria conservarse
Organizacion de . . Uso de datos Revisar y actualizar
g Calidad y exactitud . ) yé
registros desactualizados informacion
Conservacion C . . Establecer plazos de
. Limitacion temporal Retencidn excesiva 2
activa conservacion
. Persistencia de copias  Gestionar copias
Respaldo Seguridad P plasy
no controladas accesos
Definir

Almacenamiento  Confidencialidad y Dependencia de terceros responsabilidades

externo control
contractuales
. .. . Responsabilidad Permanencia sin Verificar necesidad de
Revision periddica . - : .,
proactiva finalidad vigente conservacion
L . . Recuperacion o Aplicar procedimientos
Eliminacion Supresion efectiva S : -
reutilizacion posterior  verificables
N Imposibilidad de Reidentificacién Evaluar el riesgo
Anonimizacion . e g . ., .
identificacion mediante combinacion  residual

Nota. La tabla organiza los criterios que deben aplicarse durante la permanencia y retiro de los datos para evitar
una conservacion injustificada o una eliminacion incompleta.

La conservacion de informacion en servicios externos introduce ademas problemas
relacionados con control y distribucion de responsabilidades. Cuando una organizacion utiliza
infraestructura de terceros, los datos pueden encontrarse en sistemas que el responsable no
administra directamente. Esta situacion exige conocer qué operaciones realiza el proveedor,
cémo protege la informacion y qué ocurre cuando finaliza la relacion contractual. Los modelos
de intercambio y procesamiento distribuido muestran que el control sobre los datos puede

fragmentarse entre varios actores, lo que aumenta la necesidad de establecer condiciones claras
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para acceso, conservacion y eliminacion (Agahari et al., 2022). La externalizacion tecnologica

no elimina las obligaciones juridicas vinculadas con la proteccion de informacion personal.

El almacenamiento prolongado también puede aumentar la posibilidad de usos secundarios no
previstos inicialmente. Una base de datos creada para prestar un servicio puede adquirir
posteriormente valor para analisis, segmentacion, investigacion o elaboracion de perfiles. El
hecho de que la informacion continte disponible facilita estos usos, aunque la finalidad original
haya desaparecido. El principio de finalidad del articulo 10 de la Ley Orgéanica de Proteccién
de Datos Personales (2021) exige evitar que la permanencia de los datos permita tratamientos
incompatibles con el propdsito que justifico su recopilacion. La conservacion debe estar
acompafiada, por ello, de controles que impidan reutilizaciones oportunistas de informacion

acumulada.

La eliminacion debe contemplar también los sistemas automatizados que utilizan datos para
desarrollar modelos o realizar anélisis posteriores. Aunque se suprima un registro de una base
operacional, determinada informacion puede haber sido incorporada a procesos de aprendizaje
automatico. Los estudios sobre ataques de privacidad muestran que algunos modelos pueden
conservar patrones o permitir inferencias relacionadas con datos utilizados durante su
entrenamiento, lo que introduce dificultades adicionales para garantizar una supresion
completa (Rigaki & Garcia, 2023). Esta situacion obliga a considerar que la eliminacion en
entornos digitales no siempre consiste Unicamente en borrar un archivo, sino en evaluar si

existen réplicas, derivados o modelos capaces de mantener informacion vinculada con el titular.

La gestion adecuada del almacenamiento exige integrar criterios de necesidad, seguridad,
trazabilidad y revision periddica durante todo el ciclo de vida de los datos. Conservar
informacion durante mas tiempo del requerido incrementa las posibilidades de acceso indebido,
filtracion, reutilizacion o combinacion con otros registros. En sistemas digitales, este riesgo se
amplifica por la facilidad para duplicar y distribuir informacién entre distintos entornos
tecnoldgicos. La aplicacion del principio de conservacion obliga a justificar la permanencia del
dato y a prever desde el inicio como sera eliminado cuando deje de resultar necesario. La
proteccidn juridica depende, por tanto, tanto de controlar la entrada de informacion como de

gestionar adecuadamente su salida.
2.4 Elaboracién de perfiles y analisis automatizado de informacién personal

La elaboracion de perfiles consiste en utilizar datos personales para evaluar o predecir
determinados aspectos relacionados con una persona. Estas operaciones pueden referirse a
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preferencias, habitos, comportamiento, rendimiento, ubicacion, intereses, situacion econémica
u otras caracteristicas susceptibles de inferirse a partir de informacién previamente recopilada.
En los entornos digitales, el perfilado suele desarrollarse mediante procedimientos
automatizados que procesan grandes cantidades de datos y generan clasificaciones o
probabilidades. La relevancia juridica de estas practicas radica en que pueden producir efectos
sobre la persona sin que esta conozca con claridad como se construyo el perfil o qué variables
fueron consideradas durante el analisis (Muhlhoff, 2021).

La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 4, reconoce la
elaboracion de perfiles como una forma de tratamiento automatizado destinada a evaluar
determinados aspectos personales de una persona natural. Esta definicion permite incluir dentro
del &mbito juridico actividades que no se limitan a almacenar o consultar informacion, sino que
transforman los datos en valoraciones, predicciones o segmentaciones. La existencia de un
perfil puede influir en la forma en que una persona recibe publicidad, accede a servicios 0 €s
evaluada por una organizacion. Por ello, el tratamiento automatizado debe respetar los
principios generales de licitud, finalidad, proporcionalidad y transparencia aplicables a los

datos personales.

La elaboracion de perfiles puede basarse tanto en datos proporcionados directamente por el
titular como en informacion generada durante su interaccion con plataformas digitales.
Registros de navegacién, ubicacion, busquedas, compras, clics, tiempos de permanencia o
actividad en redes sociales pueden convertirse en insumos para construir categorias de usuarios.
El problema juridico no se limita a la exactitud de los datos originales, porque los sistemas
pueden producir inferencias que la persona nunca declar6 de manera expresa. La privacidad
predictiva muestra precisamente que grandes conjuntos de datos permiten estimar
caracteristicas sensibles o comportamientos futuros a partir de correlaciones estadisticas,
ampliando considerablemente la capacidad de conocer y clasificar a las personas (Muhlhoff,
2021).

El analisis automatizado también puede operar sobre informacion aparentemente poco sensible
y convertirla en conocimiento de mayor impacto. La combinacion de horarios, ubicacion,
contactos, consumo o actividad en linea puede revelar rutinas, relaciones o preferencias que no
serian evidentes al observar cada dato por separado. En este contexto, la minimizacién adquiere
una funcion preventiva. La Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 10, exige que el tratamiento se limite a los datos pertinentes y necesarios para la

finalidad declarada. Esta regla restringe la acumulacion indiscriminada de informacion cuando
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su utilizacion puede facilitar perfiles mas detallados de los estrictamente necesarios para prestar

un servicio.

La transparencia resulta especialmente relevante cuando el tratamiento automatizado genera
inferencias dificiles de comprender para el titular. La persona necesita conocer no solo que sus
datos estdn siendo utilizados, sino también qué finalidad persigue la operacion y qué
consecuencias puede producir. La Ley Organica de Proteccion de Datos Personales (2021), en
su articulo 12, reconoce el derecho a recibir informacion sobre los fines del tratamiento, la base
juridica, los tipos de operaciones realizadas y otros elementos relevantes. En procedimientos
automatizados, esta obligacion debe interpretarse de manera que el titular pueda comprender
suficientemente la existencia y alcance del analisis, evitando que el uso de sistemas complejos

convierta el tratamiento en una préactica opaca.

Los perfiles pueden utilizarse para personalizar servicios, segmentar publicos o anticipar
necesidades, pero también pueden introducir riesgos de discriminacion o exclusién. Una
clasificacion automatizada puede generar consecuencias desfavorables si se construye a partir
de datos incompletos, sesgados 0 poco representativos. Incluso cuando el algoritmo funciona
conforme con sus parametros técnicos, el resultado puede afectar derechos si atribuye
caracteristicas o riesgos a una persona de manera injustificada. Los estudios sobre privacidad
y analitica muestran que el problema no se limita a la exposicion de datos, sino también al
poder de inferir informacion y tomar decisiones a partir de correlaciones que el titular no
controla (Muhlhoff, 2021).

La exactitud de la informacion adquiere una importancia particular cuando los perfiles se
utilizan para orientar decisiones. Un dato incorrecto puede producir una clasificacion errénea
que se reproduzca automaticamente en diferentes sistemas. La Ley Organica de Proteccion de
Datos Personales (2021), en su articulo 10, incorpora el principio de calidad y exactitud, que
exige que los datos sean correctos y se mantengan actualizados cuando resulte necesario. Este
principio debe aplicarse también a los procesos que generan inferencias, porque un perfil
construido sobre informacion desactualizada puede producir efectos que no reflejan la situacion
real de la persona. La automatizacion no elimina la necesidad de revisar la calidad de los datos

utilizados.

El perfilado puede intensificarse cuando las plataformas combinan informacion obtenida de
diferentes fuentes. Los servicios digitales pueden integrar datos proporcionados por el usuario
con registros técnicos, informacion procedente de terceros y datos inferidos durante la
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interaccion. Esta combinacion incrementa la capacidad analitica y amplia el nivel de detalle de
los perfiles. Los modelos de evaluacion de privacidad aplicados a aplicaciones moviles
muestran que las practicas de recopilacion y analisis deben examinarse de manera conjunta,
porque el riesgo depende tanto de la cantidad de datos como de los usos posteriores que se
realizan sobre ellos (Kim et al., 2023). El tratamiento debe evaluarse como un proceso

acumulativo.

Las decisiones automatizadas representan una consecuencia posible del perfilado cuando el
resultado del analisis se utiliza para determinar una respuesta sin intervencion humana
significativa. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 20,
reconoce el derecho de las personas a no ser objeto de decisiones basadas Unica o parcialmente
en valoraciones automatizadas que produzcan efectos juridicos o afecten sus derechos y
libertades fundamentales, salvo los supuestos previstos legalmente. Esta disposicion introduce
una garantia especifica frente a sistemas capaces de transformar perfiles en decisiones
relevantes para el titular y exige considerar la supervision humana como elemento de

proteccion frente a resultados potencialmente perjudiciales.

La seguridad también resulta esencial porque los sistemas de perfilado suelen concentrar
grandes volumenes de informacion y modelos capaces de revelar patrones sensibles. Los
estudios sobre ataques de privacidad en aprendizaje automéatico muestran que determinados
métodos pueden permitir inferir si una persona formo parte del conjunto de entrenamiento o
recuperar informacién vinculada con los datos utilizados (Rigaki & Garcia, 2023). Esta
posibilidad amplia el concepto tradicional de vulneracidn, pues el riesgo puede persistir incluso
cuando la base original ya no es accesible. El disefio de sistemas automatizados debe incorporar
medidas que reduzcan la exposicion de los datos y limiten la capacidad de extraer informacién

no prevista.

La elaboracion de perfiles exige, en consecuencia, combinar limites juridicos sobre la
recopilacion, transparencia sobre las finalidades, calidad de los datos y garantias frente a
decisiones automatizadas. El problema no reside Unicamente en que una organizacién conozca
informacidn sobre una persona, sino en que pueda transformar grandes volimenes de datos en
inferencias capaces de condicionar oportunidades o tratamientos posteriores. En los entornos
digitales, donde el perfilado puede realizarse de manera continua y casi invisible, la proteccion
efectiva requiere controlar tanto los datos de origen como los resultados derivados del anélisis.
Esta perspectiva permite preservar la autonomia del titular frente a procesos automatizados que

afectan su esfera personal.
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Figura 4
Elaboracion de perfiles mediante el tratamiento automatizado de datos personales
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m ¢ Constitucién de la Republica del Ecuador (2008), art. 66, numeral 19. ‘
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Nota. El esquema sintetiza las etapas del perfilado y relaciona sus principales riesgos con las garantias juridicas
destinadas a preservar el control, la transparencia y la proteccion de los derechos del titular.
2.5 Tratamiento de datos mediante inteligencia artificial y sistemas algoritmicos
El tratamiento de datos mediante inteligencia artificial comprende operaciones en las que
sistemas algoritmicos recopilan, organizan, relacionan o analizan informacion personal para

producir resultados, clasificaciones, recomendaciones o predicciones. Estas tecnologias
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pueden procesar volimenes de datos muy superiores a los manejados mediante procedimientos
tradicionales y detectar relaciones que no resultan evidentes para una persona. Desde la
perspectiva juridica, la utilizacion de inteligencia artificial no modifica la naturaleza protegida
de los datos ni elimina las obligaciones asociadas a su tratamiento. Los riesgos aparecen cuando
los modelos extraen inferencias nuevas, utilizan informacion para finalidades diferentes o
dificultan que el titular comprenda como se obtiene un determinado resultado (Mihlhoff,
2021).

La aplicacion de sistemas algoritmicos debe respetar los principios generales establecidos para
cualquier tratamiento de informacidn personal. De acuerdo con la Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 10, las operaciones sobre datos deben observar, entre
otros, los principios de juridicidad, lealtad, transparencia, finalidad, pertinencia, minimizacion,
proporcionalidad, calidad, seguridad y responsabilidad proactiva. Estos criterios resultan
especialmente relevantes para la inteligencia artificial porque la capacidad técnica de procesar
grandes conjuntos de informacion podria favorecer recopilaciones excesivas. La disponibilidad
de datos no constituye por si misma una justificacion juridica para utilizarlos en el

entrenamiento, funcionamiento o evaluacion de modelos automatizados.

Los sistemas de inteligencia artificial pueden trabajar con datos proporcionados directamente
por el titular, informacion obtenida de plataformas digitales o conjuntos de datos previamente
recopilados para otras finalidades. Esta diversidad de fuentes exige determinar si el tratamiento
mantiene compatibilidad con el proposito que justifico originalmente la obtencion. El articulo
10 de la Ley Organica de Proteccion de Datos Personales (2021) exige que los datos se recojan
con fines determinados, explicitos y legitimos. Este principio limita la reutilizacion
indiscriminada para entrenar algoritmos cuando la nueva finalidad carece de fundamento
suficiente. La evaluacion debe considerar tanto la procedencia de los datos como la finalidad

concreta del sistema que los utilizara.

Una caracteristica relevante de los sistemas algoritmicos es su capacidad para generar
inferencias a partir de informacion previamente disponible. Un modelo puede estimar
preferencias, conductas, riesgos o caracteristicas personales sin que esos atributos hayan sido
proporcionados expresamente. Esta capacidad amplia los riesgos tradicionales de privacidad
porque el tratamiento no se limita a conservar informacion existente, sino que produce
conocimiento nuevo sobre la persona. El concepto de privacidad predictiva permite analizar

precisamente como la analitica de datos transforma registros conductuales en predicciones o
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probabilidades aplicables a individuos y grupos, incluso cuando determinadas caracteristicas

sensibles no fueron reveladas directamente por los titulares (Muhlhoff, 2021).

La transparencia constituye una condicion especialmente compleja en sistemas de inteligencia
artificial. Algunos modelos utilizan procedimientos estadisticos cuya logica resulta dificil de
explicar mediante una descripcion sencilla, pero esta dificultad técnica no elimina el deber de
informar al titular. La Ley Orgénica de Proteccion de Datos Personales (2021), en su articulo
12, reconoce el derecho a recibir informacién sobre las finalidades, base juridica, tipos de
tratamiento y otros aspectos relevantes relacionados con los datos personales. Cuando
intervienen sistemas automatizados, la informacién debe permitir comprender suficientemente
que existe un tratamiento de esta naturaleza y cuales pueden ser sus consecuencias para la

persona afectada.

Los sistemas algoritmicos pueden intervenir ademas en decisiones que produzcan efectos
concretos sobre los titulares. Una clasificacion automatizada puede influir en la seleccion de
contenidos, evaluacion de riesgos, acceso a servicios o condiciones ofrecidas por una
organizacion. De acuerdo con la Ley Organica de Proteccidon de Datos Personales (2021), en
su articulo 20, el titular tiene derecho a no ser sometido a decisiones basadas Unica o
parcialmente en valoraciones automatizadas que produzcan efectos juridicos o afecten sus
derechos y libertades fundamentales, salvo las excepciones previstas legalmente. Esta
disposicion establece un limite frente a decisiones relevantes adoptadas exclusivamente

mediante procesamiento algoritmico.

La calidad de los datos constituye otro elemento decisivo porque los resultados de un algoritmo
dependen de la informacion utilizada para desarrollarlo y aplicarlo. Datos incompletos,
incorrectos o desactualizados pueden producir inferencias equivocadas y trasladar errores a
decisiones posteriores. El principio de calidad y exactitud reconocido en el articulo 10 de la
Ley Organica de Proteccién de Datos Personales (2021) obliga a garantizar que la informacion
resulte adecuada para las finalidades perseguidas. En sistemas automatizados, este deber debe
extenderse al andlisis de los conjuntos de datos y a la revision de resultados, pues la
automatizacion puede reproducir errores de manera sistematica y afectar simultaneamente a

numerosos titulares.

La seguridad de la informacion adquiere una dimension adicional cuando los datos son
utilizados para entrenar modelos de aprendizaje automatico. Algunas técnicas de ataque pueden

intentar determinar si determinada informacion formo parte del conjunto de entrenamiento,
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reconstruir atributos o extraer informacion sensible a partir del comportamiento del modelo.
La literatura especializada ha identificado ataques de inferencia de membresia, reconstruccién
y extraccion como riesgos especificos de privacidad en aprendizaje automatico (Rigaki &
Garcia, 2023). Estos problemas evidencian que proteger Gnicamente la base de datos original
puede resultar insuficiente, porque el propio modelo puede convertirse en una fuente indirecta

de exposicion de informacion utilizada durante su desarrollo.

La gestion de estos riesgos requiere adoptar medidas técnicas y organizativas desde las
primeras fases del disefio del sistema. De acuerdo con la Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 47, responsables y encargados deben implementar medidas
administrativas, técnicas, fisicas, organizativas y juridicas apropiadas para garantizar y
demostrar el cumplimiento normativo. En proyectos de inteligencia artificial, esta obligacion
puede traducirse en controles de acceso, revision de fuentes de datos, minimizacion,
seudonimizacion, documentacion de procesos y evaluacion periodica de vulnerabilidades. La
responsabilidad no comienza cuando se produce un incidente, sino desde la planificacion de

las operaciones que utilizaran informacién personal.

La evaluacion del cumplimiento también debe considerar las aplicaciones y servicios digitales
que incorporan inteligencia artificial como parte de sus funciones. Los modelos de analisis de
privacidad muestran que es posible valorar sistematicamente aspectos como permisos
solicitados, volumen de informacion recopilada, finalidad del tratamiento y exposicion a
riesgos mediante indicadores estandarizados (Kim et al., 2023). Este enfoque resulta Gtil porque
evita considerar el cumplimiento como una revisién exclusivamente documental. En sistemas
automatizados, la proteccion exige observar como funciona realmente el tratamiento, qué datos
utiliza, qué resultados genera y cuales son las condiciones bajo las cuales esos resultados

pueden afectar al titular.

El tratamiento mediante inteligencia artificial exige, en consecuencia, integrar principios
juridicos y controles técnicos durante todo el ciclo de vida del sistema. La legitimidad de los
datos de entrada, la proporcionalidad de su uso, la transparencia, la seguridad y las garantias
frente a decisiones automatizadas deben evaluarse de manera conjunta. La eficiencia o
precisién de un modelo no sustituye estas exigencias, porque el tratamiento continla sujeto a
los derechos del titular. La proteccion juridica debe acompafiar tanto la fase de entrenamiento
como la utilizacion posterior del sistema, especialmente cuando las inferencias producidas

pueden modificar la forma en que una persona es evaluada, clasificada o tratada.
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2.6 Transferencia y comunicacion de datos personales a terceros

La transferencia y comunicacion de datos personales a terceros constituye una fase
especialmente sensible del tratamiento porque implica que la informacion sale del ambito
inicial en el que fue recopilada. Esta operacion puede producirse entre empresas, instituciones
publicas, proveedores tecnoldgicos, plataformas digitales o prestadores de servicios
especializados. Desde la perspectiva juridica, el hecho de que una organizacion posea
legitimamente determinados datos no significa que pueda comunicarlos libremente a cualquier
tercero. La transferencia debe contar con una base juridica, responder a una finalidad legitima
y respetar las condiciones bajo las cuales la informacidn fue obtenida, evitando usos posteriores

incompatibles con los derechos del titular.

La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 4, define la
transferencia o comunicacion como la manifestacion, declaracion, entrega, consulta,
interconexion, cesién, transmision, difusion o cualquier forma de revelacion de datos
personales realizada a una persona distinta del titular, responsable o encargado, segun
corresponda. Esta definicidn evidencia que la comunicacion no se limita a entregar fisicamente
una base de datos. También puede producirse cuando un tercero obtiene acceso mediante
sistemas interconectados, servicios en la nube, interfaces digitales 0 mecanismos de consulta
remota. La amplitud del concepto obliga a analizar cualquier modalidad mediante la cual la
informacion queda disponible para otro sujeto.

La intervencidn de terceros exige identificar con precision quién recibe los datos y qué posicién
ocupa dentro del tratamiento. Un destinatario puede recibir informacién para desarrollar una
finalidad propia o actuar dentro de una relacion previamente definida con el responsable. Esta
diferencia resulta juridicamente relevante porque determina las obligaciones aplicables y el
grado de autonomia del receptor. Los modelos de intercambio de datos muestran que el control
sobre la informacion puede distribuirse entre varios participantes, especialmente cuando se
utilizan tecnologias de procesamiento colaborativo. La proteccion debe considerar no solo la
transferencia directa, sino también los mecanismos mediante los cuales distintos actores

pueden acceder o producir resultados a partir de informacion compartida (Agahari et al., 2022).

La finalidad constituye uno de los principales limites para la comunicacion de datos. De
acuerdo con la Ley Organica de Proteccién de Datos Personales (2021), en su articulo 10, los
datos deben tratarse para fines determinados, explicitos y legitimos, y no pueden utilizarse
posteriormente para prop6sitos incompatibles. Este principio resulta especialmente importante
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cuando una organizacién pretende comunicar informacién a un tercero que utilizara los datos
para actividades distintas de aquellas conocidas inicialmente por el titular. La existencia de una
relacion comercial entre organizaciones no constituye, por si sola, una habilitacion suficiente
para ampliar el tratamiento. Cada comunicacion debe mantener coherencia con la base juridica

y la finalidad correspondiente.

La transparencia también debe acompafar la transferencia de informacion. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 12, reconoce el derecho del titular a
recibir informacion sobre destinatarios o categorias de destinatarios de sus datos, cuando
corresponda. Esta obligacion permite conocer si la informacion serd compartida con terceros y
bajo qué condiciones generales se producira esa comunicacion. En los servicios digitales, esta
informacion resulta especialmente relevante porque muchos tratamientos dependen de
proveedores externos de alojamiento, analisis, publicidad, autenticacion o procesamiento. Sin
transparencia suficiente, el titular puede desconocer cuantos sujetos participan realmente en el

tratamiento de su informacion personal.

Las transferencias también deben respetar el principio de minimizacion. La comunicacion a
terceros no deberia incluir mas datos de los necesarios para alcanzar la finalidad legitima que
justifica el intercambio. De acuerdo con el articulo 10 de la Ley Organica de Proteccién de
Datos Personales (2021), el tratamiento debe limitarse a informacion pertinente y estrictamente
necesaria. Este criterio resulta aplicable tanto a transferencias puntuales como a accesos
continuos mediante sistemas integrados. Cuando un tercero necesita Unicamente determinados
atributos para prestar un servicio, permitirle consultar bases completas puede ampliar
innecesariamente el riesgo. La arquitectura del intercambio debe restringir el acceso segln las

funciones concretas de cada participante.

La seguridad constituye otro requisito esencial porque la transferencia introduce nuevos puntos
de exposicion. La informacion puede quedar comprometida durante su transmision, recepcion,
almacenamiento o utilizacidn posterior por el destinatario. La Ley Orgéanica de Proteccién de
Datos Personales (2021), en su articulo 47, exige a responsables y encargados adoptar medidas
técnicas, administrativas, fisicas, organizativas y juridicas adecuadas para garantizar y
demostrar el cumplimiento. En contextos de transferencia, estas medidas pueden incluir
cifrado, autenticacion, controles de acceso, registro de operaciones y acuerdos que delimiten
responsabilidades. La proteccion debe mantenerse durante todo el recorrido de los datos y no

Unicamente mientras permanecen en la organizacion de origen.
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Los entornos digitales han impulsado mecanismos de intercambio que buscan reducir la
necesidad de transferir datos completos entre organizaciones. La computacién multipartita
segura permite que varios participantes obtengan determinados resultados sin revelar
necesariamente los datos originales a las demas partes. Este enfoque modifica la relacion entre
privacidad, confianza y control porque reduce la exposicién directa de informacion durante
procesos colaborativos (Agahari et al., 2022). Sin embargo, estas soluciones tecnolégicas no
sustituyen el analisis juridico. Aunque una técnica disminuya la cantidad de informacion
compartida, sigue siendo necesario determinar la finalidad del procesamiento, las
responsabilidades de los participantes y los riesgos residuales asociados al tratamiento

conjunto.

La comunicacion de datos puede adquirir mayor complejidad cuando intervienen plataformas
que integran numerosos servicios y proveedores. Una sola interaccion del usuario puede activar
procesos de autenticacion, almacenamiento, medicion, publicidad o anélisis ejecutados por
diferentes entidades. Esta estructura dificulta que el titular identifique quién recibe su
informacion y para qué la utiliza. Los analisis de privacidad aplicados a aplicaciones digitales
muestran que la existencia de multiples permisos y conexiones con servicios externos puede
incrementar los riesgos cuando las practicas de recopilacién y transferencia no son
suficientemente transparentes (Kim et al., 2023). Por ello, la evaluacion debe considerar el

ecosistema completo y no Unicamente la aplicacion visible para el usuario.

La transferencia también puede convertirse en una fuente de riesgo cuando se combina con
conservacion prolongada o andlisis automatizado. Un tercero que recibe datos puede
integrarlos con informacion obtenida de otras fuentes y generar perfiles o inferencias que no
existian en el contexto original. Esta posibilidad amplia el impacto del tratamiento porque el
titular pierde capacidad para anticipar los resultados derivados de la combinacion de
informacién. La privacidad predictiva muestra que grandes conjuntos de datos pueden
utilizarse para inferir caracteristicas 0 comportamientos que exceden el contenido explicito de
los registros transferidos (Mihlhoff, 2021). El control juridico debe extenderse, por tanto, a los

usos posteriores previsibles de la informacion comunicada.

La transferencia de datos personales exige finalmente mecanismos que permitan conservar
trazabilidad sobre quién recibi6 la informacion, con qué fundamento y para qué finalidad. La
pérdida de trazabilidad dificulta el ejercicio de derechos y la atribucion de responsabilidades
cuando ocurre una vulneracion. En sistemas digitales complejos, la proteccién efectiva requiere

documentar relaciones entre responsables, encargados y destinatarios, ademas de establecer
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limites técnicos de acceso. La comunicacion a terceros debe concebirse como una operacién
sometida a los mismos principios que rigen el resto del tratamiento. Su legitimidad depende de
que preserve finalidad, transparencia, proporcionalidad, seguridad y capacidad efectiva del

titular para ejercer control sobre sus datos.
2.7 Tratamiento de datos personales en redes sociales y aplicaciones digitales

Las redes sociales y las aplicaciones digitales realizan un tratamiento continuo de datos
personales durante el registro, uso y permanencia del usuario en el servicio. Este tratamiento
puede incluir informacion identificativa, datos de contacto, ubicacion, fotografias,
preferencias, interacciones, historial de actividad e identificadores técnicos. La relevancia
juridica no depende Unicamente de los datos que la persona introduce voluntariamente, sino
también de aquellos que la plataforma obtiene mediante el funcionamiento del servicio. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 4, comprende dentro del
tratamiento cualquier operacion realizada sobre datos personales mediante procedimientos

automatizados o no automatizados, lo que incluye estas actividades digitales.

La recoleccién de informacion en aplicaciones puede comenzar desde el momento en que el
usuario instala el servicio y concede determinados permisos. Acceso a ubicacidn, camara,
micréfono, contactos o almacenamiento puede ampliar considerablemente la informacién
disponible para el proveedor. La legitimidad de estas operaciones exige verificar si cada dato
resulta necesario para la finalidad declarada. De acuerdo con la Ley Organica de Proteccion de
Datos Personales (2021), en su articulo 10, los principios de pertinencia y minimizacién
obligan a limitar el tratamiento a informacion adecuada y estrictamente necesaria. La solicitud
indiscriminada de permisos puede aumentar innecesariamente la exposicion del titular frente a

usos posteriores (Kim et al., 2023).

Las redes sociales presentan ademas una caracteristica particular: gran parte de los datos se
genera mediante interacciones aparentemente cotidianas. Publicaciones, reacciones,
comentarios, fotografias, vinculos sociales y horarios de conexion pueden revelar aspectos
personales mas amplios de lo que el usuario pretendia comunicar. El concepto de datos
incidentales permite explicar como determinados contenidos publicos o semipublicos pueden
mostrar indirectamente ubicacion, rutinas, relaciones o caracteristicas privadas. La utilizacién
posterior de esta informacion por terceros puede producir riesgos incluso cuando el contenido
fue publicado voluntariamente, porque la accesibilidad técnica no determina por si sola la
legitimidad de todos los usos posibles (Kutschera, 2023).
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El deber de transparencia adquiere especial importancia en este contexto debido a la cantidad
de operaciones que pueden permanecer invisibles para el usuario. De acuerdo con la Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 12, el titular debe recibir
informacidn sobre los fines del tratamiento, su base juridica, el tiempo de conservacion, los
destinatarios o categorias de destinatarios y otros elementos necesarios para comprender cémo
seran utilizados sus datos. En redes sociales y aplicaciones, esta obligacion debe abarcar
practicas de seguimiento, personalizacién, analisis y comunicacion a terceros cuando formen
parte del funcionamiento del servicio. La informacion excesivamente compleja puede dificultar

el ejercicio efectivo de los derechos.

Las aplicaciones también pueden recopilar datos derivados de la actividad del usuario sin que
este los proporcione de forma consciente. Frecuencia de uso, tiempo de permanencia, patrones
de desplazamiento, contenido consultado o respuestas a determinadas recomendaciones pueden
convertirse en sefiales utilizadas para clasificar comportamientos. Estos registros permiten
construir perfiles cada vez més detallados cuando se combinan durante periodos prolongados.
La analitica predictiva demuestra que la agregacion de informacién conductual puede permitir
inferir intereses, caracteristicas o probabilidades que no aparecen explicitamente en los datos
originales (Muhlhoff, 2021). El tratamiento digital debe considerar, por ello, tanto la

informacion observada como las inferencias generadas posteriormente.

La personalizacion de contenidos constituye una de las aplicaciones mas comunes de estos
datos. Los sistemas algoritmicos pueden seleccionar publicaciones, recomendaciones o
publicidad a partir de perfiles construidos mediante la actividad previa del usuario. Desde el
punto de vista juridico, la personalizacion no elimina la obligacion de respetar finalidad,
proporcionalidad y transparencia. La Ley Organica de Proteccion de Datos Personales (2021),
en su articulo 10, exige que los propositos sean determinados, explicitos y legitimos. Si una
aplicacién utiliza informacion recopilada para prestar un servicio con el fin adicional de
elaborar perfiles comerciales o conductuales, debe existir una base juridica que permita ese

tratamiento y una informacion suficientemente clara para el titular.

El tratamiento en redes sociales puede involucrar asimismo a terceros que participan en
publicidad, medicién, alojamiento, autenticacién o analisis. La informacion puede circular
entre diferentes organizaciones mediante herramientas integradas en una misma aplicacion, lo
que dificulta identificar quién interviene en cada operacién. Los modelos de intercambio de
datos muestran que el control puede distribuirse entre multiples participantes y que la

proteccion depende de delimitar funciones, accesos y finalidades especificas (Agahari et al.,
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2022). Esta complejidad exige que la plataforma no se limite a informar sobre su propio
tratamiento, sino que establezca mecanismos de control sobre aquellos terceros que reciben o

procesan informacion dentro de su ecosistema.

La seguridad constituye otro componente esencial porque las cuentas sociales y aplicaciones
concentran informacién capaz de revelar maltiples dimensiones de la vida personal. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 47, obliga a responsables y
encargados a adoptar medidas administrativas, técnicas, fisicas, organizativas y juridicas
apropiadas para proteger los datos. En aplicaciones digitales, estas medidas deben considerar
autenticacion, control de accesos, gestion de permisos, proteccion de comunicaciones y
reduccion de exposicion innecesaria. La seguridad insuficiente puede permitir que un incidente
afecte simultdneamente datos de identidad, contenido privado, contactos, ubicacion y habitos,

aumentando considerablemente la gravedad de una vulneracion.

La publicacion voluntaria de informacién tampoco elimina los riesgos asociados con la
reutilizacion fuera de contexto. Una fotografia o comentario compartido para determinados
contactos puede ser capturado, replicado, analizado o combinado posteriormente con otras
fuentes. Las investigaciones sobre redes sociales muestran que los datos disponibles pueden
utilizarse para obtener informacidon no prevista inicialmente por la persona que publico el
contenido (Kutschera, 2023). Esta posibilidad obliga a diferenciar entre hacer visible una
informacion en un contexto especifico y autorizar cualquier tratamiento posterior. La
proteccion de datos debe considerar la finalidad, la expectativa razonable del usuario y las

condiciones bajo las cuales terceros reutilizan informacién obtenida de plataformas sociales.

Las aplicaciones moviles presentan ademés diferencias significativas en sus practicas de
privacidad. Algunas solicitan numerosos permisos, integran herramientas de terceros o
recopilan informacion que excede la funcion principal ofrecida al usuario. La evaluacion
automatizada de miles de aplicaciones ha mostrado que es posible identificar niveles distintos
de riesgo mediante indicadores asociados con préacticas de recopilacion, permisos y tratamiento
de informacion personal (Kim et al., 2023). Este tipo de andlisis evidencia que el riesgo no
depende unicamente de la categoria del servicio, sino de las decisiones concretas tomadas
durante su disefio. Una aplicacion aparentemente sencilla puede generar una exposicion

considerable si incorpora mecanismos de recopilacion desproporcionados.

El tratamiento de datos personales en redes sociales y aplicaciones debe analizarse, por tanto,

como un proceso continuo que combina recopilacion, observacién, inferencia,
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almacenamiento, perfilado y eventual comunicacion a terceros. El usuario puede percibir

Unicamente la interfaz visible mientras numerosas operaciones se ejecutan en segundo plano.

Esta asimetria exige reforzar transparencia, minimizacion, seguridad y control sobre

finalidades durante todo el ciclo del tratamiento. La proteccion juridica no busca impedir el

funcionamiento de servicios digitales, sino limitar aquellas practicas que amplian

innecesariamente la exposicion de las personas. En este contexto, la eficacia de las garantias

depende de que las operaciones técnicas permanezcan sometidas a criterios juridicos

verificables.

Figura 5

Tratamiento de datos personales en redes sociales y aplicaciones digitales
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Nota. El esquema muestra como las plataformas recopilan, procesan y comparten informacion durante la
interaccion del usuario, y relaciona estas operaciones con los principales riesgos y garantias aplicables al

tratamiento de datos personales.
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2.8 Riesgos asociados al tratamiento masivo y automatizado de datos

El tratamiento masivo y automatizado de datos incrementa la capacidad de recopilar, relacionar
y analizar informacion personal a una escala dificil de alcanzar mediante procedimientos
tradicionales. El riesgo juridico aparece cuando grandes volumenes de datos permiten construir
perfiles, inferir caracteristicas o adoptar decisiones que afectan a las personas sin suficiente
transparencia. La Ley Orgéanica de Proteccion de Datos Personales (2021), en su articulo 10,
exige que todo tratamiento respete los principios de finalidad, minimizacion, proporcionalidad,
seguridad y responsabilidad proactiva. Estos principios funcionan como limites frente a
practicas que podrian ampliar innecesariamente la exposicion de los titulares o utilizar datos

mas all& de los propositos inicialmente definidos.

La acumulacion prolongada de informacion constituye uno de los principales riesgos porque
permite reconstruir comportamientos, relaciones y trayectorias personales. Registros de
comunicaciones, ubicacion o actividad digital pueden adquirir un significado distinto cuando
se conservan durante largos periodos y se analizan conjuntamente. El estudio de los sistemas
de retencion masiva muestra que la amplitud temporal y material del almacenamiento puede
generar tensiones importantes con la privacidad, especialmente cuando afecta a grandes grupos
de personas sin una diferenciacion suficiente entre situaciones de riesgo y actividades
ordinarias (Mitsilegas et al., 2023). Por ello, la conservacion debe limitarse mediante criterios
de necesidad, proporcionalidad y finalidad.

El perfilado automatizado introduce otro riesgo porque transforma datos existentes en
inferencias que pueden no haber sido proporcionadas directamente por el titular. Los
algoritmos pueden estimar intereses, preferencias, comportamientos futuros o atributos
sensibles a partir de patrones estadisticos. La privacidad predictiva demuestra que estas
inferencias pueden afectar a personas incluso cuando los datos empleados no parecen sensibles
de manera aislada (Muhlhoff, 2021). En términos juridicos, el problema no se limita a la
recopilacion inicial, sino también a la capacidad del sistema para generar nueva informacion y
utilizarla posteriormente para clasificar, segmentar o evaluar a una persona sin una

comprension suficiente de las consecuencias del tratamiento.

Los modelos de aprendizaje automatico afiaden riesgos especificos porque pueden retener o
revelar informacidn relacionada con los datos utilizados durante su entrenamiento. Se han
identificado ataques que permiten inferir si una persona formé parte de un conjunto de datos,

reconstruir determinados atributos o extraer informacién de los modelos. Estas
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vulnerabilidades amplian el concepto tradicional de filtracion porque la exposicién puede
producirse incluso cuando la base original se encuentra protegida (Rigaki & Garcia, 2023). La
seguridad del tratamiento automatizado debe abarcar, por tanto, no solo las bases de datos, sino
también los modelos, interfaces, registros intermedios y mecanismos mediante los cuales se

generan resultados.

La utilizacion masiva de informacion también puede aumentar la opacidad del tratamiento.
Cuando intervienen multiples plataformas, proveedores, sistemas de analisis y destinatarios, el
titular puede desconocer donde se encuentran sus datos o qué entidades participan en su
procesamiento. Esta fragmentacion dificulta ejercer derechos y atribuir responsabilidades
cuando se produce una vulneracion. Los modelos de intercambio de datos muestran que la
distribucion del procesamiento entre varios actores puede reducir el control directo sobre la
informacidn y exigir mecanismos adicionales de gobernanza, trazabilidad y delimitacion de
responsabilidades (Agahari et al., 2022). La automatizacion no debe convertirse en una

justificacion para debilitar la identificacion de los sujetos que intervienen.

Tabla 6
Riesgos derivados del tratamiento masivo y automatizado de datos personales
Riesgo Forma en que se manifiesta Posible afectacion
., Conservacion de grandes " -
Acumulacion . g Perdida de privacidad y
: volUimenes de datos durante o -
excesiva X ampliacion de la exposicion.
periodos prolongados.
Perfilado Clasificacion e inferencia de Discriminacion, segmentacion o
automatizado caracteristicas personales. decisiones desfavorables.
Reutilizacion Empleo de datos para finalidades  Pérdida de control por parte del
incompatible distintas de las iniciales. titular.

Limitacion del ejercicio de
derechos y de la capacidad de
impugnacioén.

Dificultad para comprender cémo

Opacidad algoritmica _ genera un resultado.

Extraccion o reconstruccion de

. . : Revelacion de datos sensibles o
Ataques a modelos  informacion desde sistemas de

. o inferidos.

aprendizaje automatico.
Interconexién de Cruce de registros procedentes de Identificacion indirecta y
bases fuentes diferentes. generacion de perfiles detallados.
Transferencia entre  Circulacion de informacion en Dificultad para determinar
multiples actores ecosistemas digitales complejos.  responsabilidades.
Automatizacion de  Uso de resultados algoritmicos Afectacion de derechos sin
decisiones para adoptar decisiones relevantes. intervencion humana suficiente.

Nota. La tabla resume los principales riesgos que surgen cuando grandes volimenes de informacidn se procesan
mediante sistemas automatizados y se combinan con otras fuentes.
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La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 20, reconoce el
derecho a no ser objeto de decisiones basadas Unica o parcialmente en valoraciones
automatizadas cuando produzcan efectos juridicos o afecten derechos y libertades
fundamentales, salvo los supuestos permitidos por la normativa. Esta garantia resulta
particularmente importante en escenarios de tratamiento masivo, donde una misma logica
algoritmica puede aplicarse simultdneamente a numerosos titulares. El riesgo aumenta cuando
las decisiones se basan en perfiles construidos con datos incompletos, desactualizados o
inferidos, porque los errores pueden reproducirse de manera sistematica y afectar a grupos

amplios de personas.

La evaluacion de riesgos debe realizarse antes de que el tratamiento produzca consecuencias.
De acuerdo con la Ley Organica de Proteccion de Datos Personales (2021), en su articulo 47,
responsables y encargados deben aplicar medidas administrativas, tecnicas, fisicas,
organizativas y juridicas, ademas de metodologias para analizar y gestionar riesgos. Esta
obligacién cobra especial relevancia cuando se utilizan sistemas automatizados capaces de
procesar grandes cantidades de informacién. La responsabilidad proactiva exige identificar
posibles escenarios de afectacion, valorar su gravedad y adoptar controles preventivos. No
basta con reaccionar después de una filtracion o decision perjudicial; el riesgo debe formar

parte del disefio y supervision del tratamiento.

La evaluacién automatizada de aplicaciones y servicios digitales también muestra que los
riesgos pueden identificarse mediante indicadores relacionados con permisos, recopilacion,
finalidades y practicas de privacidad. Estos métodos permiten detectar diferencias
significativas entre servicios que aparentemente cumplen funciones similares y evidencian que
el nivel de exposicidn depende de decisiones concretas sobre disefio y tratamiento (Kim et al.,
2023). Este enfoque resulta util para controlar sistemas masivos porque facilita revisar practicas
de manera sistematica. Sin embargo, la evaluacidn técnica debe complementarse con un
andlisis juridico que determine si las operaciones son necesarias, proporcionales y compatibles

con los derechos reconocidos al titular.

El tratamiento masivo y automatizado requiere proteccion durante todo el ciclo de vida de los
datos. El riesgo no depende solo del volumen de informacion, sino de su combinacion, las
inferencias generadas y las decisiones algoritmicas derivadas. Por ello, seguridad,
transparencia, minimizacion y trazabilidad deben integrarse para preservar el control juridico,

las finalidades, las responsabilidades y los limites de cada operacion automatizada realizada.
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3.1 Consentimiento como fundamento para el tratamiento de datos personales

El consentimiento constituye una de las bases que pueden legitimar el tratamiento de datos
personales cuando la voluntad del titular autoriza determinadas operaciones sobre su
informacidn. Su importancia radica en que permite vincular el tratamiento con una decisién
consciente de la persona y limita la posibilidad de utilizar los datos mas alla de aquello que fue
aceptado. La Ley Organica de Proteccién de Datos Personales (2021), en su articulo 8,
establece que los datos personales pueden tratarse y comunicarse cuando existe una
manifestacion de voluntad del titular para hacerlo. Esta regulacion convierte al consentimiento

en un mecanismo juridico de control sobre la informacion personal.

El consentimiento no debe entenderse como una autorizacion general e ilimitada. Su funcién
consiste en habilitar un tratamiento concreto dentro de condiciones previamente determinadas.
La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 4, lo define como
una manifestacion de voluntad libre, especifica, informada e inequivoca mediante la cual el
titular autoriza al responsable a tratar sus datos personales. Esta definicion relaciona
directamente el consentimiento con la autonomia individual y exige que la persona conozca
suficientemente qué tratamiento acepta. En aplicaciones que manejan informacion intima o
sensible, la calidad de esa decision adquiere particular importancia debido a las consecuencias

que puede tener la utilizacion posterior de los datos (Alaattinoglu, 2022).

Para que el consentimiento funcione como fundamento legitimo debe estar vinculado con
finalidades concretas. Una persona no puede adoptar una decision suficientemente informada
si desconoce para qué seran utilizados sus datos o si la autorizacion comprende propdsitos
formulados de manera excesivamente amplia. La Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 8, exige que el consentimiento sea especifico respecto de los
medios y fines del tratamiento. Esta caracteristica impide utilizar una aceptacion genérica para
justificar operaciones sustancialmente diferentes de aquellas que fueron presentadas al titular.
La especificidad permite ademas evaluar posteriormente si el responsable respetd los limites

establecidos al momento de obtener la autorizacion.

La libertad constituye otra condicion esencial porque una autorizacion obtenida mediante
presion, engafio o ausencia real de alternativas no expresa adecuadamente la voluntad del
titular. De acuerdo con la Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 8, el consentimiento debe ser libre y encontrarse exento de vicios. Esta exigencia obliga

a examinar las circunstancias concretas bajo las cuales una persona acepta el tratamiento. En
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determinados servicios digitales, la dependencia de una plataforma o la vinculacion entre
acceso al servicio y aceptacion de usos adicionales puede dificultar una decision
verdaderamente auténoma. El anélisis del consentimiento en aplicaciones que procesan datos
intimos muestra precisamente la importancia de valorar las condiciones reales de eleccién
(Alaattinoglu, 2022).

La condicion de informado exige que el titular conozca previamente los elementos relevantes
del tratamiento. No basta con presentar un botdn de aceptacion si la informacion esencial
permanece oculta, fragmentada o redactada de forma incomprensible. El articulo 8 de la Ley
Organica de Proteccion de Datos Personales (2021) vincula expresamente el consentimiento
informado con el principio de transparencia. Esta exigencia se complementa con el articulo 12
de la misma ley, que reconoce el derecho a recibir informacion sobre finalidades, base juridica,
tiempo de conservacion, tipos de tratamiento y destinatarios, entre otros elementos. La decision
del titular debe sustentarse, por tanto, en informacién suficiente para comprender el alcance de

la autorizacion.

La manifestacion también debe ser inequivoca, de manera que no existan dudas razonables
sobre si el titular realmente autorizo el tratamiento. La Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 8, incorpora esta condicion como requisito de validez. El
Reglamento General a la Ley Organica de Proteccion de Datos Personales (Decreto Ejecutivo
No. 904, 2023), en su articulo 5, desarrolla este criterio y sefiala que el consentimiento debe
reflejar indudablemente la aceptacion mediante una declaracién, pronunciamiento o accién
afirmativa clara. Esta exigencia limita practicas basadas en silencio, inactividad o mecanismos

ambiguos que no permitan demostrar de forma suficiente la voluntad del titular.

La responsabilidad de demostrar que el consentimiento fue obtenido correctamente
corresponde a quien sustenta el tratamiento en esa autorizacion. EI Reglamento General a la
Ley Organica de Proteccion de Datos Personales (Decreto Ejecutivo No. 904, 2023), en su
articulo 5, dispone que el responsable debe poder demostrar el consentimiento obtenido cuando
sea requerido por la autoridad competente. Esta obligacion refuerza la responsabilidad
proactiva porque exige mantener evidencia verificable de la decision del titular. En los entornos
digitales, esta documentacion puede incluir registros de la aceptacion, versiones de la
informacién presentada y condiciones existentes en el momento en que se produjo la

autorizacion. La trazabilidad permite comprobar posteriormente la legitimidad del tratamiento.
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El consentimiento adquiere mayor exigencia cuando se procesan datos sensibles. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 26, establece como regla
general la prohibicion del tratamiento de datos sensibles y contempla entre sus excepciones la
existencia de consentimiento explicito del titular para fines claramente especificados. Esta
proteccion reforzada responde al potencial impacto que pueden tener datos sobre salud,
orientacion sexual, identidad, biometria u otras caracteristicas especialmente vinculadas con la
vida privada. El estudio de aplicaciones dedicadas al seguimiento menstrual muestra que
solicitar consentimiento para informacién intima requiere considerar tanto la sensibilidad del
dato como las condiciones reales bajo las cuales el usuario acepta su procesamiento
(Alaattinoglu, 2022).

El consentimiento tampoco es irrevocable. La Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 8, reconoce que puede revocarse en cualquier momento sin necesidad de
justificar la decision. El responsable debe proporcionar mecanismos gratuitos, agiles y
sencillos, semejantes a los utilizados para obtener inicialmente la autorizacion. La revocacion
no afecta retroactivamente la licitud del tratamiento realizado antes de que esta se produzca,
pero obliga a revisar la continuidad de las operaciones que dependian de esa base. Esta facultad
evita que una autorizacion otorgada en un momento determinado se convierta en una cesion

permanente del control sobre los datos personales.

El consentimiento debe analizarse ademas junto con las demas condiciones que legitiman el
tratamiento y no como una formula aplicable automaticamente a cualquier situacion. La
existencia de una aceptacion formal no corrige précticas incompatibles con principios como
finalidad, minimizacidn, proporcionalidad o transparencia. Un responsable podria obtener una
manifestacion de voluntad y, aun asi, incurrir en un tratamiento problematico si recopila
informacidn excesiva o presenta las finalidades de forma poco comprensible. Por ello, la
validez juridica del consentimiento depende tanto de las condiciones en que se obtiene como
de la forma en que posteriormente se respetan los limites comunicados al titular (Alaattinoglu,

2022).

El consentimiento constituye, en consecuencia, una expresion concreta de la capacidad del
titular para intervenir en el tratamiento de sus datos. Su valor juridico no radica simplemente
en registrar una aceptacion, sino en garantizar que la decision sea libre, especifica, informada
e inequivoca y que pueda ser demostrada y posteriormente revocada. En los entornos digitales,
donde las operaciones de tratamiento pueden multiplicarse y permanecer poco visibles, estas

condiciones adquieren una funcion protectora frente a autorizaciones genéricas 0 poco
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comprensibles. La articulacion entre la Ley Organica de Proteccion de Datos Personales y su
Reglamento convierte al consentimiento en un mecanismo de control sujeto a requisitos

verificables y no en una formalidad administrativa.
3.2 Requisitos para la validez del consentimiento

La validez del consentimiento depende de que la manifestacion del titular reina condiciones
suficientes para demostrar una decision auténtica sobre el tratamiento de sus datos. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 8, establece que el
consentimiento debe ser libre, especifico, informado e inequivoco. Estos requisitos funcionan
de manera conjunta: la ausencia de cualquiera de ellos puede debilitar la legitimidad del
tratamiento cuando esta se sustenta precisamente en la autorizacion del titular. El
consentimiento valido, por tanto, no se reduce a una aceptacion formal, sino que requiere
condiciones materiales que permitan comprobar que la persona comprendio y autorizd

efectivamente el tratamiento.

La libertad exige que el titular pueda decidir sin presiones, condicionamientos indebidos o
consecuencias desproporcionadas derivadas de negarse. Una aceptacién obtenida en un
contexto donde el usuario carece de alternativas reales puede resultar problematica, aunque
exista una manifestacion formal. El articulo 8 de la Ley Organica de Proteccién de Datos
Personales (2021) exige que el consentimiento se encuentre libre de vicios. Esta condicion
resulta especialmente importante cuando se tratan datos intimos o sensibles mediante
aplicaciones digitales, pues la relacion entre acceso al servicio y autorizacion para usos
adicionales puede afectar la autonomia de la decision. El anélisis de menstruapps evidencia

precisamente estas tensiones (Alaattinoglu, 2022).

La especificidad exige que el consentimiento se refiera a finalidades concretas y
suficientemente delimitadas. El titular debe poder distinguir para qué operaciones esta
autorizando el uso de sus datos y no quedar sometido a férmulas generales que permitan
tratamientos indefinidos. La Ley Orgéanica de Proteccion de Datos Personales (2021), en su
articulo 8, dispone que el consentimiento debe ser especifico respecto de los medios y fines del
tratamiento. Esta exigencia impide agrupar de manera indiscriminada finalidades diferentes
dentro de una sola autorizacién. Cuando existen varios propositos claramente diferenciables,
la persona debe poder comprenderlos y decidir sobre ellos sin que una aceptacion genérica

absorba actividades posteriores no previstas.
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El caracter informado requiere que la decision se adopte después de recibir informacién
comprensible sobre las condiciones esenciales del tratamiento. Esta exigencia se relaciona
directamente con el articulo 12 de la Ley Organica de Proteccion de Datos Personales (2021),
que reconoce al titular el derecho a conocer finalidades, base juridica, tiempo de conservacion,
tipos de tratamiento y destinatarios, entre otros elementos. La informacion debe proporcionarse
antes de obtener la autorizacion y no después de iniciar el tratamiento. La transparencia cumple
aqui una funcion sustantiva: permite que el consentimiento se base en conocimiento real y no

unicamente en la aceptacion mecanica de términos extensos o dificiles de interpretar.

La inequivocidad exige gque la conducta del titular permita concluir claramente que autorizé el
tratamiento. EI Reglamento General a la Ley Organica de Proteccién de Datos Personales
(Decreto Ejecutivo No. 904, 2023), en su articulo 5, desarrolla esta condicion al exigir una
declaracion, pronunciamiento o accion afirmativa clara que refleje indudablemente la
aceptacion. Esta regla excluye interpretaciones basadas exclusivamente en silencio o
inactividad cuando no existe una manifestacion suficiente de voluntad. La exigencia resulta
particularmente relevante en interfaces digitales, donde el disefio de botones, casillas o
configuraciones puede influir en la decision del usuario y generar dudas sobre si la aceptacion

fue realmente consciente.

Tabla 7
Requisitos para la validez del consentimiento en el tratamiento de datos personales
Requisito Contenido juridico Riesgo si no se cumple
. . ... El consentimiento puede no
. La decision debe adoptarse sin presion ni .
Libertad e . ) . reflejar una voluntad
condicionamiento indebido. e
auténtica.
o : - Se habilitan usos mas
e La autorizacion debe referirse a finalidades . .
Especificidad . . amplios de los que el titular
y medios determinados. .
pretendia aceptar.
. i - La aceptacion se produce sin
Informacion El titular debe conocer las condiciones ptact P!
i . o comprension suficiente del
previa esenciales antes de decidir. )
tratamiento.
N Debe existir una manifestacion clara de Puede confundirse silencio o
Inequivocidad ., L N
aceptacion. inactividad con autorizacion.
Determinados tratamientos, como los .
. . . . Se reduce la proteccion
Expresividad relativos a datos sensibles, exigen .
- - frente a tratamientos de
reforzada consentimiento explicito cuando esta sea la

base aplicable. mayor impacto.

El responsable debe poder acreditar que Dificultad para demostrar la

Demostrabilidad obtuvo validamente el consentimiento. legitimidad del tratamiento.

78



Requisito Contenido juridico Riesgo si no se cumple

La aceptacion se transforma
en una autorizacién
practicamente permanente.

Nota. La tabla organiza las condiciones que permiten diferenciar una autorizacion juridicamente valida de una
aceptacion meramente formal o insuficientemente informada.

El titular debe poder retirar posteriormente

Revocabilidad .
su autorizacion.

La demostrabilidad constituye otro elemento relevante porque la validez no debe presumirse
Unicamente por la afirmacion del responsable. EI Reglamento General a la Ley Organica de
Proteccion de Datos Personales (Decreto Ejecutivo No. 904, 2023), en su articulo 5, establece
que el responsable debe estar en condiciones de demostrar el consentimiento obtenido. En
entornos digitales, esta obligacion exige conservar registros suficientes sobre la accion
afirmativa realizada, las condiciones presentadas y la version de la informacion disponible en
ese momento. La trazabilidad permite verificar posteriormente si el consentimiento existio

realmente y si correspondia a las finalidades para las que los datos fueron utilizados.

Cuando se tratan datos sensibles, los requisitos se intensifican debido a las posibles
consecuencias sobre la intimidad, igualdad y otros derechos. De acuerdo con la Ley Orgéanica
de Proteccion de Datos Personales (2021), en su articulo 26, el tratamiento de datos sensibles
esta prohibido como regla general, salvo que concurra alguna de las excepciones previstas,
entre ellas el consentimiento explicito del titular para fines claramente especificados. Esta
exigencia obliga a diferenciar entre una aceptacioén genérica y una manifestacion expresa
respecto de informacion especialmente protegida. El estudio de aplicaciones que recopilan
datos intimos demuestra que la sensibilidad de la informacion condiciona la calidad y

profundidad que debe tener la autorizacion (Alaattinoglu, 2022).

La revocabilidad completa el conjunto de condiciones porque el consentimiento no produce
una autorizacién irrevocable. El articulo 8 de la Ley Orgéanica de Proteccion de Datos
Personales (2021) reconoce al titular la posibilidad de retirar su consentimiento en cualquier
momento y exige que existan mecanismos gratuitos, agiles y sencillos para hacerlo. Esta
facultad preserva la capacidad de decision durante el tratamiento y no Unicamente en el
momento inicial. La retirada obliga a revisar las operaciones cuya legitimidad dependia de la
autorizacion, aunque no convierte automaticamente en ilicito el tratamiento realizado con

anterioridad mientras el consentimiento valido se encontraba vigente.

La validez del consentimiento debe evaluarse, en consecuencia, a partir de las condiciones
reales en las que se obtuvo y de la forma en que se documento, utilizd y mantuvo

posteriormente. Libertad, especificidad, informacion e inequivocidad constituyen exigencias
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sustantivas y no simples formalidades. La existencia de un registro electronico de aceptacion
no demuestra por si sola que el titular comprendi6 el tratamiento o dispuso de una alternativa
efectiva. En servicios digitales complejos, la evaluacion juridica debe considerar también el
disefio de la interfaz, la claridad de las finalidades y la facilidad para revocar la autorizacion,
de modo que el consentimiento conserve su funcion como expresién auténtica de

autodeterminacion informativa.

Figura 6
Requisitos para la validez del consentimiento en el tratamiento de datos personales
a
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S
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Finalidades y medios
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Informacién clara
\ antes de decidir.

El responsable debe
acraditar que obtuvo
el consentimiento.

EXPRESIVIDAD

REFORZADA INEQUIVOCIDAD
Consentimiento explicito Manifestacién clara
para datos sensibles. de aceptacién.

CICLO DEL CONSENTIMIENTO
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INFORMACION DECISION LIBRE ACCION AFIRMATIVA REGISTRO Y USO SOLO PARA POSIBILIDAD DE
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»~— PRINCIPIOS QUE LO SUSTENTAN \ RIESGO CENTRAL Ve GARANTIAS QUE PROTEGEN
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€ Transparencia sino su combinacién, inferencias Q . -
‘ Seocidad y decisiones algoritmicas. a Limites y responsabilidades

L ) definidos

Nota. El esquema sintetiza las condiciones esenciales que permiten considerar valido el consentimiento y destaca
su relacion con el control que conserva el titular sobre el uso de sus datos personales.
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3.3 Informacion previa y deber de transparencia frente al titular

La informacidn previa constituye una condicion esencial para que el titular comprenda como
seran tratados sus datos personales antes de que la organizaciéon inicie determinadas
operaciones. Su finalidad no consiste tnicamente en cumplir una formalidad documental, sino
en reducir la asimetria existente entre quien recopila la informacion y quien la proporciona. La
Ley Orgénica de Proteccion de Datos Personales (2021), en su articulo 12, reconoce el derecho
del titular a recibir informacion clara sobre el tratamiento. Esta exigencia permite que la
persona conozca que datos seran utilizados, con qué propdsito, durante cuanto tiempo y bajo

qué condiciones juridicas se desarrollara el tratamiento.

La transparencia exige que esa informacién sea accesible, comprensible y suficientemente
precisa. Una politica extensa o redactada con lenguaje excesivamente técnico puede cumplir
formalmente con la obligacion de informar y, sin embargo, dificultar la comprension real del
titular. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 10, incorpora
la transparencia como uno de los principios rectores del tratamiento y exige que la informacion
relacionada con los datos personales sea clara y de facil comprension. Este principio adquiere
especial relevancia en plataformas digitales donde multiples operaciones se ejecutan en

segundo plano y no siempre resultan visibles para el usuario.

El contenido de la informacion previa debe permitir identificar los elementos esenciales del
tratamiento. De acuerdo con la Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 12, el titular debe conocer, entre otros aspectos, las finalidades, la base juridica, los
tipos de tratamiento, el tiempo de conservacion, la identidad y datos de contacto del
responsable, los destinatarios o categorias de destinatarios y la posibilidad de ejercer sus
derechos. Esta obligacion permite que la persona evalUe las consecuencias del tratamiento antes
de proporcionar informacion o continuar utilizando un servicio. La transparencia, por tanto,
debe reflejar las condiciones reales de funcionamiento y no Unicamente declaraciones

generales.

El deber de informar adquiere mayor complejidad cuando intervienen sistemas automatizados
o inteligencia artificial. En estos casos, el titular puede conocer que sus datos seran utilizados,
pero no comprender como se generaran perfiles, inferencias o decisiones. La literatura sobre
divulgaciones relacionadas con inteligencia artificial muestra que muchas organizaciones
proporcionan informacion limitada o poco (til sobre la 16gica y consecuencias del tratamiento

automatizado, lo que reduce la capacidad de comprension del usuario (Wulf & Seizov, 2024).
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La transparencia debe incluir, por tanto, informacion suficientemente significativa sobre el

funcionamiento del tratamiento cuando este pueda producir efectos relevantes sobre la persona.

La informacion previa también debe mantenerse actualizada cuando cambian las condiciones
del tratamiento. Si una organizacion incorpora nuevas finalidades, nuevos destinatarios o
modifica de forma sustancial el uso de los datos, la informacion proporcionada inicialmente
puede dejar de ser suficiente. El principio de transparencia exige coherencia entre lo
comunicado y lo efectivamente realizado. Cuando el tratamiento se amplia sin informar
adecuadamente al titular, se debilita la capacidad de control y se afecta la legitimidad de las
decisiones adoptadas sobre los datos. Esta necesidad de informacion permanente resulta
especialmente evidente en servicios digitales que evolucionan rapidamente y afiaden nuevas

funciones o0 mecanismos de anélisis.

Tabla 8

Contenido de la informacién previa al titular
. Elemen'go Contenido que debe comunicarse Finalidad
informativo

Identidad del Nombre y datos de contacto de quien  Permitir identificar al sujeto

responsable

Finalidad

Base juridica

Tipo de
tratamiento

Conservacion

Destinatarios

Derechos del
titular
Tratamiento
automatizado

determina el tratamiento.

Propositos especificos para los que se
utilizaran los datos.

Fundamento que habilita el
tratamiento.

Operaciones principales realizadas
sobre los datos.

Tiempo previsto o criterios utilizados
para determinarlo.

Personas o categorias de terceros que
recibiran los datos.

Acceso, rectificacion, eliminacion,

oposicion y demas derechos aplicables.

Existencia de perfilado o decisiones
automatizadas cuando corresponda.

responsable.

Delimitar los usos legitimos de
la informacion.

Explicar por qué la operacion
resulta juridicamente valida.

Permitir comprender como se
utilizara la informacion.

Evitar retenciones indefinidas o
desconocidas.

Informar sobre la circulacion de
la informacion.

Facilitar su ejercicio efectivo.

Permitir comprender posibles
efectos del sistema.

Nota. La tabla organiza los elementos que permiten al titular conocer de manera anticipada las condiciones
esenciales bajo las cuales seran tratados sus datos personales.

La transparencia no se limita a entregar informacion, sino que exige que esta sea Util para
adoptar decisiones y ejercer derechos. La investigacion sobre divulgaciones de inteligencia
artificial obligatorias en materia de proteccion de datos muestra que las organizaciones pueden
cumplir parcialmente con requisitos formales y, al mismo tiempo, ofrecer explicaciones que no

permiten comprender suficientemente el tratamiento (Wulf & Seizov, 2024). Este problema
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demuestra que la calidad de la informacidn resulta tan importante como su existencia. Una
comunicacion juridicamente adecuada debe permitir que el titular identifique los elementos

relevantes sin necesidad de interpretar documentos técnicos o ambiguos.

La transparencia adquiere una dimensién adicional cuando la informacion no ha sido obtenida
directamente del titular. La Ley Organica de Proteccién de Datos Personales (2021), en su
articulo 12, contempla la necesidad de informar sobre el origen de los datos cuando estos
provienen de otras fuentes. Esta exigencia resulta especialmente relevante en entornos donde
empresas reciben informacion de proveedores, plataformas asociadas o bases de datos externas.
Si el titular desconoce cdmo una organizacion obtuvo sus datos, se dificulta el ejercicio de
acceso, rectificacion u oposicion. La trazabilidad del origen constituye, por tanto, una

condicién necesaria para mantener control sobre la circulacion de informacion personal.

El deber de transparencia también se relaciona con las decisiones automatizadas. Los estudios
sobre informacion significativa en sistemas algoritmicos muestran que la persona necesita
comprender, al menos en términos funcionales, qué logica interviene y qué consecuencias
puede generar el tratamiento sobre su situacién (Dexe et al., 2022). Esta exigencia no implica
revelar necesariamente todos los detalles técnicos del algoritmo, pero si proporcionar
informacidn suficiente para que el titular pueda evaluar la decision, cuestionarla o ejercer los
derechos correspondientes. La opacidad tecnoldgica no debe convertirse en una barrera para el
ejercicio de garantias reconocidas por la normativa de proteccion de datos.

La informacidn previa y la transparencia constituyen, en consecuencia, condiciones que
acompafian todo el tratamiento y no inicamente el momento inicial de recopilacion. Su funcion
es permitir que el titular conozca quién utiliza sus datos, con qué fundamento, para qué
finalidad, durante cuanto tiempo y con qué posibles consecuencias. En tratamientos digitales y
automatizados, esta obligacion adquiere mayor importancia debido a la complejidad técnica y
a la participacion de multiples actores. La proteccion efectiva exige que la informacion juridica
y técnica se traduzca en explicaciones comprensibles que permitan ejercer control real sobre
los datos personales y reaccionar frente a usos incompatibles con los derechos del titular (Wulf
& Seizov, 2024; Dexe et al., 2022).

3.4 Derecho de acceso a los datos personales

El derecho de acceso permite que el titular conozca qué informacion personal mantiene una
organizacion sobre él y comprenda las condiciones en las que esa informacion esta siendo

tratada. Su ejercicio constituye una herramienta basica de control porque posibilita verificar la
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existencia de datos, identificar posibles errores y conocer las finalidades asociadas al
tratamiento. La Ley Organica de Proteccién de Datos Personales (2021), en su articulo 13,
reconoce al titular el derecho a conocer y obtener gratuitamente del responsable acceso a todos
sus datos personales, asi como a la informacion prevista en el articulo precedente, sin necesidad

de presentar una justificacion para ejercerlo.

El acceso se relaciona directamente con la autodeterminacion informativa porque una persona
dificilmente puede controlar informacion que desconoce. La Constitucion de la Republica del
Ecuador (2008), en su articulo 66, numeral 19, reconoce expresamente que el derecho a la
proteccidn de datos personales incluye el acceso y la decision sobre informacion y datos de
esta naturaleza. Esta garantia constitucional otorga al acceso una dimensién que supera la mera
consulta administrativa. Conocer los datos que posee una entidad constituye una condicién
previa para determinar si su recopilacion, conservacion y utilizacion resultan compatibles con

los derechos del titular y con las finalidades que justificaron originalmente el tratamiento.

El articulo 13 de la Ley Orgénica de Proteccion de Datos Personales (2021) establece ademas
que el acceso debe proporcionarse gratuitamente. Esta caracteristica evita que los costos
econdmicos se conviertan en una barrera para conocer la informacién propia. La misma
disposicién determina que el titular no necesita justificar por qué solicita acceso, lo que refuerza
el cardcter autdnomo del derecho. El responsable debe establecer métodos razonables para
facilitar su ejercicio y atender la solicitud dentro del plazo de quince dias. De este modo, la
legislacion no se limita a reconocer una facultad abstracta, sino que incorpora condiciones

concretas destinadas a garantizar una respuesta efectiva.

El contenido del acceso comprende méas que la entrega aislada de los datos almacenados. Al
remitirse al articulo 12 de la Ley Organica de Proteccion de Datos Personales (2021), el articulo
13 permite conocer también informacion relacionada con finalidades, base juridica, tiempo de
conservacion, destinatarios y caracteristicas relevantes del tratamiento. Esta amplitud es
necesaria porque un listado de datos puede resultar insuficiente para comprender como afectan
realmente al titular. EI derecho adquiere sentido cuando permite reconstruir el contexto del
tratamiento y establecer quién utiliza la informacion, para qué propdsito y durante cuanto
tiempo, facilitando posteriormente el ejercicio de rectificacion, eliminacién u oposiciéon cuando

resulte procedente.

En entornos automatizados, el acceso adquiere una complejidad adicional porque el titular

puede solicitar informacion relacionada con procesos que generan perfiles o decisiones a partir
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de sus datos. Custers y Heijne (2022) muestran que el alcance del derecho de acceso frente a
decisiones automatizadas plantea interrogantes sobre qué informacion debe proporcionarse
acerca de la légica utilizada, los datos considerados y los efectos previstos. EI problema no
consiste Unicamente en entregar registros existentes, sino en ofrecer informacion
suficientemente Gtil para comprender como intervienen los datos personales dentro del
procedimiento automatizado. El acceso cumple asi una funcion de transparencia frente a

sistemas cuya operacion puede resultar dificil de observar externamente.

La posibilidad de comprender el tratamiento automatizado también depende de la calidad de
las explicaciones proporcionadas. Las investigaciones sobre decisiones algoritmicas
evidencian que la informacion ofrecida al titular puede variar considerablemente entre
organizaciones y jurisdicciones, especialmente respecto de la légica y significado de los
resultados producidos (Dexe et al., 2022). Una respuesta excesivamente general puede
satisfacer formalmente una solicitud sin permitir que la persona comprenda realmente cOmo se
utilizé su informacion. El derecho de acceso exige, por ello, un equilibrio entre la complejidad
técnica del sistema y la necesidad de proporcionar informacién inteligible que permita evaluar

las consecuencias del tratamiento sobre la situacion individual.

La transparencia de las respuestas es igualmente relevante en sistemas de inteligencia artificial.
Wulfy Seizov (2024) identifican limitaciones en determinadas comunicaciones realizadas para
explicar tratamientos automatizados, particularmente cuando las organizaciones alegan que no
pueden proporcionar mayor informacién. Esta dificultad demuestra que reconocer
juridicamente un derecho de acceso no garantiza por si mismo su utilidad practica. La
informacion debe ser suficientemente concreta para permitir al titular entender las operaciones
que afectan sus datos. Cuando la respuesta se limita a descripciones genéricas del sistema o
evita explicar los elementos relevantes del tratamiento, disminuye la capacidad de la persona

para cuestionar resultados y ejercer otros derechos derivados.

El acceso también cuenta con proteccién jurisdiccional en Ecuador mediante la accién de
habeas data. De acuerdo con la Constitucion de la Republica del Ecuador (2008), en su articulo
92, toda persona tiene derecho a conocer la existencia y acceder a documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma o sus bienes consten en
entidades publicas o privadas. Esta garantia amplia la proteccion cuando el acceso no puede
obtenerse mediante los mecanismos ordinarios. La Constitucion permite ademéas conocer el
uso, finalidad, origen, destino y tiempo de vigencia de los archivos o bancos donde permanece

la informacion personal.
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La Ley Organica de Garantias Jurisdiccionales y Control Constitucional (2009), en su articulo
49, desarrolla esta garantia y establece que la accion de habeas data tiene como objeto
garantizar judicialmente el acceso a documentos, datos genéticos, bancos o archivos de datos
personales que se encuentren en poder de entidades publicas o personas naturales o juridicas
privadas. La disposicion reconoce también el derecho a conocer el uso de la informacion, su
finalidad, origen, destino y tiempo de vigencia. Esta proteccion permite que el titular disponga
de una via jurisdiccional cuando el control sobre sus propios datos no pueda ejercerse

adecuadamente mediante una solicitud directa.

La legislacién establece, sin embargo, que el derecho de acceso tampoco puede utilizarse
abusivamente. El articulo 13 de la Ley Orgéanica de Proteccion de Datos Personales (2021)
dispone expresamente que su ejercicio no podré efectuarse de forma que constituya abuso del
derecho. Esta limitacion no altera su caracter fundamental, pero permite evitar solicitudes
utilizadas de manera manifiestamente contraria a su finalidad. El responsable debe diferenciar
entre una solicitud legitima, incluso cuando sea amplia, y un comportamiento abusivo
debidamente acreditado. La existencia de esta limitacién exige una interpretacion cuidadosa
para impedir que se utilice como argumento general para dificultar o restringir

injustificadamente el acceso del titular.

El derecho de acceso funciona finalmente como punto de conexién con otros derechos de
proteccion de datos. Una persona necesita conocer qué informacién existe antes de determinar
si debe solicitar su rectificacion, actualizacion, eliminacion o cuestionar una decision
automatizada. Su eficacia depende de que la respuesta sea gratuita, completa, comprensible y
proporcionada dentro del plazo legal. En sistemas digitales complejos, el acceso permite hacer
visible un tratamiento que normalmente permanece bajo control técnico de organizaciones y
plataformas. Por esta razon, constituye una garantia esencial para reducir la asimetria
informativa y proporcionar al titular herramientas concretas para supervisar el uso de sus datos
personales (Custers & Heijne, 2022; Dexe et al., 2022).

3.5 Rectificacion y actualizacion de informacion personal

El derecho de rectificacion y actualizacion permite al titular corregir informacion personal que
no refleja adecuadamente su situacion. Su importancia radica en que los datos almacenados por
instituciones y plataformas pueden influir en decisiones administrativas, comerciales, laborales
0 automatizadas, por lo que una informacion incorrecta puede producir consecuencias

concretas. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 14,
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reconoce el derecho a obtener del responsable la rectificacion y actualizacion de los datos
personales inexactos o incompletos. Esta facultad constituye una expresion del control del
titular sobre su informacion y obliga a mantener correspondencia entre los registros utilizados

y la realidad que pretenden representar.

La rectificacion se aplica cuando la informacidn registrada presenta errores, mientras que la
actualizacion responde a datos que fueron correctos inicialmente, pero dejaron de reflejar una
situacion vigente. Esta diferencia resulta relevante en bases que contienen domicilios,
informacion laboral, datos de contacto, antecedentes administrativos o cualquier otro registro
susceptible de modificarse con el tiempo. El articulo 10 de la Ley Organica de Proteccién de
Datos Personales (2021), mediante el principio de calidad y exactitud, exige que los datos sean
exactos, integros, precisos, completos, comprobables y, cuando corresponda, debidamente
actualizados. La obligacion alcanza asi tanto la correccion de errores como el mantenimiento

adecuado de la informacién utilizada.

La capacidad de corregir los datos tiene ademas fundamento constitucional. De acuerdo con la
Constitucion de la Republica del Ecuador (2008), en su articulo 66, numeral 19, el derecho a
la proteccion de datos personales comprende el acceso y la decision sobre informacion de este
caracter. La posibilidad de decidir perderia eficacia si el titular pudiera conocer que un registro
es incorrecto, pero careciera de mecanismos para modificarlo. La rectificacion complementa,
por tanto, al derecho de acceso: primero permite identificar qué informacion posee una entidad
y posteriormente posibilita corregir aquella que resulte falsa, incompleta o desactualizada.
Ambos derechos fortalecen la capacidad individual de controlar la representacion informativa

de la propia persona.

El ejercicio del derecho esta sujeto a un procedimiento que permite al responsable verificar la
modificacion solicitada. La Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 14, sefiala que el titular debera presentar los justificativos correspondientes cuando
resulte pertinente y dispone que el responsable atienda el requerimiento dentro de quince dias.
Esta exigencia busca evitar modificaciones arbitrarias y garantizar que los registros mantengan
calidad y veracidad. La presentacion de justificativos no debe transformarse, sin embargo, en
una barrera desproporcionada para corregir errores evidentes. El procedimiento debe orientarse
a comprobar la informacion necesaria y resolver efectivamente la inconsistencia detectada por

el titular.
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La correccion también debe extenderse a quienes hayan recibido previamente los datos. El
articulo 14 de la Ley Orgéanica de Proteccion de Datos Personales (2021) establece que, dentro
del mismo plazo previsto para atender la solicitud, el responsable debe informar al destinatario
sobre la rectificacion para que este actualice la informacion correspondiente. Esta obligacion
resulta esencial en ecosistemas digitales donde un dato puede haber sido comunicado a
diferentes organizaciones o incorporado a multiples sistemas. Corregir tnicamente la base
original dejaria subsistente el error en otros registros. La actualizacion efectiva exige, por ello,
mecanismos de trazabilidad capaces de identificar a los destinatarios y comunicar

oportunamente las modificaciones realizadas.

La exactitud adquiere mayor relevancia cuando los datos intervienen en sistemas
automatizados. Una informacion incorrecta puede incorporarse a perfiles, clasificaciones o
decisiones y producir resultados aparentemente objetivos que parten de premisas equivocadas.
Custers y Heijne (2022) muestran que el ejercicio de los derechos sobre datos utilizados en
decisiones automatizadas presenta dificultades particulares debido a la necesidad de conocer
qué informacion intervino en el proceso y como fue utilizada. En estos contextos, el acceso y
la rectificacion mantienen una relacion estrecha: el titular necesita identificar los datos
empleados para poder cuestionar aquellos que sean incorrectos y reducir la posibilidad de que

el sistema reproduzca continuamente una clasificacion basada en informacion defectuosa.

La actualizacién también resulta necesaria porque la exactitud de un dato depende del contexto
temporal. Una direccion, condicion laboral, situacion econdmica o circunstancia personal
puede modificarse y convertir un registro anteriormente correcto en informacién
desactualizada. El principio de calidad y exactitud previsto en el articulo 10 de la Ley Orgénica
de Proteccion de Datos Personales (2021) exige adoptar medidas razonables para rectificar o
suprimir sin dilacion los datos inexactos respecto de las finalidades para las que son tratados.
La obligacion no debe entenderse exclusivamente como una respuesta a solicitudes
individuales, sino también como un criterio para que los responsables gestionen

preventivamente la calidad de sus bases de informacion.

La rectificacion adquiere particular importancia cuando una organizacién utiliza datos para
adoptar decisiones que afectan significativamente al titular. En sistemas automatizados, una
variable incorrecta puede modificar una valoracion y trasladar el error a resultados posteriores.
Las investigaciones sobre informacion y decisiones automatizadas evidencian que la
posibilidad de comprender los datos considerados constituye una condicién para cuestionar

adecuadamente los resultados producidos por estos sistemas (Dexe et al., 2022). La correccion
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de datos debe realizarse antes de que informacién incorrecta continde siendo utilizada en
nuevas operaciones. De lo contrario, el error inicial puede adquirir mayor alcance mediante la
automatizacion y afectar sucesivamente distintas decisiones relacionadas con una misma

persona.

El derecho de rectificacion cuenta también con una via de tutela constitucional. De acuerdo
con la Ley Organica de Garantias Jurisdiccionales y Control Constitucional (2009), en su
articulo 49, la accion de hébeas data permite acceder a datos personales y solicitar su
actualizacion, rectificacion, eliminacion o anulacién cuando corresponda. Esta garantia resulta
relevante cuando el responsable no atiende adecuadamente una solicitud o persiste una
afectacion relacionada con informacién personal. La existencia de una via jurisdiccional
refuerza el carécter exigible del derecho y evita que la correccidn dependa exclusivamente de
la voluntad de la entidad que administra la base de datos. La calidad informativa se convierte

asi en una cuestion juridicamente tutelable.

El derecho tampoco opera de manera absoluta. La Ley Orgénica de Proteccion de Datos
Personales (2021), en su articulo 18, establece excepciones aplicables a los derechos de
rectificacion, actualizacion, eliminacion, oposicion, anulacion y portabilidad. Entre ellas se
encuentran situaciones en las que los datos resulten necesarios para cumplir una obligacion
legal o contractual, atender una orden judicial o0 mandato de autoridad competente, formular o
defender reclamaciones, o cuando la solicitud pueda perjudicar derechos o intereses legitimos
de terceros en las condiciones previstas por la norma. Estas limitaciones deben aplicarse de
manera justificada, pues una excepcion no convierte automaticamente en correcta una

informacion que objetivamente resulte inexacta.

La rectificacion y actualizacion cumplen finalmente una funcion preventiva dentro del sistema
de proteccion de datos. Mantener informacion correcta reduce la posibilidad de decisiones
injustificadas, errores administrativos y tratamientos posteriores basados en registros que ya no
representan adecuadamente al titular. En entornos digitales, esta obligacion adquiere mayor
alcance porque un mismo dato puede replicarse, transferirse 0 incorporarse a procesos
automatizados con rapidez. El derecho exige, por ello, que la correccion produzca efectos sobre
las distintas operaciones vinculadas con la informacion y no Unicamente sobre el registro
visible para el usuario. La calidad de los datos constituye una condicion indispensable para que

transparencia, acceso y autodeterminacién informativa tengan eficacia practica.
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relacion con el ejercicio del derecho, la tutela juridica y la prevencion de decisiones basadas en datos inexactos o

desactualizados.
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3.6 Supresion, eliminacion y derecho al olvido

El derecho de supresion permite al titular solicitar que determinados datos personales sean
eliminados cuando ya no exista una razén legitima para mantenerlos dentro de un sistema de
tratamiento. Su finalidad consiste en evitar que la informacion permanezca disponible de forma
indefinida y pueda utilizarse fuera del contexto que justifico su recopilacion. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 15, reconoce el derecho a la
eliminacién cuando el tratamiento no cumpla con los principios previstos en la normativa, haya
cumplido su finalidad o haya vencido el plazo de conservacion, entre otros supuestos

establecidos legalmente.

La eliminacion se relaciona directamente con el principio de conservacién. La Ley Organica
de Proteccidon de Datos Personales (2021), en su articulo 10, establece que los datos deben
conservarse Unicamente durante el tiempo necesario para cumplir las finalidades que
justificaron su tratamiento. Cuando esa finalidad desaparece, la permanencia de la informacion
requiere una nueva justificacion juridica. Este criterio resulta especialmente importante en
entornos digitales, donde la capacidad técnica permite conservar grandes volumenes de
informacién durante periodos prolongados. Mantener datos sin necesidad incrementa los
riesgos de acceso, reutilizacion, filtracion o combinacion con otros registros y debilita el

control del titular sobre su propia informacion.

El derecho al olvido se vincula con la posibilidad de limitar la permanencia o difusion de
informacidn personal cuando su mantenimiento ya no resulta justificado. No debe entenderse
como un derecho absoluto a borrar cualquier referencia sobre una persona, porque su aplicacion
exige ponderar otros derechos y obligaciones. En entornos digitales, este derecho adquiere
relevancia debido a la capacidad de los buscadores, redes sociales y plataformas para mantener
accesible informacion durante largos periodos. El analisis del sharenting muestra que
contenidos difundidos por terceros pueden permanecer disponibles y afectar posteriormente a
la persona concernida, especialmente cuando se trata de menores cuyos datos fueron publicados

sin una decision propia suficientemente formada (Bessant & Schnebbe, 2022).

La Ley Organica de Proteccién de Datos Personales (2021), en su articulo 15, contempla
distintos supuestos que pueden justificar la eliminacién. Entre ellos se encuentran el
incumplimiento de principios, la desaparicion de la finalidad, el vencimiento del plazo de
conservacion y la revocacion del consentimiento cuando no exista otra base que legitime el

tratamiento. La supresién no depende, por tanto, Unicamente de que el titular cambie de

91



opinion, sino también de que desaparezcan las condiciones juridicas que justificaban mantener
los datos. Esta regulacion obliga al responsable a revisar la vigencia de las finalidades y evita
que la informacion se convierta en un activo conservado autométicamente por tiempo

indefinido.

La eliminacion efectiva puede resultar técnicamente compleja cuando los datos han sido
replicados, transferidos o almacenados en diferentes sistemas. Una misma informacion puede
encontrarse en bases operativas, respaldos, servicios en la nube o sistemas de terceros. Por ello,
la supresion no debe limitarse a ocultar el dato en la interfaz visible para el usuario. El
responsable debe identificar donde permanece almacenada la informacién y aplicar
procedimientos que permitan retirar o bloquear su utilizacion cuando corresponda. Esta
exigencia se vuelve especialmente relevante en plataformas digitales, donde la circulacion de
datos puede ser amplia y la trazabilidad resulta indispensable para garantizar que la eliminacion

produzca efectos reales.

Tabla 9
Supuestos y efectos de la supresion de datos personales
Supuesto Fundamento Efecto esperado
- . El dato dejé de ser necesario para Eliminacion o bloqueo de la
Finalidad cumplida . L . -
el proposito original. informacién.
Plazo de conservacion Ya no existe justificacion Retiro del registro de los
vencido temporal para mantener el dato. ~ sistemas activos.
Tratamiento contrario a Se incumplen legalidad, finalidad, Cese del tratamiento y
principios minimizacion u otros principios. eliminacion cuando proceda.
Revocacion del El titular retira la autorizacion y  Interrupcién del tratamiento
consentimiento no existe otra base juridica. sustentado en consentimiento.
Datos desactualizados o La informacién dejé de ser Revision y eventual
innecesarios pertinente. eliminacion.
Publicacion digital La informacion continla accesible Evaluacidn de retiro,
persistente sin justificacion suficiente. desindexacion o supresion.
Existencia de La conservacion sigue siendo El dato puede mantenerse
obligacion legal exigida por una norma. mientras subsista la obligacion.

Nota. La tabla diferencia los principales escenarios en los que la supresién puede resultar procedente y los casos
en que la conservacién puede mantenerse por una obligacion juridica.

El derecho de supresion no opera de manera automatica en todos los casos. La Ley Organica
de Proteccidn de Datos Personales (2021), en su articulo 18, establece excepciones aplicables
cuando la informacién resulta necesaria para cumplir una obligacion legal o contractual,
atender una orden judicial, formular o defender reclamaciones o proteger determinados
derechos e intereses legitimos. Estas limitaciones muestran que la eliminacion exige analizar

el contexto juridico completo. Una solicitud puede ser legitima y, sin embargo, no producir una
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supresion inmediata si existe una obligacion superior que justifigue temporalmente la

conservacion de los datos.

La supresion también se relaciona con el derecho a la intimidad y con la posibilidad de evitar
que informacién antigua contintde condicionando la vida presente de una persona. Este
problema adquiere especial relevancia en redes sociales y plataformas donde contenidos
publicados afios atras pueden permanecer accesibles mediante bisquedas o replicaciones.
Bessant y Schnebbe (2022) muestran que el derecho de eliminacion puede funcionar como una
herramienta importante frente a contenidos difundidos por terceros, aunque su efectividad
depende de factores como la edad del titular, el contexto de publicacion y la existencia de otros

intereses juridicamente protegidos.

La accidn de habeas data ofrece ademas una via de tutela cuando una persona necesita obtener
la eliminacién de informacidn que permanece en archivos o bases de datos. De acuerdo con la
Ley Organica de Garantias Jurisdiccionales y Control Constitucional (2009), en su articulo 49,
esta garantia permite solicitar actualizacion, rectificacion, eliminacién o anulacion de datos
personales cuando corresponda. La posibilidad de acudir a una via jurisdiccional refuerza el
caracter exigible de la supresion y evita que la eliminacion dependa Unicamente de

procedimientos internos de la entidad responsable.

La supresion y el derecho al olvido cumplen, finalmente, una funcion de equilibrio entre
memoria digital y control individual. La tecnologia facilita que la informacién permanezca
disponible durante periodos muy superiores a los previstos inicialmente, pero esa capacidad no
convierte la conservacion en juridicamente legitima. La proteccién de datos exige revisar
periddicamente la necesidad de mantener informacion y garantizar mecanismos eficaces para
retirarla cuando desaparezca su fundamento. En este sentido, la eliminacion no constituye una
negacion de la memoria, sino una herramienta para evitar que datos innecesarios continten

produciendo efectos sobre la vida privada y la autonomia del titular.
3.7 Oposicion y limitacion del tratamiento de datos personales

El derecho de oposicion permite al titular manifestar que no desea que sus datos continden
siendo tratados en determinadas circunstancias. Su funcién consiste en preservar la capacidad
de control cuando el tratamiento, aunque inicialmente pueda contar con una base juridica, entra
en conflicto con intereses, derechos o libertades de la persona. La Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 16, reconoce expresamente el derecho a oponerse o
negarse al tratamiento en los casos previstos por la norma. Esta facultad resulta especialmente
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relevante cuando el tratamiento se basa en interés legitimo o cuando los datos son utilizados

para actividades de mercadotecnia directa.

La oposicion no produce los mismos efectos en todos los supuestos. De acuerdo con la Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 16, el titular puede oponerse
cuando la ley lo permita, siempre que no se afecten derechos y libertades fundamentales de
terceros y no se trate de informacion publica, de interés publico o cuyo tratamiento esté
ordenado legalmente. La norma también contempla la oposicion frente a tratamientos
sustentados en interés legitimo, siempre que la persona justifique su situacion concreta. Esta
regulacién exige ponderar las razones del titular frente a los motivos que sustentan la

continuidad del tratamiento.

La mercadotecnia directa constituye uno de los &mbitos en los que el derecho de oposicion
recibe una proteccion especialmente clara. El articulo 16 de la Ley Organica de Proteccion de
Datos Personales (2021) establece que el titular puede oponerse en cualquier momento al
tratamiento de sus datos con fines de mercadotecnia directa, incluida la elaboracion de perfiles
vinculada con esos propoésitos. Cuando se ejerce este derecho, los datos deben dejar de ser
tratados para dichas finalidades. Esta prevision limita la posibilidad de mantener campafias
comerciales 0 segmentaciones dirigidas contra la voluntad expresa de la persona y refuerza su

capacidad para controlar usos secundarios de informacion personal.

La limitacion o suspension del tratamiento cumple una funcion distinta a la oposicion. En lugar
de exigir necesariamente la eliminacion definitiva de los datos, permite restringir
temporalmente determinadas operaciones mientras se resuelve una circunstancia concreta. La
Ley Orgéanica de Proteccion de Datos Personales (2021), en su articulo 19, reconoce el derecho
a obtener la suspension cuando el titular impugna la exactitud de los datos, cuando el
tratamiento es ilicito y prefiere limitar su uso antes que eliminarlos, cuando necesita
conservarlos para formular o defender reclamaciones o mientras se resuelve una oposicion.

Esta medida evita que el tratamiento continle produciendo efectos durante una controversia.

La oposicion y la suspension protegen al titular de manera complementaria. La primera
cuestiona la legitimidad de continuar determinados tratamientos, mientras que la segunda
restringe temporalmente su utilizacion sin eliminar necesariamente la informacion. Esta
diferencia resulta importante en entornos digitales, donde los datos pueden intervenir en
multiples operaciones simultdneas. La suspension puede ser adecuada cuando todavia debe
verificarse la exactitud de un registro o resolverse una reclamacion. Custers y Heijne (2022)
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muestran que el ejercicio de derechos frente a tratamientos automatizados depende en gran
medida de que las personas puedan conocer y cuestionar como sus datos intervienen en

procesos que producen consecuencias sobre ellas.

Tabla 10
Diferencias entre oposicién y limitacion del tratamiento de datos personales

Efecto sobre el
tratamiento

Derecho Supuesto principal Finalidad protectora

El titular cuestiona un .
Proteger intereses,

Oposicidn tratamiento permitido  Puede determinar el .
. derechos y libertades del

general por la ley en las cese del tratamiento. titular

condiciones previstas. '
Oposicién a Los datos se utilizan . Evitar usos comerciales

: e El tratamiento debe .
mercadotecnia  para publicidad o . contrarios a la voluntad del
. . . cesar para esos fines. .

directa perfilado asociado. titular.

El tratamiento se

sustenta en interés Requiere ponderar

Evitar afectaciones
desproporcionadas.

Oposicion frente

Y e legitimo y existe una los intereses en
a interés legitimo

situacion particular del  conflicto.

titular.
., . . Se limita el uso Evitar decisiones basadas
Suspensién por  El titular cuestiona la . - .
; ) . mientras se verifica en datos posiblemente
inexactitud exactitud de los datos. ) . .
la informacion. incorrectos.
. Los datos . .
El titular rechaza la Conservar informacion sin

Suspensién por
tratamiento ilicito

permanecen, pero su
utilizaciéon queda
restringida.

permitir un tratamiento
amplio.

supresion y solicita
limitar el uso.

Los datos ya no son

L . Se mantienen para  Preservar medios
Suspension por  necesarios para el

) . fines de necesarios para ejercer

reclamaciones  responsable, pero si para .
) reclamacion. derechos.
el titular.

- . . El tratamiento se . .

Suspension Se discute si prevalecen . : Evitar efectos mientras se
X restringe mientras se : o
durante una los motivos del determina la legitimidad
oy . resuelve la .

oposicién responsable o del titular. del tratamiento.

controversia.

Nota. La tabla diferencia los efectos de la oposicion y de la suspension segin la causa que justifica restringir o
detener el tratamiento de datos personales.

El responsable no puede ignorar automéaticamente una oposicion basada en una situacion
particular del titular. La Ley Orgénica de Proteccion de Datos Personales (2021), en su articulo
16, establece que debera dejar de tratar los datos salvo que demuestre motivos legitimos e
imperiosos que prevalezcan sobre los intereses, derechos y libertades de la persona o que
resulten necesarios para formular, ejercer o defender reclamaciones. La solicitud debe ser

atendida dentro de quince dias. Este mecanismo introduce una carga de justificacion para la
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continuidad del tratamiento y exige que el responsable explique por qué sus motivos deben

prevalecer en el caso concreto.

La suspension implica ademas restricciones concretas sobre el uso de la informacion. Segun el
articulo 19 de la Ley Organica de Proteccion de Datos Personales (2021), los datos sometidos
a suspension solo pueden tratarse en determinados supuestos, como la formulacion, ejercicio o
defensa de reclamaciones, la proteccion de derechos de otra persona o razones importantes de
interés pablico. Cuando el titular impugna la exactitud de los datos, debe dejarse constancia de
esa inconformidad mientras se realiza la verificacion. Esta regla impide que informacion
controvertida continte utilizdndose normalmente como si su exactitud hubiera sido

confirmada.

La aplicacion de estos derechos presenta especial relevancia frente a tratamientos
automatizados. Una oposicion o suspension puede impedir que datos controvertidos sigan
alimentando perfiles o decisiones mientras se evalUa su legitimidad. Las investigaciones sobre
transparencia algoritmica muestran que la posibilidad de cuestionar un tratamiento depende de
que el titular reciba informacion suficientemente comprensible sobre cémo se utilizan sus datos
y qué consecuencias pueden producirse (Dexe et al., 2022; Wulf & Seizov, 2024). Cuando los
procesos son opacos, el ejercicio de oposicion pierde eficacia practica porque la persona puede

desconocer incluso que existe un tratamiento susceptible de ser cuestionado.

La oposicidon y la limitacion refuerzan, en consecuencia, la posicion activa del titular frente al
tratamiento de informacién personal. No se limitan a permitir acceso o correccidn, sino que
ofrecen mecanismos para detener o restringir usos que generan controversias juridicas. Su
efectividad depende de procedimientos claros, respuestas oportunas y una adecuada
ponderacién entre los intereses del responsable y los derechos de la persona. En sistemas
digitales y automatizados, estos mecanismos adquieren mayor relevancia porque una operacion
puede reproducirse rapidamente y afectar maltiples decisiones. La proteccién exige, por tanto,
que el titular pueda intervenir antes de que un tratamiento cuestionado continde produciendo

consecuencias sobre su esfera juridica.
3.8 Portabilidad de datos y decisiones automatizadas

La portabilidad de datos permite al titular recibir su informacion personal en un formato
estructurado, de uso comun y lectura mecanica, y trasladarla a otro responsable cuando
concurren las condiciones previstas por la normativa. Esta facultad busca reducir la

dependencia tecnoldgica respecto de una sola plataforma y facilitar que la persona conserve
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cierto control sobre sus datos al cambiar de proveedor o servicio. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 17, reconoce el derecho a la portabilidad
y establece que el titular puede solicitar la transmision de sus datos a otro responsable cuando

el tratamiento se base en consentimiento o contrato y se realice por medios automatizados.

La portabilidad no debe confundirse con el simple derecho de acceso. El acceso permite
conocer y obtener los datos que mantiene una organizacién, mientras que la portabilidad afiade
la posibilidad de recibirlos en condiciones técnicas que faciliten su reutilizacion o traslado.
Esta diferencia resulta especialmente importante en servicios digitales donde la informacién
acumulada puede representar afios de actividad, preferencias o configuraciones. Turner y
Tanczer (2024) muestran que, en la practica, los usuarios valoran la portabilidad como una
herramienta para reducir barreras al cambio entre servicios, aunque su implementacion
depende de estandares técnicos y de la capacidad real para transferir informacion de manera

interoperable.

El ejercicio de este derecho esté sujeto a determinadas condiciones juridicas. La Ley Organica
de Proteccién de Datos Personales (2021), en su articulo 17, dispone que la portabilidad
procede cuando el tratamiento se basa en consentimiento o contrato y se efectia mediante
medios automatizados. También establece que el derecho no debe afectar negativamente los
derechos y libertades de terceros. Estas condiciones evitan interpretar la portabilidad como una
obligacion irrestricta de trasladar cualquier informacién contenida en los sistemas. El
responsable debe evaluar qué datos corresponden efectivamente al titular y cuéles podrian
involucrar informacién de otras personas o contenidos sometidos a limitaciones juridicas

especificas.

La utilidad practica de la portabilidad depende también del formato en el que se entregan los
datos. Un archivo técnicamente legible, pero dificil de reutilizar, puede reducir el alcance real
del derecho. La finalidad consiste en que la informacion pueda ser utilizada en otro entorno sin
procesos desproporcionados de conversion. Turner y Tanczer (2024) identifican precisamente
una brecha entre el reconocimiento juridico del derecho y las dificultades practicas para
ejercerlo en ecosistemas tecnoldgicos heterogéneos. La interoperabilidad, los formatos
estandarizados y la compatibilidad entre servicios se convierten asi en condiciones técnicas

que influyen directamente en la eficacia juridica de la portabilidad.

La portabilidad puede contribuir ademas a fortalecer la autonomia del titular en mercados
digitales donde los efectos de dependencia son significativos. Cuando una persona pierde
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acceso a su historial, configuraciones o registros al abandonar una plataforma, el costo de
cambiar de proveedor aumenta. El derecho permite reducir esa dependencia al facilitar la
continuidad de la informacion bajo otro responsable. Sin embargo, no todas las categorias de
datos tienen la misma facilidad de traslado. Informacion proporcionada directamente por el
titular puede ser mas sencilla de portar que datos inferidos o perfiles elaborados internamente
por un sistema. Esta distincion requiere analizar cuidadosamente el alcance material de la
solicitud (Turner & Tanczer, 2024).

Las decisiones automatizadas constituyen otro ambito relevante dentro de los derechos del
titular porque pueden producir efectos juridicos o consecuencias significativas sin intervencion
humana sustancial. La Ley Orgéanica de Proteccion de Datos Personales (2021), en su articulo
20, reconoce el derecho a no ser objeto de decisiones basadas Unica o parcialmente en
valoraciones automatizadas cuando estas produzcan efectos juridicos o afecten derechos y
libertades fundamentales. La norma introduce asi una garantia especifica frente a
procedimientos que utilizan perfiles, puntuaciones o predicciones para determinar resultados
sobre una persona. El objetivo es evitar que la automatizacion elimine por completo la

posibilidad de revision, explicacion o intervencion humana.

La transparencia resulta indispensable para que este derecho pueda ejercerse de manera
efectiva. Una persona dificilmente puede cuestionar una decision automatizada si desconoce
que fue sometida a un proceso de esa naturaleza. Dexe et al. (2022) sefialan que la informacion
significativa sobre la l6gica utilizada, la relevancia del tratamiento y sus posibles consecuencias
constituye un componente central de la proteccion frente a decisiones automatizadas. No se
trata necesariamente de revelar todos los detalles técnicos del algoritmo, sino de ofrecer una
explicacion suficiente que permita comprender como los datos influyeron en el resultado y qué

posibilidades existen para solicitar una revision.

El derecho de acceso también se conecta directamente con las decisiones automatizadas.
Custers y Heijne (2022) analizan como el acceso puede utilizarse para conocer la informacién
empleada en procedimientos automatizados y evaluar si la persona recibié una explicacion
suficiente sobre la ldgica aplicada. Esta relacion resulta especialmente importante cuando el
resultado depende de mdltiples variables o de modelos complejos. La posibilidad de acceder a
los datos permite identificar errores, informacion desactualizada o inferencias incorrectas que
pudieron influir en la decision. En este sentido, acceso, rectificacion y revision de decisiones

automatizadas funcionan como derechos complementarios dentro del sistema de proteccion.
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La calidad de las explicaciones ofrecidas por las organizaciones también condiciona la eficacia
de estas garantias. Wulf y Seizov (2024) muestran que algunas divulgaciones sobre inteligencia
artificial pueden ser demasiado generales, incompletas o poco utiles para el titular. Cuando la
informacién se limita a indicar que existe un sistema automatizado sin explicar de manera
comprensible su papel en la decisidn, la transparencia pierde eficacia practica. La obligacion
de informar debe permitir que la persona identifique la existencia del tratamiento automatizado,
comprenda sus consecuencias principales y disponga de elementos suficientes para

cuestionarlo cuando considere que afecta indebidamente sus derechos.

La portabilidad y las decisiones automatizadas se relacionan en un punto comin: ambas buscan
reducir la asimetria de poder informacional entre titulares y organizaciones. La primera facilita
que la persona pueda trasladar sus datos y disminuir la dependencia respecto de un proveedor;
la segunda limita la posibilidad de que sistemas automatizados adopten decisiones relevantes
sin mecanismos de explicacién o revision. Estas garantias reflejan una evolucion del derecho
de proteccion de datos desde la simple confidencialidad hacia formas mas activas de control.
El titular no solo debe saber que sus datos estan protegidos, sino también disponer de

herramientas para moverlos, comprender su uso y cuestionar resultados automatizados.

La eficacia de estos derechos depende finalmente de que existan procedimientos técnicos y
juridicos capaces de hacerlos operativos. La portabilidad requiere formatos compatibles,
canales seguros y delimitacion clara de los datos transferibles; las decisiones automatizadas
exigen transparencia, acceso, revisién y posibilidad de intervencion humana cuando
corresponda. En ambos casos, la complejidad tecnoldgica no puede utilizarse como argumento
para vaciar de contenido los derechos reconocidos por la normativa. La proteccion de datos en
entornos digitales exige que las capacidades técnicas de las organizaciones se acomparien de
mecanismos que permitan al titular conservar control sobre la informacién y sobre las

consecuencias derivadas de su tratamiento.
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4.1 Vulneraciones de seguridad y exposicion de datos personales

Las vulneraciones de seguridad de datos personales comprenden incidentes que afectan la
confidencialidad, integridad o disponibilidad de la informacion y pueden provocar pérdida,
alteracion, destruccion, acceso o divulgacion no autorizada. Su importancia juridica deriva de
que una falla técnica puede transformarse en una afectacién directa a los derechos del titular
cuando permite que terceros conozcan o utilicen informacion sin autorizacién. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 10, incorpora el principio de seguridad
y exige a responsables y encargados adoptar medidas adecuadas frente a riesgos, amenazas y
vulnerabilidades. La proteccion debe responder a la naturaleza y contexto concreto del

tratamiento.

La exposicién de datos puede originarse por causas diversas, entre ellas errores humanos,
configuraciones incorrectas, credenciales comprometidas, ataques informaticos, pérdida de
dispositivos o deficiencias en los procedimientos internos. Una vulneracion no exige
necesariamente que exista intencion de causar dafio, pues también puede producirse como
consecuencia de controles insuficientes. El andlisis de comunicaciones posteriores a brechas
de datos muestra que la responsabilidad organizacional comprende tanto las condiciones de
seguridad existentes antes del incidente como la manera en que se informa y responde después
de detectarlo (Thomas et al., 2022). Esta perspectiva obliga a considerar la seguridad como un

proceso permanente y no como una actuacion posterior al incidente.

La gravedad de una vulneracion depende de factores como la cantidad de titulares afectados,
la naturaleza de los datos expuestos, la duracion del incidente y las posibilidades de utilizacién
posterior de la informacion. Una filtracion de datos identificativos puede producir
consecuencias distintas de la exposicion de informacion sanitaria, financiera o especialmente
sensible. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 47, obliga
a utilizar metodologias de analisis y gestion de riesgos y a adoptar medidas para prevenir,
impedir, reducir, mitigar y controlar las vulneraciones identificadas. Esta obligacion exige

relacionar las medidas aplicadas con las caracteristicas especificas de cada tratamiento.

La exposicién publica de una brecha introduce ademas efectos que trascienden la pérdida
inmediata de confidencialidad. La divulgacion del incidente puede afectar la confianza de
usuarios, clientes o pacientes y generar consecuencias econémicas o reputacionales para la
organizacion. El analisis de vulneraciones en el sector sanitario muestra que la publicacion de

brechas puede asociarse con reacciones econémicas y con mayores exigencias de respuesta
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institucional, especialmente cuando la informacion comprometida presenta una naturaleza
sensible (Bohn & Schiereck, 2023). Estos efectos evidencian que la seguridad de datos forma
parte de la gestion juridica y organizacional, pues una vulneracion puede generar consecuencias

simultaneas para titulares y responsables.

Las organizaciones también enfrentan riesgos cuando sus sistemas dependen de proveedores,
plataformas o infraestructuras externas. La distribucion de operaciones entre diferentes actores
puede dificultar la identificacion del punto concreto donde se produjo la vulneracion y
complicar la atribucion de responsabilidades. El analisis de ecosistemas digitales demuestra
que los proveedores de plataformas pueden desempefiar funciones relevantes en tratamientos
ilicitos o deficientemente controlados, especialmente cuando determinan condiciones
tecnoldgicas que afectan el acceso y circulacion de informacion (Kurtz et al., 2022). Por ello,
la seguridad debe evaluarse a lo largo de toda la cadena de tratamiento y no limitarse

Unicamente a la infraestructura controlada directamente por el responsable.

La obligacion de seguridad incorpora una dimension preventiva claramente definida en la
normativa ecuatoriana. De acuerdo con la Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 47, responsables y encargados deben implementar herramientas
administrativas, técnicas, fisicas, organizativas y juridicas apropiadas, ademas de verificar
periddicamente su eficacia y realizar evaluaciones de adecuacion al nivel de seguridad antes
del tratamiento. Estas obligaciones impiden interpretar el cumplimiento como una simple
reaccion frente a incidentes consumados. El responsable debe demostrar que identifico
previamente los riesgos previsibles y que adoptd medidas coherentes con ellos, de modo que

la prevencion forme parte de la gestion ordinaria de los datos personales.

Una vez producida una vulneracién, la rapidez con que la organizacién detecta y evalua el
incidente influye en la posibilidad de reducir sus consecuencias. La respuesta debe determinar
qué datos resultaron afectados, qué titulares podrian encontrarse en riesgo y qué medidas son
necesarias para contener la exposicién. Thomas et al. (2022) sefialan que las comunicaciones
sobre brechas constituyen una dimension de la responsabilidad porque permiten valorar si la
organizacion explica adecuadamente lo ocurrido, las consecuencias previsibles y las acciones
adoptadas. Una gestion deficiente del incidente puede ampliar el dafio inicial si los titulares

desconocen que su informacion ha quedado expuesta y no pueden adoptar medidas protectoras.

La legislaciéon ecuatoriana contempla expresamente la comunicacion al titular cuando la

vulneracion puede comprometer sus derechos. La Ley Orgéanica de Proteccion de Datos
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Personales (2021), en su articulo 46, establece que el responsable debe notificar sin dilacion la
vulneraciéon cuando esta conlleve un riesgo para los derechos fundamentales y libertades
individuales, dentro del término de tres dias desde que tuvo conocimiento del riesgo. La misma
disposicion contempla determinadas excepciones cuando las medidas aplicadas sean efectivas,
el riesgo haya sido neutralizado o la comunicacion individual exija un esfuerzo

desproporcionado, supuesto en el cual procede una comunicacién publica.

Las vulneraciones de datos también permiten evaluar la eficacia real de las politicas de
seguridad existentes. La existencia de normas internas o herramientas tecnoldgicas no
demuestra por si sola que el riesgo haya sido adecuadamente controlado. El estudio empirico
de Fan (2023) sobre politicas de seguridad y brechas evidencia la necesidad de analizar si las
medidas regulatorias producen efectos preventivos efectivos y si las sanciones generan
incentivos suficientes para reducir incidentes. Esta cuestion resulta importante porque el
cumplimiento meramente formal puede coexistir con vulnerabilidades persistentes. La
prevencion juridica exige comprobar que las medidas implementadas funcionan en la practica

y se adaptan a las amenazas que enfrenta cada organizacion.

La exposicion de datos personales puede generar ademas responsabilidades distintas segun la
causa y las consecuencias del incidente. Una misma vulneracién puede originar obligaciones
administrativas derivadas del incumplimiento de medidas de seguridad, responsabilidades
frente a los titulares afectados e incluso consecuencias penales cuando existen conductas
ilicitas deliberadas. Por ello, identificar el origen del incidente resulta esencial para determinar
si existio negligencia, incumplimiento organizativo, acceso indebido o actuacién dolosa. Las
organizaciones deben conservar evidencias suficientes sobre las condiciones del sistema 'y las
acciones realizadas después de detectar la vulneracion, pues la trazabilidad facilita establecer

responsabilidades y evaluar si la respuesta fue proporcional al nivel de riesgo.

La gestién de vulneraciones exige finalmente integrar prevencién, deteccion, contencion,
documentacion y comunicacion. Ninguna medida aislada garantiza una proteccion completa,
porque los incidentes pueden originarse tanto en componentes tecnoldgicos como en fallas
organizativas o humanas. El articulo 47 de la Ley Organica de Proteccion de Datos Personales
(2021) exige precisamente una combinacion de herramientas y procesos destinados a prevenir
y controlar riesgos, mientras que el articulo 46 regula la comunicacion al titular cuando la
afectacion alcanza un nivel relevante. La responsabilidad juridica comienza, por tanto, antes
de la brecha y continla durante su gestion posterior, de modo que la seguridad debe entenderse

como una obligacion continua y demostrable.
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4.2 Responsabilidad de responsables y encargados del tratamiento

La responsabilidad juridica en materia de proteccion de datos depende de la funcion que cada
sujeto desempefia dentro del tratamiento. El responsable decide las finalidades y condiciones
esenciales bajo las cuales se utilizara la informacién, mientras que el encargado realiza
operaciones por cuenta de aquel. Esta diferencia condiciona la distribucion de obligaciones y
permite determinar quién debe responder cuando se produce un tratamiento ilicito o una
vulneracion de seguridad. La Ley Orgénica de Proteccién de Datos Personales (2021), en su
articulo 4, distingue expresamente ambas figuras y las vincula con niveles diferentes de

decision, ejecucion y control dentro del ciclo de tratamiento de datos personales.

El responsable debe garantizar que el tratamiento se ajuste a la normativa desde su
planificacion. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 47,
exige adoptar medidas administrativas, técnicas, fisicas, organizativas y juridicas apropiadas
para garantizar y demostrar el cumplimiento. Esta obligacion incluye la aplicacion de politicas
internas, la evaluacion de riesgos y la adopcién de controles adecuados a la naturaleza de los
datos. La responsabilidad no surge Unicamente después de una vulneracién, porque el deber
juridico comprende anticipar los riesgos previsibles y establecer mecanismos que reduzcan su

probabilidad e impacto antes de iniciar o modificar un tratamiento.

El encargado también asume obligaciones propias, aunque actde siguiendo instrucciones del
responsable. Su intervencion puede abarcar almacenamiento, alojamiento, soporte tecnolégico,
analisis, procesamiento o gestion de bases de datos. El articulo 47 de la Ley Organica de
Proteccion de Datos Personales (2021) incluye expresamente a responsables y encargados
dentro de las obligaciones de seguridad y cumplimiento. Esta prevision impide que el
encargado se considere un mero ejecutor sin responsabilidad sobre las condiciones técnicas y
organizativas de su actuacion. Cuando controla infraestructura, credenciales 0 mecanismos de
acceso, sus decisiones pueden influir directamente en la confidencialidad, integridad y

disponibilidad de la informacion personal.

La responsabilidad se vuelve mas compleja en ecosistemas digitales donde intervienen
plataformas, proveedores tecnologicos y servicios conectados. Kurtz et al. (2022) muestran que
la atribucion de responsabilidad puede depender de la capacidad real de cada actor para influir
sobre las condiciones del tratamiento, especialmente cuando una plataforma determina
aspectos técnicos o contractuales que afectan a otros participantes. En estos escenarios, la
identificacion formal de un responsable no siempre basta para comprender como se distribuye
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el poder efectivo sobre los datos. El analisis juridico debe considerar quién decide, quién
ejecuta y quién controla elementos esenciales capaces de prevenir o facilitar un tratamiento

contrario a la normativa.

La actuacion diligente exige ademéas documentar decisiones y demostrar que las medidas
adoptadas eran adecuadas al nivel de riesgo. La responsabilidad proactiva implica conservar
evidencia sobre evaluaciones, politicas, procedimientos, controles de acceso y mecanismos de
respuesta frente a incidentes. Thomas et al. (2022) destacan que la rendicion de cuentas también
se refleja en la forma en que las organizaciones explican publicamente una brecha, reconocen
responsabilidades y comunican las acciones adoptadas. La documentacidn permite reconstruir
el comportamiento anterior y posterior al incidente y facilita determinar si el responsable y el
encargado actuaron con la diligencia exigible segln las caracteristicas del tratamiento.

Tabla 11
Responsabilidades principales del responsable y del encargado del tratamiento

Riesgo juridico ante
incumplimiento

Sujeto Funcion principal  Obligaciones relevantes

Determina finalidades
y condiciones
esenciales del
tratamiento.

Definir bases juridicas,  Responder por
finalidades, politicasy  tratamientos ilicitos o
medidas de seguridad. controles insuficientes.

Responsable

Responder por
actuaciones contrarias a
instrucciones o deberes
propios.

Participan Gestionar riesgos, Responsabilidad por
conjuntamente enla  documentar medidasy  deficiencias en seguridad
proteccion operativa.  prevenir vulneraciones. 0 gestion.

Seleccionar proveedores Falta de control sobre
adecuados y delimitar tratamientos

Cumplir instrucciones y
aplicar medidas técnicas y
organizativas.

Trata datos por cuenta

Encargado ey responsable.

Responsable y
encargado

Supervisa la relacién

Responsable
con terceros.

obligaciones. externalizados.
Administra procesos 0 Restringir accesos y I
- Exposicion o uso
Encargado infraestructura mantener . X . .
X - indebido de informacion.
delegada. confidencialidad.

Agravamiento de

consecuencias por
respuesta tardia o

deficiente.

Nota. La tabla diferencia las obligaciones asociadas con la capacidad de decision del responsable y con la
ejecucion técnica u operativa del encargado dentro del tratamiento.

Detectar, contener,
documentar y comunicar
vulneraciones.

Deben colaborar frente

Ambos a incidentes.

La relacion entre responsable y encargado debe estructurarse de manera que las obligaciones
no queden indefinidas. Cuando se externalizan servicios tecnoldgicos, el responsable debe
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asegurarse de que el encargado ofrece garantias suficientes para proteger los datos y cumplir
las instrucciones acordadas. La existencia de un contrato no elimina la necesidad de
supervision, especialmente cuando el proveedor administra infraestructura critica 0 maneja
categorias sensibles de informacion. Kurtz et al. (2022) muestran que las relaciones entre
plataformas y proveedores pueden crear zonas de responsabilidad compartida o difusa si las

funciones no se delimitan correctamente, lo que aumenta los riesgos para los titulares.

La responsabilidad también se evalla por la capacidad de reaccionar frente a una vulneracion.
Una organizacion que detecta un incidente debe identificar su alcance, contenerlo y adoptar
medidas para reducir los efectos sobre los titulares. Thomas et al. (2022) sefialan que las
comunicaciones de brechas permiten observar si la organizacion asume responsabilidad,
explica lo ocurrido y proporciona informacion util sobre las acciones posteriores. Esta
dimension comunicativa no sustituye las medidas técnicas, pero forma parte de la rendicion de
cuentas porque demuestra si la entidad reconoce el incidente y actta de forma coherente con

sus obligaciones de proteccion y transparencia.

La existencia de medidas preventivas tampoco excluye responsabilidad cuando estas resultan
insuficientes frente a riesgos previsibles. El analisis debe considerar la naturaleza de los datos,
el volumen tratado, la tecnologia utilizada y las amenazas identificables. La Ley Organica de
Proteccién de Datos Personales (2021), en su articulo 47, exige que las medidas sean
apropiadas y que su eficacia se verifique periédicamente. Esto implica que los controles deben
actualizarse cuando cambian las condiciones del tratamiento. Una politica que fue adecuada en
un momento puede dejar de serlo si aumenta el volumen de datos, se incorporan nuevos

proveedores o aparecen vulnerabilidades relevantes.

La responsabilidad de responsables y encargados se configura, en consecuencia, como una
obligacion continua de prevencion, control y demostracion. El responsable conserva la posicion
central porque define el tratamiento, mientras que el encargado debe ejecutar sus funciones
respetando instrucciones y obligaciones propias de seguridad. En ecosistemas complejos, la
proteccion efectiva depende de que ambos mantengan trazabilidad, delimiten competencias y
cooperen frente a incidentes. La atribucion de responsabilidad no debe basarse Gnicamente en
denominaciones contractuales, sino en la intervencion real de cada actor y en su capacidad para

influir sobre las condiciones que determinaron el tratamiento y la eventual vulneracion.
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Figura 8
Responsabilidad del responsable y del encargado del tratamiento
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Nota. El esquema diferencia las funciones y obligaciones de ambos sujetos y muestra los criterios que permiten
atribuir responsabilidad seguin su capacidad de decision, control, prevencién, documentacion y respuesta frente a
incumplimientos o incidentes.

4.3 Responsabilidad por acceso, uso o divulgacion no autorizada de datos

El acceso no autorizado a datos personales constituye una vulneracién cuando una persona
consulta, obtiene o utiliza informacioén sin contar con habilitacion juridica o autorizacion
suficiente. La responsabilidad puede recaer sobre quien accede indebidamente y también sobre
la organizacion que permitid el acceso por ausencia de controles adecuados. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 47, exige a responsables y encargados
aplicar medidas técnicas, administrativas, fisicas, organizativas y juridicas apropiadas para

proteger la informacion. Esta obligacion implica establecer mecanismos de autenticacion,
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permisos diferenciados y controles internos capaces de limitar el acceso Unicamente a quienes

necesitan utilizar los datos.

El uso no autorizado puede producirse incluso cuando el acceso inicial fue legitimo. Un
empleado, proveedor o tercero puede disponer de autorizacion para consultar determinada
informacidn y, sin embargo, utilizarla posteriormente para fines distintos de los previstos. En
estos casos, el problema no reside en la entrada al sistema, sino en la desviacion de finalidad.
La Ley Orgénica de Proteccion de Datos Personales (2021), en su articulo 10, exige que el
tratamiento respete los principios de finalidad, lealtad y confidencialidad. El incumplimiento
de estos principios puede generar responsabilidad cuando los datos se utilizan fuera del

proposito informado o en beneficio de intereses ajenos al tratamiento autorizado.

La divulgacion no autorizada representa una forma especialmente grave de afectacion porque
amplia el nimero de personas que pueden acceder a informacion personal. De acuerdo con el
COIP (2014), en su articulo 229, la revelacion ilegal de informacion registrada en ficheros,
archivos, bases de datos o medios semejantes puede generar responsabilidad penal cuando se
vulneran el secreto, la intimidad y la privacidad. La norma evidencia que determinadas
conductas no se agotan en una infraccion administrativa, sino que pueden adquirir relevancia
penal cuando existe una divulgacién ilicita y voluntaria. La naturaleza de los datos expuestos

influye ademas en la gravedad de las consecuencias.

El acceso indebido puede originarse también por deficiencias organizativas y no Unicamente
por ataques externos. Contrasefias compartidas, permisos excesivos, falta de segregacion de
funciones o ausencia de registros de actividad pueden facilitar que personas autorizadas
excedan el ambito de sus funciones. Thomas et al. (2022) muestran que la responsabilidad
frente a brechas de datos debe analizarse considerando tanto las causas técnicas como las
deficiencias de gestion que permitieron el incidente. Esta perspectiva resulta importante porque
una organizacion puede contar con herramientas de seguridad y, aun asi, mantener practicas

internas que dificulten identificar quién accedio a los datos y con qué finalidad.

La responsabilidad se vuelve mas compleja cuando el tratamiento se distribuye entre
plataformas y proveedores externos. En estos ecosistemas, un tercero puede acceder a datos
mediante interfaces, servicios integrados o infraestructura administrada por otra entidad. Kurtz
et al. (2022) sefialan que la determinacion de responsabilidad requiere observar qué actor
controla realmente las condiciones técnicas y organizativas que permiten el tratamiento. La

atribucion no debe depender Unicamente del nombre asignado en un contrato, sino de la
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capacidad efectiva de decidir, restringir accesos 0 modificar el funcionamiento del sistema.
Esta evaluacion permite identificar con mayor precision qué sujeto pudo prevenir la utilizacién

o divulgacién no autorizada.

Tabla 12
Formas de acceso, uso y divulgacion no autorizada de datos personales

Conducta Manifestacion Posible responsabilidad
Acceso sin Consulta de datos sin permiso Administrativa y, segun el caso,
autorizacion valido. penal.
Exceso de Uso de permisos superiores a los Responsabilidad organizativa por
privilegios necesarios. controles insuficientes.
?so _distinto dela Empleo Qe datos para propositos Incumplimiento de finalidad y lealtad.

inalidad no autorizados.

Divulgacion a Comunicacion de informacion ~ Responsabilidad administrativa, civil
terceros sin base juridica. 0 penal.

Publicacion de datos personales

sin habilitacion. Afectacion de intimidad y privacidad.

Difusién publica

Acceso interno Consulta por empleados sin Responsabilidad individual y
indebido necesidad funcional. organizacional.

Transferenciano  Entrega de datos a proveedores o Responsabilidad del sujeto que
controlada destinatarios no autorizados. permite o ejecuta la transferencia.
Falta de Imposibilidad de identificar (E’ch‘f::gﬁeﬁf‘ga dg{‘%j:ar
trazabilidad quién accedio a la informacion. P yasig

responsabilidades.

Nota. La tabla distingue conductas que pueden comprometer la confidencialidad de los datos y generar
responsabilidades segun la forma, finalidad y contexto en que se produce el acceso o la divulgacion.

La obligacion de confidencialidad acompafia todo el tratamiento. La Ley Organica de
Proteccién de Datos Personales (2021), en su articulo 10, exige preservar la reserva de los datos
incluso después de finalizar la relacion con el titular o con la organizacién que particip6 en el
tratamiento. Esta obligacion limita el uso posterior de informacion conocida por razén de
funciones laborales, profesionales o contractuales. Una persona que deja de prestar servicios
no adquiere libertad para conservar, utilizar o divulgar los datos a los que tuvo acceso. La
permanencia del deber de confidencialidad constituye una barrera juridica frente a usos

posteriores que podrian afectar la privacidad del titular.

La responsabilidad por acceso indebido también puede surgir cuando el responsable no
controla adecuadamente las credenciales y permisos concedidos. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 47, exige verificar periédicamente la
eficacia de las medidas implementadas y evaluar su adecuacion al nivel de riesgo. Esta

obligacion implica revisar perfiles de acceso, retirar permisos innecesarios y actualizar
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mecanismos de autenticacion. La falta de mantenimiento puede convertir controles
inicialmente adecuados en medidas insuficientes. La responsabilidad, por tanto, no depende
unicamente de haber instalado mecanismos de seguridad, sino de mantenerlos actualizados y

adaptados a los cambios en personal, tecnologia y tratamiento.

Cuando la divulgacion produce una brecha de seguridad, la organizacion debe ademas
gestionar el incidente de manera documentada y proporcional. Thomas et al. (2022) destacan
que la comunicacion posterior permite valorar si la entidad identifico correctamente el alcance
de la exposicion, asumio responsabilidades y adopté medidas de respuesta. Esta actuacion
resulta relevante porque el dafio puede aumentar si los titulares desconocen que su informacion
fue divulgada. La gestion adecuada exige identificar qué datos fueron afectados, quién pudo
acceder a ellos y qué medidas deben adoptarse para contener su utilizacién posterior. La

transparencia posterior forma parte de la responsabilidad frente a la vulneracion.

La responsabilidad por acceso, uso o divulgacion no autorizada exige finalmente combinar
reglas preventivas, deberes de confidencialidad y mecanismos de sancion. El responsable debe
controlar quién puede acceder, el encargado debe limitar su actuacion a las instrucciones
legitimas y cualquier tercero debe contar con una base suficiente para recibir informacion.
Cuando estas condiciones fallan, pueden concurrir responsabilidades de distinta naturaleza
segun la conducta y el dafio producido. La proteccion efectiva depende de que las
organizaciones puedan demostrar quién accedié a cada dato, con qué finalidad y bajo qué
autorizacion, evitando que la complejidad tecnoldgica diluya la responsabilidad de los sujetos

involucrados.
4.4 Incidentes de seguridad, filtraciones y deber de notificacion

Los incidentes de seguridad comprenden eventos que comprometen o pueden comprometer la
confidencialidad, integridad o disponibilidad de los datos personales. Pueden originarse en
ataques externos, errores humanos, fallas de configuracion, pérdida de dispositivos, accesos
indebidos o vulnerabilidades en sistemas y proveedores. La relevancia juridica aparece cuando
el incidente afecta efectivamente la proteccion de la informacion y genera riesgos para los
titulares. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo 46, regula
la notificacion de vulneraciones de seguridad cuando estas puedan implicar riesgo para los
derechos fundamentales y libertades individuales, lo que obliga al responsable a evaluar la

gravedad del evento.
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Una filtracion de datos se produce cuando informacion personal queda expuesta o accesible
para personas que no estaban autorizadas a conocerla. Esta exposicion puede ser publica o
limitada a determinados terceros, pero en ambos casos requiere determinar qué datos fueron
afectados, durante cuanto tiempo estuvieron comprometidos y qué consecuencias podrian
derivarse. Thomas et al. (2022) muestran que la gestion de brechas no debe limitarse a describir
el incidente, sino que también debe explicar las medidas adoptadas, las responsabilidades
identificadas y las acciones destinadas a reducir el impacto. La calidad de la respuesta
institucional influye directamente en la capacidad de los titulares para protegerse frente a

consecuencias posteriores.

La obligacion de notificar responde a la necesidad de evitar que el titular permanezca ignorante
frente a una exposicion que pueda perjudicarlo. De acuerdo con la Ley Orgénica de Proteccion
de Datos Personales (2021), en su articulo 46, el responsable debe comunicar la vulneracién al
titular sin dilacién y, en todo caso, dentro del término previsto por la norma cuando exista
riesgo para sus derechos y libertades. Esta comunicacion debe permitir que la persona conozca
lo ocurrido y adopte medidas razonables, como cambiar credenciales, vigilar movimientos
financieros o extremar precauciones frente a intentos de suplantacion, fraude u otras formas de

aprovechamiento de la informacién filtrada.

El deber de notificacion no significa que todo evento técnico deba comunicarse de manera
automatica al titular. La valoracion juridica exige identificar si la vulneracion genera un riesgo
real para sus derechos. La naturaleza de los datos, el volumen de informacion comprometida,
el nimero de personas afectadas y la posibilidad de reidentificacion son factores relevantes.
Una filtracion de datos sensibles puede requerir una respuesta mas urgente que un incidente
limitado a informacién de bajo impacto. La Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 46, vincula precisamente la obligacién de notificar con la existencia de

riesgo para derechos fundamentales y libertades individuales.

La notificacion debe contener informacién suficiente para que el titular comprenda la
naturaleza del incidente. Una comunicacién vaga puede cumplir formalmente con el envio,
pero no permite evaluar qué medidas conviene adoptar. Thomas et al. (2022) destacan que las
comunicaciones sobre brechas deberian explicar qué ocurrid, qué datos fueron comprometidos
y qué acciones fueron implementadas para contener el incidente. Desde la perspectiva juridica,
esta claridad forma parte de la rendicion de cuentas, porque la organizacién debe demostrar
que evalud el evento y actué de manera proporcional. La transparencia posterior a una filtracion

constituye, por tanto, una extension del deber general de proteccion de datos.
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La comunicacion a los titulares también se relaciona con la confianza institucional. Bohn y
Schiereck (2023) muestran que la publicacion de brechas puede generar efectos reputacionales
y econdmicos, especialmente en sectores donde los datos tratados son altamente sensibles,
como la salud. Sin embargo, la posibilidad de consecuencias negativas para la organizacion no
justifica ocultar el incidente cuando existe una obligacién juridica de informar. La proteccién
del titular debe prevalecer sobre el interés reputacional de la entidad. Una comunicacion
temprana y clara puede reducir dafios posteriores, mientras que el retraso injustificado puede
agravar la exposicion y aumentar la responsabilidad asociada con la gestion deficiente del

incidente.

La Ley Orgéanica de Proteccion de Datos Personales (2021), en su articulo 47, complementa el
deber de notificacion con la obligacion de gestionar riesgos y aplicar medidas preventivas. Esto
implica que la organizacion debe disponer de procedimientos internos para detectar
vulneraciones, clasificarlas, documentarlas y decidir cudndo corresponde comunicar el evento.
Un sistema que carece de mecanismos de monitoreo puede descubrir una filtracion demasiado
tarde, cuando la informacién ya ha circulado ampliamente. La responsabilidad no comienza en
el momento de la comunicacién, sino en la capacidad previa para identificar sefiales de riesgo

y activar protocolos de respuesta antes de que el impacto aumente.

Las organizaciones que operan con proveedores externos deben coordinar también la deteccion
y comunicacion de incidentes. Cuando un encargado del tratamiento detecta una vulneracion
en sistemas que administra por cuenta del responsable, debe existir un procedimiento que
permita informar rapidamente y aportar los datos necesarios para evaluar el riesgo. La
complejidad de los ecosistemas digitales puede retrasar la respuesta si las responsabilidades no
estan definidas. Kurtz et al. (2022) muestran que las relaciones entre plataformas y proveedores
pueden generar zonas de responsabilidad difusa, por lo que la claridad contractual y técnica

resulta esencial para determinar quién detecta, comunica y mitiga una vulneracion.

La documentacion del incidente cumple una funcion probatoria y de aprendizaje. Registrar la
fecha de deteccion, los sistemas afectados, los datos comprometidos, las medidas aplicadas y
las comunicaciones realizadas permite demostrar como actudé la organizacion. Esta
informacidn también sirve para revisar las causas y corregir deficiencias que podrian repetirse.
La responsabilidad proactiva exige que las decisiones frente a una brecha puedan justificarse
posteriormente. Thomas et al. (2022) subrayan que la rendicion de cuentas se fortalece cuando

la organizacion explica de manera estructurada su respuesta y demuestra que no se limitd a
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contener el dafio inmediato, sino que adopto6 acciones para reducir la probabilidad de incidentes

similares.

Las filtraciones también pueden activar consecuencias sancionatorias cuando revelan
incumplimientos de las obligaciones de seguridad. Fan (2023) muestra que la eficacia de las
normas depende en parte de que existan mecanismos de cumplimiento capaces de generar
incentivos preventivos. Una vulneracion no implica necesariamente que la organizacion haya
actuado ilicitamente, pero puede evidenciar negligencia si los riesgos eran previsibles y las
medidas claramente insuficientes. Por ello, el andlisis juridico debe distinguir entre incidentes
inevitables pese a controles razonables y eventos facilitados por fallas de gestion, ausencia de

protocolos o decisiones que ignoraron vulnerabilidades conocidas.

El deber de notificacion cumple, finalmente, una funcién protectora y no meramente
administrativa. Informar a tiempo permite al titular adoptar medidas, facilita la supervision de
la autoridad y obliga a la organizacion a asumir responsabilidad por la gestion del incidente.
La eficacia del sistema depende de que la comunicacion sea oportuna, comprensible y
proporcional al riesgo. Una notificacion tardia o incompleta puede aumentar el dafio,
especialmente cuando los datos expuestos permiten fraude, suplantacion o afectaciones
reputacionales. La gestion de incidentes exige, por tanto, integrar prevencion, deteccion,
evaluacion, documentacion y comunicacion dentro de un mismo proceso de responsabilidad
juridica.

4.5 Danos derivados de las vulneraciones de datos personales

Las vulneraciones de datos personales pueden producir dafios de naturaleza econdmica,
reputacional, emocional y juridica, dependiendo del tipo de informacion afectada y de las
consecuencias derivadas de su exposiciobn o uso indebido. No toda brecha genera
automaticamente el mismo nivel de perjuicio, porque deben considerarse factores como
sensibilidad de los datos, numero de titulares afectados, duracion del incidente y posibilidad de
explotacion posterior. La responsabilidad juridica exige analizar la relacion entre la
vulneracion y el dafio producido. En este sentido, las organizaciones deben valorar no solo la
pérdida directa de informacion, sino también las consecuencias previsibles que puede sufrir el

titular después del incidente (Thomas et al., 2022).

Los dafios econdmicos pueden manifestarse mediante fraude, suplantacion de identidad,
utilizacién indebida de medios de pago o costos asociados con la recuperacién del control sobre

cuentas y servicios. Cuando una brecha compromete credenciales, nimeros de identificacion u
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otra informacién susceptible de explotacion, el titular puede verse obligado a modificar
contrasefias, bloguear cuentas o adoptar medidas adicionales de seguridad. La gravedad
dependeré del acceso efectivo que terceros hayan obtenido y de la utilizacion posterior de los
datos. Bohn y Schiereck (2023) muestran que las brechas también pueden generar
consecuencias econdémicas para las organizaciones afectadas, especialmente cuando la

divulgacién del incidente modifica la confianza del mercado o de sus usuarios.

El dafio reputacional constituye otra consecuencia posible cuando informacidn privada se hace
publica o circula fuera del contexto para el que fue recopilada. Datos relativos a salud,
relaciones personales, antecedentes o actividades privadas pueden modificar la percepcion que
otras personas o instituciones tienen del titular. La difusion puede resultar particularmente
dificil de revertir en entornos digitales, donde la informacion puede copiarse, indexarse o
replicarse rapidamente. El derecho a la intimidad reconocido por la Constitucion de la
Republica del Ecuador (2008), en su articulo 66, numeral 20, ofrece un fundamento para
valorar este tipo de afectaciones cuando la exposicion compromete aspectos reservados de la

vida personal o familiar.

Las vulneraciones también pueden generar dafios derivados de discriminacién o exclusion.
Cuando se exponen datos sensibles, la informacion puede utilizarse para clasificar a una
persona, negarle oportunidades o tratarla de manera desfavorable. La Ley Orgénica de
Proteccién de Datos Personales (2021), en su articulo 25, reconoce categorias especiales de
datos cuya naturaleza exige una proteccion reforzada, precisamente porque su uso indebido
puede afectar derechos y libertades. El riesgo aumenta cuando la informacion expuesta se
combina con otros registros y permite construir perfiles detallados. La evaluacion del dafio
debe considerar, por ello, no solo la divulgacién inicial, sino también los posibles usos

posteriores de la informacion.

Los datos sanitarios ilustran con claridad la amplitud de los perjuicios posibles. Una filtracién
de informacion médica puede revelar diagnosticos, tratamientos o condiciones que el titular
pretendia mantener en reserva. Esa exposicion puede afectar relaciones laborales, personales o
sociales y generar consecuencias dificiles de revertir. La sensibilidad de estos datos exige
controles reforzados y respuestas rapidas cuando ocurre una vulneracion. La investigacion
sobre incidentes en servicios de salud muestra que las organizaciones deben valorar tanto el
impacto material como la pérdida de confianza y las expectativas de reparacion de las personas
afectadas (Masuch et al., 2021).
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El dafio también puede derivarse de la pérdida de control sobre la informacion, incluso cuando
no exista una pérdida econdmica inmediata. Saber que datos personales circulan entre terceros
desconocidos puede generar incertidumbre respecto de como seran utilizados en el futuro. Esta
pérdida de control resulta especialmente relevante cuando la informacién puede permanecer
disponible durante periodos prolongados. La Ley Organica de Proteccidn de Datos Personales
(2021), en su articulo 46, vincula la notificacion de vulneraciones con el riesgo para los
derechos y libertades del titular. Esta exigencia reconoce implicitamente que el perjuicio puede
manifestarse de maneras distintas y que la exposicion debe evaluarse atendiendo a sus

consecuencias potenciales.

La gravedad del dafio depende también de la respuesta adoptada por la organizacion después
de la brecha. Una comunicacion tardia puede impedir que los titulares adopten medidas para
reducir consecuencias posteriores. Thomas et al. (2022) sefialan que la forma en que una
entidad comunica el incidente influye en la percepcion de responsabilidad y en la capacidad de
las personas para reaccionar. La transparencia posterior a la vulneracién permite disminuir
ciertos riesgos, mientras que el silencio o la informacion insuficiente pueden agravarlos. La
gestion del dafio exige, por tanto, identificar rapidamente el alcance del incidente y

proporcionar orientaciones Utiles a quienes puedan resultar afectados.

Las medidas de reparacion pueden incluir compensacion econdémica, asistencia al titular,
restitucion de servicios o acciones destinadas a reducir el impacto. Masuch et al. (2021)
analizan especificamente el papel de las disculpas y la compensacion después de brechas de
datos en servicios sanitarios y muestran que las respuestas institucionales influyen en la
evaluacion que las personas realizan del incidente. Estas medidas no sustituyen las obligaciones
legales, pero pueden formar parte de una estrategia de reparacion cuando existe un perjuicio.
La adecuacion de la respuesta debe considerar la naturaleza del dafio y evitar soluciones

meramente simbolicas cuando las consecuencias para el titular sean significativas.

La existencia de sanciones tampoco debe confundirse con la reparacion individual. Una
autoridad puede imponer una multa por incumplimiento normativo y, al mismo tiempo, el
titular afectado puede requerir otros mecanismos para obtener reparacion por los perjuicios
sufridos. Los analisis de aplicacion del régimen europeo muestran que las sanciones
administrativas cumplen principalmente funciones de cumplimiento y disuasion, mientras que
la compensacion responde a la afectacion concreta de la persona (Ruohonen & Hjerppe, 2022).

Esta diferencia resulta importante porque una sancién institucional no elimina
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automaticamente las consecuencias economicas, reputacionales o personales que permanecen

después de una vulneracion.

La prevencién del dafio exige evaluar riesgos antes de que ocurra el incidente. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 47, obliga a responsables y encargados
a implementar metodologias de analisis y gestion de riesgos y a adoptar medidas para prevenir,
reducir y controlar vulneraciones. Esta obligacion implica considerar qué consecuencias
produciria una eventual exposicion y no Gnicamente la probabilidad técnica de que ocurra. Un
mismo incidente puede tener impactos muy distintos segun la sensibilidad y el contexto de los
datos. La evaluacion preventiva debe, por tanto, incorporar la perspectiva del titular y las

posibles afectaciones sobre sus derechos.

Los dafios derivados de las vulneraciones de datos muestran finalmente que la proteccion de la
informacidn personal no puede reducirse a una cuestion técnica. Una falla de seguridad puede
traducirse en consecuencias econdmicas, sociales, reputacionales y juridicas que persisten
después de controlar el incidente. La responsabilidad exige identificar el dafio, limitar su
extension y establecer medidas de reparacion adecuadas. La respuesta institucional debe
combinar notificacion, asistencia, correccion de las causas y, cuando corresponda,
compensacion. El analisis de brechas demuestra que la eficacia de la proteccidn depende tanto
de evitar incidentes como de contar con mecanismos capaces de responder de forma

proporcional cuando estos se producen (Masuch et al., 2021; Bohn & Schiereck, 2023).
4.6 Infracciones y sanciones en materia de proteccion de datos

El régimen de infracciones y sanciones en materia de proteccion de datos cumple una funcién
de control frente al incumplimiento de las obligaciones impuestas a responsables, encargados
y demas sujetos sometidos a la normativa. No toda irregularidad tiene la misma gravedad, por
lo que la Ley Organica de Proteccion de Datos Personales diferencia conductas leves y graves
segun su naturaleza y efectos. Esta clasificacion permite graduar la respuesta administrativa y
relacionarla con el nivel de afectacién producido. Los estudios sobre aplicacion de sanciones
muestran que la eficacia del régimen depende de combinar proporcionalidad, capacidad
disuasoria y criterios consistentes para valorar la conducta infractora (Ruohonen & Hjerppe,
2022).

Las infracciones leves del responsable estan previstas en el articulo 67 de la Ley Organica de
Proteccion de Datos Personales (2021). Entre ellas se encuentran no tramitar, tramitar fuera de
plazo o negar injustificadamente solicitudes o quejas del titular; no implementar proteccion de
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datos desde el disefio y por defecto; no mantener disponibles politicas de proteccion de datos
acordes con el tratamiento; seleccionar un encargado que no ofrezca garantias suficientes; e
incumplir medidas correctivas dispuestas por la autoridad. Estas conductas reflejan
deficiencias de cumplimiento que, aunque clasificadas como leves, pueden afectar la capacidad

del titular para ejercer efectivamente sus derechos.

Las infracciones graves del responsable se encuentran en el articulo 68 de la Ley Organica de
Proteccién de Datos Personales (2021). La norma contempla, entre otras conductas, la ausencia
de medidas administrativas, técnicas, fisicas, organizativas y juridicas apropiadas; el uso de
datos para fines distintos de los declarados; el incumplimiento de obligaciones relacionadas
con derechos de los titulares; y determinadas omisiones vinculadas con seguridad, registro,
delegados y supervision. La gravedad responde a que estas conductas pueden afectar
directamente principios esenciales del tratamiento o impedir el funcionamiento de mecanismos
de protecciéon. El régimen exige, por ello, una actuacion preventiva y verificable del

responsable.

Los encargados del tratamiento tienen también un régimen especifico. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 69, considera infracciones leves
conductas como no colaborar con el responsable para atender solicitudes de titulares, no
facilitar informacion necesaria para demostrar cumplimiento, obstaculizar auditorias o
incumplir medidas correctivas. El articulo 70 tipifica infracciones graves, entre ellas tratar
datos sin observar principios y derechos, actuar en contra de las condiciones acordadas con el
responsable, omitir clausulas de confidencialidad o no implementar mecanismos adecuados
para preservar confidencialidad, integridad, disponibilidad y resiliencia. La responsabilidad del
encargado es, por tanto, autbnoma respecto de determinadas obligaciones propias.

La imposicién de sanciones debe responder a criterios de proporcionalidad y a las
caracteristicas concretas de la conducta. El andlisis empirico de decisiones sancionadoras
muestra que elementos como gravedad de la infraccion, principios afectados y circunstancias
del incumplimiento influyen en la respuesta administrativa (Ruohonen & Hjerppe, 2022). La
finalidad del régimen no consiste Unicamente en castigar después de una vulneracion, sino
también en generar incentivos para que responsables y encargados incorporen el cumplimiento
dentro de su gestion ordinaria. Fan (2023) advierte que la existencia formal de normas y
sanciones no garantiza por si misma una reduccion de las brechas, por lo que su eficacia debe

evaluarse también desde su capacidad preventiva.
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Tabla 13
Infracciones y consecuencias sancionatorias en materia de proteccion de datos

Consecuencia
juridica

., No atender adecuadamente Sancion administrativa
Infraccion leve Responsable i
proporcional.

Categoria Ejemplos de conductas  Sujeto principal

solicitudes del titular.

No aplicar proteccion de Medidas correctivas y

Infraccion leve datos desde el disefio y por  Responsable
eventual multa.
defecto.
No implementar medidas Sancion
Infraccion grave  adecuadas de seguridad y Responsable correspondiente a
cumplimiento. infraccion grave.

Utilizar datos para
Infraccion grave  finalidades distintas de las  Responsable
declaradas.
No colaborar en el ejercicio Encaraado Sancion
de derechos del titular. g administrativa.

Tratar datos contrariando
Infraccion grave  principios, derechos o Encargado
instrucciones aplicables.

Persistencia en conductas
previamente corregidas o

Multa y medidas
correctivas.

Infraccion leve

Sancién por infraccién
grave.

Agravamiento de la

Responsable o
respuesta

Incumplimiento

reiterado . encargado o .
sancionadas. administrativa.
Acceso o divulgacion ilicita Persona Posible
Conductas con ! -
) en los supuestos previstos responsable de la responsabilidad penal
relevancia penal . X
por el COIP. conducta independiente.

Nota. La tabla diferencia las principales categorias de incumplimiento y muestra que la respuesta juridica
depende de la gravedad, del sujeto obligado y de la naturaleza concreta de la conducta.

Las sanciones por infracciones leves estan reguladas en el articulo 71 de la Ley Organica de
Proteccion de Datos Personales (2021). Para servidores o funcionarios publicos responsables
de una infraccion leve, la norma prevé multas de uno a diez salarios basicos unificados, sin
perjuicio de la responsabilidad extracontractual del Estado. Cuando el responsable, encargado
0 tercero sea una entidad de derecho privado o una empresa publica, la multa puede oscilar
entre el 0,1 % y el 0,7 % del volumen de negocio correspondiente al ejercicio econémico
inmediatamente anterior. La autoridad debe aplicar criterios de proporcionalidad al determinar

la sancion concreta.

Las infracciones graves reciben una respuesta superior. De acuerdo con la Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 72, los servidores o funcionarios publicos
pueden ser sancionados con multas de diez a veinte salarios basicos unificados. Para
responsables, encargados o terceros que sean entidades de derecho privado o empresas

publicas, la multa se sitta entre el 0,7 % y el 1 % del volumen de negocio correspondiente al
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ejercicio econdmico anterior. La diferencia respecto de las infracciones leves refleja el mayor

impacto potencial de conductas que comprometen principios, derechos o0 medidas esenciales

de seguridad y cumplimiento.

Figura 9

Régimen de infracciones y sanciones en proteccion de datos personales

Finalidad:

©]

Asegurar el cumplimiento y proteger
los derechos de los titulares.

Principios rectores

@ 0O

Proporcionalidad

Capacidad
disuasoria

Criterios
consistentes

1. INFRACCIONES LEVES

4. CRITERIOS PARA SANCIONAR

© No colaborar en derechos
del titular.

e Tratar datos contrariando

principios o instrucciones.

2. INFRACCIONES GRAVES

[ ) Responsable [#) Responsable
@R (At 67 LOPDP) @R (At 68 LOPDP)
@ Solicitudes del titular no atendidas @ No implementar medidas adecuadas
o fuera de plazo. de seguridad y cumplimiento.
Q No aplicar proteccién desde el TIPOS DE y’ Usar datos para fines distintos
disefio y por defecto. INFRACCIONES ™ de los declarados.
Politicas de proteccién e Incumplir obligaciones sobre
no disponibles. derechos de los titulares.
I“\ Elegir encargado sin garantias a Omisiones en seguridad, registro,
- suficientes. 3. INFRACCIONES DE ENCARGADOS delegados o supervisién.
A Incumplir medidas correctivas
de la autoridad. a Leves (Art. 69 LOPDP) & Graves (Art. 70 LOPDP)

5. CONSECUENCIAS

¢ Sanciones administrativas

( j @ Gravedad de la infraccién  No facilitar informacién. o Actuar en contra de lo acordado. \.\\ R el
N\ @ Principios y derechos afectados  |_i | » Obstaculizar auditorias. * Omitir confidencialidad B &= o Medidlisconactivis:

& Circunstancias del incumplimiento * No asegurar confidencialidad,
integridad, disponibilidad

o resiliencia.

* Incumplir medidas correctivas. * Agravamiento por reincidencia.

& Dafio o riesgo generado  Posible responsabilidad penal

en supuestos del COIP.

@ Reincidencia

Nota. El esquema diferencia las infracciones leves y graves aplicables a responsables y encargados, junto con los
criterios utilizados para valorar su gravedad y las principales consecuencias derivadas del incumplimiento
normativo.

El régimen administrativo no excluye otras formas de responsabilidad cuando la conducta
presenta caracteristicas distintas. Una infraccion relacionada con proteccion de datos puede
coincidir con actos que lesionen penalmente la intimidad o impliquen revelacion ilicita de
informacidn. En esos casos, la sancién administrativa responde al incumplimiento del régimen
de proteccion de datos, mientras que la responsabilidad penal se analiza segun los elementos
propios del tipo correspondiente. Esta coexistencia permite responder de forma diferenciada a
conductas organizativas deficientes y a actuaciones deliberadas de mayor gravedad. La eficacia
del sistema depende de mantener claridad sobre la naturaleza de cada responsabilidad y evitar

equiparar automaticamente toda vulneracion con un delito.

Las infracciones y sanciones cumplen finalmente una funcion preventiva dentro del sistema de
proteccion de datos. Su efectividad depende de que responsables y encargados perciban el
incumplimiento como un riesgo juridico real y adopten medidas antes de que ocurra una

vulneracion. La evidencia comparada muestra que las multas pueden reforzar el cumplimiento,
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pero su efecto depende de la consistencia de la supervision y de la relacion entre sancion,
gravedad y conducta infractora (Ruohonen & Hjerppe, 2022). A su vez, Fan (2023) sefiala que
las politicas sancionadoras deben acompafiarse de mecanismos efectivos de seguridad y

control, pues la amenaza de sancion no sustituye una gestion preventiva de los riesgos.
4.7 Reparacion y mecanismos de reclamacion frente a vulneraciones de privacidad

La reparacion frente a una vulneracion de privacidad busca restablecer, en la medida de lo
posible, la posicion juridica del titular afectado y responder a las consecuencias derivadas del
tratamiento indebido de sus datos. La reparacion puede adoptar formas distintas segun la
naturaleza del dafio, como correccion de informacion, eliminacion de datos, cese del
tratamiento, compensacion econémica o adopcion de medidas destinadas a evitar nuevas
afectaciones. La Ley Organica de Proteccion de Datos Personales (2021) reconoce mecanismos
de tutela que permiten al titular reclamar frente a incumplimientos y exigir respuestas por parte

de responsables y encargados cuando sus derechos han sido vulnerados.

La primera via de reclamacion suele consistir en ejercer directamente los derechos reconocidos
por la normativa frente al responsable del tratamiento. Dependiendo del problema, el titular
puede solicitar acceso, rectificacion, actualizacion, eliminacion, oposicion, suspension o
portabilidad. Estos mecanismos permiten corregir determinadas afectaciones sin necesidad de
acudir inicialmente a una instancia jurisdiccional. Su utilidad radica en que ofrecen respuestas
especificas segun el tipo de vulneraciéon. Cuando una organizacién atiende adecuadamente la
solicitud, puede reducir el impacto del incidente y evitar que el dafio continte produciéndose.
La efectividad de estos derechos depende de que existan procedimientos accesibles, plazos

claros y respuestas motivadas.

La accion de habeas data constituye una garantia jurisdiccional especialmente relevante cuando
los mecanismos ordinarios resultan insuficientes. De acuerdo con la Constitucion de la
Republica del Ecuador (2008), en su articulo 92, toda persona tiene derecho a conocer la
existencia y acceder a documentos, datos genéticos, bancos o archivos de datos personales e
informes que sobre si misma o sus bienes consten en entidades pablicas o privadas. La misma
disposicién permite conocer el uso, finalidad, origen, destino y tiempo de vigencia de la
informacion, asi como solicitar su actualizacion, rectificacion, eliminacion o anulacion cuando

corresponda.

La Ley Organica de Garantias Jurisdiccionales y Control Constitucional (2009), en su articulo
49, desarrolla esta garantia y establece que la accion de habeas data tiene por objeto proteger
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judicialmente el acceso y control sobre datos personales. Esta via permite reclamar cuando la
informacidn permanece incorrecta, desactualizada, utilizada de forma indebida o conservada
sin justificacion. La existencia de un mecanismo judicial resulta fundamental porque evita que
la tutela dependa Unicamente de la voluntad del responsable. El titular puede acudir a una
autoridad jurisdiccional para obtener una decisién vinculante cuando la respuesta

administrativa o interna no ha sido suficiente para restablecer sus derechos.

La reparacion también puede requerir medidas distintas a la eliminacion o rectificacion. En
algunos casos, el dafio ya se produjo y no puede revertirse inicamente modificando una base
de datos. Las investigaciones sobre respuestas posteriores a brechas muestran que la
compensacion y las disculpas pueden influir en la percepcidn de justicia y en la recuperacion
de la confianza de las personas afectadas (Masuch et al., 2021). Estas medidas no sustituyen
las obligaciones legales ni eliminan automaticamente la responsabilidad, pero pueden formar
parte de una respuesta mas amplia cuando existe perjuicio material o inmaterial derivado de la

vulneracion.

La compensacion econémica puede resultar procedente cuando la vulneracion produce dafios
cuantificables o afectaciones que justifican una reparacion patrimonial. EI anélisis debe
considerar la relacion entre la conducta, el dafio y la responsabilidad atribuible al sujeto que
intervino en el tratamiento. La existencia de una sancion administrativa no necesariamente
repara al titular, porque la multa impuesta por una autoridad responde al incumplimiento
normativo y no directamente a la restitucion individual. Ruohonen y Hjerppe (2022) muestran
que los regimenes sancionadores cumplen principalmente funciones de cumplimiento y
disuasion, mientras que la reparacion individual requiere mecanismos especificos orientados a

responder al perjuicio sufrido.

La reclamacion también puede producirse mediante procedimientos ante la autoridad
competente en materia de proteccién de datos. Estos mecanismos permiten denunciar
incumplimientos, solicitar intervencion institucional y promover medidas correctivas. Su
funcidn es distinta de la accion judicial, porque se orienta a la supervision administrativa del
cumplimiento y a la adopcion de decisiones dentro del ambito regulatorio. La efectividad de
esta via depende de que la autoridad pueda investigar, requerir informacion, ordenar medidas
y aplicar sanciones cuando corresponda. La existencia de un 6rgano especializado facilita que
los conflictos relacionados con tratamiento de datos sean analizados desde criterios técnicos y
juridicos especificos.
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La reparacion exige ademas medidas de no repeticion cuando la vulneracion revela fallas
estructurales. Una respuesta limitada a compensar al titular puede resultar insuficiente si la
organizacion mantiene las mismas deficiencias que originaron el incidente. Thomas et al.
(2022) destacan que la rendicion de cuentas posterior a una brecha debe incluir explicacion del
evento, acciones correctivas y medidas para evitar nuevos incidentes. Esto implica revisar
controles de acceso, politicas internas, procedimientos de respuesta, formacion del personal y
sistemas de seguridad. La reparacion adquiere asi una dimension preventiva, porque busca
corregir tanto el dafio individual como las condiciones organizativas que permitieron la

vulneracion.

La comunicacion transparente con los afectados también forma parte de una reparacion
adecuada. Una persona necesita comprender qué ocurrid, qué datos fueron expuestos y qué
acciones puede adoptar. La falta de informacion puede prolongar el dafio al impedir que el
titular tome medidas protectoras. Masuch et al. (2021) muestran que las estrategias de respuesta
influyen en la valoracion que los afectados realizan de la organizacion después de una brecha.
Una comunicacion clara, acompafiada de medidas concretas, puede contribuir a reducir
incertidumbre y restaurar parcialmente la confianza, aunque no elimina la necesidad de asumir

responsabilidades por el incidente.

Los mecanismos de reclamacion deben ser accesibles y comprensibles para evitar que la
complejidad juridica se convierta en una barrera. El titular debe saber a quién dirigirse, qué
derecho ejercer y qué informacion presentar para sustentar su solicitud. Cuando los
procedimientos son excesivamente técnicos, largos o poco transparentes, la proteccién pierde
eficacia préctica. La tutela de la privacidad exige que las vias administrativas y jurisdiccionales
puedan utilizarse de forma razonable por las personas afectadas. La existencia formal de
derechos no resulta suficiente si el costo, la dificultad o la falta de informacion impiden su

ejercicio efectivo frente a una vulneracion.

La reparacion frente a vulneraciones de privacidad debe entenderse, en consecuencia, como un
conjunto de respuestas complementarias. Puede incluir rectificacion, supresion, suspension del
tratamiento, intervencion de la autoridad, habeas data, sanciones, compensacion y medidas de
no repeticiéon. La eleccion del mecanismo depende de la naturaleza de la afectacion y del
resultado que se busca obtener. La proteccion efectiva requiere que el titular pueda detener el
tratamiento indebido, corregir sus consecuencias y exigir responsabilidad cuando corresponda.
En este sentido, reparacion y reclamacion forman parte de una tutela integral que combina

restitucion, control institucional y prevencion de nuevas vulneraciones.

122



Capitulo

Cumplimiento
normativo y tutela de la
privacidad

/Y

’ .
— " ”
o\ J
T w———

Galo Fernando Almeida Casanova



5.1 Sistemas de cumplimiento en materia de proteccion de datos personales

Los sistemas de cumplimiento en materia de proteccion de datos personales constituyen
estructuras organizativas destinadas a garantizar que las actividades de tratamiento se ajusten
de manera permanente a las obligaciones juridicas aplicables. Su funcionamiento comprende
politicas, procedimientos, responsabilidades internas, mecanismos de control, evaluacion de
riesgos y acciones correctivas. La Ley Organica de Proteccion de Datos Personales (2021), en
su articulo 47, exige a responsables y encargados implementar medidas administrativas,
técnicas, fisicas, organizativas y juridicas apropiadas para garantizar y demostrar el
cumplimiento. Esta exigencia convierte la proteccion de datos en una responsabilidad continua

que debe integrarse en la gestion ordinaria de las organizaciones.

Un sistema de cumplimiento eficaz no puede limitarse a disponer de documentos formales o
clausulas generales de privacidad. Debe existir correspondencia entre las reglas internas y las
operaciones reales mediante las cuales se recolectan, almacenan, consultan, transfieren y
eliminan datos personales. Prados et al. (2024) destacan que la gobernanza de la privacidad
requiere componentes coordinados que permitan establecer responsabilidades, estructuras de
decision y mecanismos para controlar el cumplimiento de las exigencias legales. Desde esta
perspectiva, la proteccion de datos debe incorporarse a la administracion institucional como
una funcidn transversal, vinculada con los procesos tecnolégicos, juridicos, operativos y de

supervision.

La responsabilidad proactiva constituye uno de los fundamentos de estos sistemas porque exige
demostrar que las medidas de proteccion fueron efectivamente implementadas. La Ley
Orgénica de Proteccion de Datos Personales (2021), en su articulo 10, incorpora la
responsabilidad proactiva y demostrada entre los principios aplicables al tratamiento. Esto
implica que el cumplimiento no se presume simplemente por la existencia de declaraciones
institucionales, sino que debe poder comprobarse mediante registros, politicas, evaluaciones,
evidencias de capacitacion y controles periddicos. La documentacién adquiere asi una funcion
probatoria, ya que permite reconstruir las decisiones adoptadas y verificar si la organizacion

actu6 de manera coherente con los riesgos asociados al tratamiento.

La asignacion clara de responsabilidades internas constituye otro componente esencial. Cada
organizacion debe determinar qué unidades o personas intervienen en la gestion de datos, quién
autoriza tratamientos, quién supervisa medidas de seguridad y quién responde ante solicitudes
0 incidentes. La ausencia de responsabilidades definidas puede generar duplicidad de
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funciones, omisiones y demoras en la respuesta frente a vulneraciones. Prados et al. (2024)
sefialan que la gobernanza de privacidad requiere articular funciones, procesos y mecanismos
de rendicion de cuentas dentro de la estructura institucional. Esta distribucion permite
transformar las obligaciones normativas en actividades concretas susceptibles de seguimiento,

revision y mejora.

El cumplimiento también requiere conocer qué datos posee la organizacion y para qué los
utiliza. Sin un inventario actualizado de tratamientos resulta dificil determinar bases juridicas,
periodos de conservacion, destinatarios, medidas de seguridad o riesgos especificos. La gestion
sistematica de la informacion permite identificar tratamientos innecesarios, duplicados o
incompatibles con las finalidades inicialmente establecidas. Issaoui et al. (2023), al analizar el
cumplimiento de proteccién de datos en servicios en la nube, muestran que la complejidad
tecnoldgica y la intervencion de proveedores externos pueden dificultar la identificacion de
responsabilidades y condiciones de tratamiento. Esto exige fortalecer la trazabilidad sobre los

flujos de informacion.

Los sistemas de cumplimiento deben incorporar ademas mecanismos de evaluacion periddica.
Las condiciones bajo las cuales se tratan los datos pueden cambiar por incorporacion de nuevas
tecnologias, modificaciones organizativas, ampliacion de servicios o contratacion de
proveedores. Una medida adecuada en determinado momento puede volverse insuficiente
frente a nuevas amenazas o transformaciones del tratamiento. La Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 47, exige verificar periodicamente la eficacia de las
medidas implementadas. Esta revision impide que el cumplimiento sea entendido como una
actividad ejecutada una sola vez y obliga a mantener un proceso continuo de identificacion,

evaluacion y correccion de deficiencias.

La formacién del personal forma parte del sistema porque gran parte de las operaciones de
tratamiento depende de decisiones humanas. Un trabajador puede provocar una vulneracion al
enviar informacion al destinatario equivocado, utilizar credenciales de manera inadecuada o
conservar datos fuera de los sistemas autorizados. Las politicas internas requieren, por tanto,
programas de capacitacion relacionados con confidencialidad, seguridad, ejercicio de derechos
y respuesta frente a incidentes. Prados et al. (2024) vinculan la gobernanza de privacidad con
componentes organizacionales que permitan trasladar las reglas de proteccion a las practicas
cotidianas. La capacitacion contribuye a reducir la distancia entre las obligaciones formales y

las actuaciones concretas del personal.
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La contratacion de servicios externos representa un desafio adicional para los sistemas de
cumplimiento. Una organizacion puede delegar almacenamiento, procesamiento o
infraestructura, pero continlia necesitando controles sobre las condiciones en que sus datos son
tratados. Issaoui et al. (2023) muestran que el cumplimiento en entornos de nube exige atender
aspectos relacionados con responsabilidades compartidas, transparencia y control sobre
proveedores. Por ello, antes de contratar un servicio debe evaluarse si el proveedor ofrece
garantias suficientes y si sus practicas son compatibles con las obligaciones del responsable.
Los contratos deben acompariarse de mecanismos de supervision capaces de verificar que las

condiciones acordadas se mantienen durante la relacién.

La automatizacion también puede apoyar determinadas actividades de cumplimiento cuando el
volumen y complejidad de los tratamientos dificultan una revision exclusivamente manual.
Loré et al. (2023) proponen un marco basado en inteligencia artificial orientado a apoyar
decisiones relacionadas con cumplimiento, mostrando que las herramientas automatizadas
pueden facilitar la identificacion de requisitos, inconsistencias y riesgos regulatorios. Sin
embargo, estos sistemas no eliminan la responsabilidad humana ni sustituyen la interpretacion
juridica. Su utilidad depende de la calidad de los datos, criterios y reglas incorporados. La
organizacion debe mantener capacidad de revision para evitar que la automatizacion genere

una falsa apariencia de conformidad normativa.

Los sistemas de cumplimiento deben incluir mecanismos de respuesta frente a desviaciones e
incidentes. Detectar una deficiencia sin aplicar medidas correctivas reduce el valor del control
interno y permite que el riesgo permanezca activo. La gestion debe establecer procedimientos
para investigar incumplimientos, determinar sus causas, corregir controles y documentar las
decisiones adoptadas. Esta l6gica permite aprender de errores y fortalecer progresivamente las
medidas existentes. La eficacia del sistema no se mide por la ausencia absoluta de incidentes,
sino también por su capacidad para identificarlos oportunamente, contener sus efectos y
modificar procesos cuando se demuestra que una practica resulta incompatible con las

obligaciones de proteccion de datos.

Un sistema de cumplimiento consolidado integra finalmente gobernanza, documentacion,
gestion de riesgos, capacitacion, supervision de proveedores y revision continua. Su finalidad
no consiste Unicamente en evitar sanciones, sino en establecer condiciones organizativas que
permitan utilizar informacion personal sin debilitar los derechos de los titulares. La
responsabilidad demostrada exige que cada decision relevante pueda justificarse mediante

evidencia verificable y que los controles evolucionen junto con los tratamientos realizados. La
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combinacion de estructuras de gobernanza, herramientas tecnoldgicas y procedimientos de
supervision permite transformar la proteccion de datos en una practica institucional
permanente, capaz de responder tanto a exigencias normativas como a cambios tecnologicos y

organizativos (Prados et al., 2024; Lore et al., 2023).
5.2 Politicas internas y procedimientos para la gestién de informacion personal

Las politicas internas de proteccion de datos establecen los criterios que orientan la actuacion
de una organizacion cuando recolecta, utiliza, almacena, comparte o elimina informacion
personal. Su funcion consiste en traducir las obligaciones juridicas generales en reglas
concretas aplicables a procesos, sistemas y personas. Una politica eficaz debe determinar
finalidades autorizadas, responsabilidades, niveles de acceso, periodos de conservacién y
procedimientos frente a incidentes o solicitudes de titulares. La Ley Organica de Proteccion de
Datos Personales (2021), en su articulo 47, exige la adopcion de medidas administrativas,
técnicas, fisicas, organizativas y juridicas apropiadas, por lo que las politicas internas forman

parte del cumplimiento demostrable.

La elaboracion de politicas requiere partir de las actividades reales de tratamiento y no de
modelos genéricos desconectados de la operacion institucional. Cada organizacion administra
categorias diferentes de datos, utiliza tecnologias particulares y mantiene relaciones especificas
con proveedores, usuarios o trabajadores. Por ello, las reglas internas deben responder al
contexto y al nivel de riesgo existente. Prados et al. (2024) sostienen que la gobernanza de la
privacidad depende de la articulacion entre estructuras, responsabilidades y procedimientos
capaces de convertir las exigencias legales en practicas verificables. Una politica demasiado
general puede resultar insuficiente para orientar decisiones concretas y demostrar que los

controles fueron disefiados segun necesidades identificadas.

Los procedimientos complementan las politicas porque describen como deben ejecutarse
determinadas actuaciones. Mientras la politica establece qué debe protegerse y bajo qué
criterios, el procedimiento determina quién interviene, qué pasos debe seguir, qué
documentacion debe generar y qué controles debe aplicar. Esta distincion es importante para
actividades como la atencion de derechos, autorizacion de accesos, eliminacion de
informacidn, gestion de proveedores o respuesta ante vulneraciones. Los procedimientos
permiten reducir decisiones improvisadas y mantener criterios relativamente uniformes entre

distintas unidades. Ademas, facilitan la supervisién posterior porque dejan evidencia sobre las

127



actuaciones realizadas y permiten comparar la practica institucional con las reglas previamente

aprobadas.

La gestion de accesos constituye uno de los &mbitos que requieren procedimientos detallados.
No todo trabajador necesita consultar toda la informacion administrada por una organizacion,
por lo que deben asignarse permisos segun funciones y necesidades concretas. Las politicas
deberian definir criterios para crear, modificar y retirar credenciales, revisar privilegios y
registrar actividades relevantes. La Ley Organica de Proteccion de Datos Personales (2021),
en su articulo 10, reconoce los principios de confidencialidad y seguridad, que obligan a
preservar la informacién frente a accesos o usos incompatibles con el tratamiento autorizado.
La gestion interna debe impedir que la disponibilidad técnica de los datos se convierta en

autorizacion indiscriminada para utilizarlos.

Los periodos de conservacion también deben incorporarse a las politicas institucionales.
Mantener datos indefinidamente aumenta la superficie de exposicién y dificulta justificar
tratamientos cuya finalidad ya termind. Los procedimientos deben establecer criterios para
revisar archivos, eliminar informacién innecesaria y conservar Gnicamente aquello que
continte siendo legitimamente requerido. Estas decisiones deben aplicarse tanto a documentos
principales como a copias, respaldos y sistemas secundarios. Una gestion adecuada evita que
informacion aparentemente eliminada permanezca disponible en repositorios olvidados. El
cumplimiento requiere, por tanto, vincular cada categoria de datos con una finalidad, un
periodo de conservacion y una forma segura de eliminacion cuando desaparezca la necesidad

que justificd su tratamiento.

Las politicas deben regular igualmente la relacion con proveedores y encargados externos. La
contratacion de servicios de almacenamiento, nube, soporte o procesamiento puede trasladar
operaciones técnicas, pero no elimina la necesidad de controlar como se administra la
informacidn. Issaoui et al. (2023) identifican dificultades de cumplimiento en servicios en la
nube relacionadas con distribucion de responsabilidades, transparencia y control sobre
proveedores. Por ello, los procedimientos internos deben incluir criterios de seleccion, revision
contractual, delimitacion de instrucciones, gestion de accesos y supervision periodica. La
organizacion necesita conocer dénde se procesan sus datos, quién puede acceder a ellos y qué

medidas existen para responder ante incidentes o terminacion del servicio.

La capacitacidn debe integrarse a estas politicas porque las reglas escritas resultan insuficientes
si el personal desconoce como aplicarlas. Los procedimientos deberian especificar qué
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personas reciben formacién, con qué periodicidad y sobre qué aspectos de proteccion de datos.
La capacitacion puede abarcar confidencialidad, manejo de documentos, prevencion de errores,
reconocimiento de incidentes y atencion de solicitudes. Prados et al. (2024) destacan que una
estructura de gobernanza requiere mecanismos capaces de incorporar la privacidad a la
actuacion organizacional. Esto supone transformar las obligaciones juridicas en
comportamientos cotidianos y establecer responsabilidades cuando una persona utiliza

informacion fuera de las funciones que le fueron asignadas.

En las entidades sometidas a obligaciones de transparencia, las politicas internas deben ademas
diferenciar claramente entre informacién publica e informacion que no puede divulgarse
libremente. La Ley Orgénica de Transparencia y Acceso a la Informacion Publica (2023), en
su articulo 4, numeral 5, define la informacion confidencial e incluye aquella vinculada con la
privacidad y los datos personales cuya difusion requiere consentimiento, remitiendo su
tratamiento a la legislacion de proteccion de datos. Esta distincion exige procedimientos de
revision antes de publicar o entregar documentos, de manera que el cumplimiento del deber de

transparencia no provoque una divulgacion indebida de informacién personal.

La gestion documental debe incorporar controles capaces de aplicar esa diferenciacion en la
practica. Antes de divulgar expedientes, bases de datos o documentos administrativos, la
organizacion debe identificar si contienen informacion personal, determinar si existe
fundamento para su entrega y aplicar, cuando corresponda, mecanismos de anonimizacion,
ocultamiento o separacion de contenidos. La transparencia y la privacidad no deben abordarse
como obligaciones aisladas, porque pueden coincidir dentro de un mismo documento. Un
procedimiento interno bien disefiado permite entregar aquello que tiene caracter pablico sin
exponer informacion que pertenece al &mbito protegido del titular. Esta revision previa reduce

conflictos y fortalece la coherencia entre distintas obligaciones institucionales.

Las politicas internas necesitan mecanismos de actualizacion porque los tratamientos y riesgos
cambian con el tiempo. Nuevos sistemas, modificaciones legales, cambios de proveedores o
incorporacion de herramientas automatizadas pueden volver insuficientes procedimientos
anteriormente adecuados. La revision periodica debe identificar desviaciones entre lo
establecido y la practica, evaluar incidentes y adaptar controles cuando existan nuevas
condiciones. Un sistema de cumplimiento maduro utiliza auditorias, registros y resultados de
evaluaciones para modificar sus politicas. La finalidad no consiste en acumular documentos,

sino en mantener reglas operativas capaces de responder a las condiciones reales bajo las cuales
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se gestiona la informacion personal y demostrar que las decisiones adoptadas poseen

fundamento verificable.

Figura 10
Politicas internas para la gestion y proteccion de datos personales

PROPOSITO
Traducir obligaciones legales en reglas
concretas para proteger los datos

personales en la organizacion.

OBJETIVO A
Establecer reglas y criterios para tratar

los datos de forma legitima y segura.

N

Q

ALCANCE Y ROLES

Definir responsables, funciones y
niveles de decisién.

PRINCIPIOS RECTORES

Legalidad, finalidad, minimizacién,
calidad, confidencialidad y seguridad.

GESTION DE ACCESOS
Permisos segun funciones, minimo privilegio,
revisién periddica y retiro de accesos.

e

T
)
| S of of ~§ of aoff ~N of NN -

CONSERVACION Y ELIMINACION
Definir periodos de conservacion y
eliminacién segura de la informacién. ‘

= 2 a

armmd

PROVEEDORES Y ENCARGADOS
Seleccidn, contratos, instrucciones
claras y supervisién periédica.

""

TRANSPARENCIA Y CONFIDENCIALIDAD

Diferenciar informacién publica y confidencial
y revisar antes de divulgar.

CAPACITACION
Formar al personal sobre politicas, procedimientos
y buenas practicas.

¢ Q

INCIDENTES

Procedimientos de deteccidn, respuesta,
contencién, registro y comunicacion.

1,
l\

w
REVISION Y MEJORA j

Evaluar, auditar y actualizar politicas y
procedimientos seglin cambios y riesgos.

/
Nota. El esquema organiza los principales componentes que orientan la gestion interna de la informacidn personal,
desde la definicion de responsabilidades y controles hasta la capacitacidn, respuesta a incidentes y mejora
continua.
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La eficacia de las politicas depende finalmente de su integracion con la estructura institucional.
Deben existir responsables identificables, recursos suficientes, procedimientos conocidos y
mecanismos para controlar su aplicacion. Una politica que no determina quién debe actuar
frente a una solicitud, una brecha o una eliminacion pendiente pierde utilidad préactica. La
gestion de informacion personal requiere conectar normas internas con actividades concretas y
establecer evidencia de cumplimiento en cada etapa. Esta articulacion permite reducir riesgos,
asignar responsabilidades y corregir précticas inconsistentes. Las politicas se convierten asi en
instrumentos de gobernanza que ordenan el tratamiento y hacen posible demostrar que la

privacidad forma parte de la gestion cotidiana de la organizacion (Prados et al., 2024).
5.3 Proteccion de datos desde el disefio y por defecto

La proteccion de datos desde el disefio supone incorporar las exigencias de privacidad desde
las primeras etapas de planificacion de productos, servicios, procesos y sistemas que impliquen
tratamiento de informacién personal. Su finalidad es evitar que la proteccion se afiada
unicamente después de que aparezcan riesgos o incidentes. La Ley Orgénica de Proteccién de
Datos Personales (2021), en su articulo 39, establece que el responsable debe considerar desde
las fases iniciales de concepcidn y disefio los riesgos que determinados tratamientos pueden
generar para los derechos de los titulares e implementar medidas técnicas, organizativas y de

otra naturaleza orientadas al cumplimiento normativo.

Este enfoque exige integrar criterios juridicos y técnicos durante la definicién de
funcionalidades, arquitectura, permisos, almacenamiento y circulacion de los datos. La
privacidad deja asi de funcionar como un control posterior y se convierte en una condicion del
propio disefio. Von Grafenstein et al. (2022) sostienen que una proteccion efectiva desde el
disefio requiere métodos interdisciplinarios capaces de conectar objetivos juridicos con
decisiones concretas de disefio y experiencia de usuario. Esta integracion es especialmente
importante al definir finalidades, porque una formulacion imprecisa puede conducir a
recoleccion excesiva, usos secundarios y configuraciones que dificulten al titular comprender

o controlar el tratamiento realizado.

La proteccion por defecto complementa este enfoque mediante configuraciones iniciales
orientadas a limitar el tratamiento a lo estrictamente necesario. El articulo 39 de la Ley
Organica de Proteccion de Datos Personales (2021) dispone que, por defecto, solo deben
tratarse los datos personales necesarios para cada una de las finalidades establecidas. Esto

significa que una persona no deberia tener que modificar opciones complejas para alcanzar un
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nivel razonable de privacidad. La configuracién inicial debe evitar recolecciones innecesarias,
accesos indiscriminados o difusién excesiva, colocando la minimizacion de datos como
condicion ordinaria del funcionamiento del sistema y no como una alternativa que dependa de

la iniciativa del titular.

La aplicacion practica de estos principios requiere analizar qué informacion resulta
indispensable para cada funcion. Un formulario digital, por ejemplo, no deberia solicitar datos
que no sean necesarios para prestar el servicio previsto, mientras que una plataforma deberia
restringir inicialmente la visibilidad de la informacién a los destinatarios requeridos. VVon
Grafenstein et al. (2022) muestran que la especificacion efectiva de las finalidades puede
fortalecerse mediante metodologias centradas en el usuario, porque permiten relacionar los
objetivos del tratamiento con los procesos concretos donde se capturan y utilizan datos. Esta
perspectiva ayuda a evitar que las decisiones técnicas amplien silenciosamente el alcance

inicialmente previsto.

La proteccién desde el disefio también exige anticipar escenarios de riesgo antes de
implementar un sistema. Entre las decisiones relevantes se encuentran la forma de autenticar
usuarios, separar bases de datos, establecer tiempos de conservacién, gestionar permisos y
reducir posibilidades de reidentificacion. EIl responsable debe valorar tanto el estado de la
técnica como la naturaleza y finalidad del tratamiento, conforme dispone el articulo 39 de la
Ley Organica de Proteccion de Datos Personales (2021). El anélisis temprano permite
modificar un proyecto cuando todavia resulta viable hacerlo, evitando que deficiencias

estructurales se consoliden y requieran posteriormente intervenciones mas costosas 0 menos

eficaces.
Tabla 14
Aplicacién de la proteccion de datos desde el disefio y por defecto
Dimensién Aplicacion desde el disefio Aplicacion por defecto
.. Determinar previamente qué Solicitar inicialmente solo la informacion
Recoleccion . o
datos son necesarios. indispensable.
Disefiar perfiles y permisos segun Mantener restringido el acceso salvo
Acceso . -4
funciones. habilitacion justificada.
- Definir usos especificos antes de Evitar activacién automatica de usos
Finalidad . .
desarrollar el tratamiento. adicionales.
.. Incorporar periodos y No conservar datos mas tiempo del
Conservacion ) A X
mecanismos de eliminacion. necesario.
Visibilidad Disefiar controles sobre Mantener la configuracion menos
divulgacion y destinatarios. expansiva de exposicion.
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Dimensién Aplicacion desde el disefio Aplicacion por defecto
Integrar medidas técnicas y Activar inicialmente las protecciones

Seguridad N .

organizativas desde el proyecto. necesarias.

- . Presentar opciones comprensibles sin

Facilitar mecanismos de acceso, ; : ) ;
Derechos IR . configuraciones innecesariamente

rectificacion y demaés derechos. .

complejas.
. Examinar riesgos antes de Mantener configuraciones coherentes con

Evaluacion

implementar cambios o servicios. la minimizacion del tratamiento.

Nota. La tabla diferencia la incorporacién preventiva de garantias durante el desarrollo de un tratamiento y las
configuraciones iniciales que limitan automéaticamente el uso de datos a lo necesario.

La minimizacién constituye uno de los efectos mas relevantes de la proteccion por defecto.
Reducir el volumen de informacidn tratada disminuye tanto la exposicion ante incidentes como
las posibilidades de utilizacién incompatible con la finalidad original. Este criterio debe
aplicarse a cantidad, alcance, accesibilidad y tiempo de conservacién. La Ley Orgéanica de
Proteccion de Datos Personales (2021), en su articulo 39, vincula expresamente la
configuracion por defecto con el tratamiento exclusivo de los datos necesarios para cada
finalidad. La obligacion, por tanto, no se limita a interfaces visibles para el usuario, sino que

también alcanza decisiones internas sobre sistemas, bases de datos y procesos automatizados.

El disefio debe considerar ademas la comprension del titular. Una interfaz puede ofrecer
formalmente opciones de privacidad y, al mismo tiempo, dificultar su utilizacion mediante
configuraciones confusas o0 decisiones predeterminadas excesivamente invasivas. Von
Grafenstein et al. (2022) destacan la importancia de integrar enfoques centrados en el usuario
para lograr que las exigencias juridicas puedan materializarse efectivamente en la interaccion
con los sistemas. Esto implica disefiar opciones comprensibles, evitar recorridos
innecesariamente complejos y relacionar las decisiones del usuario con finalidades claramente
determinadas. La eficacia de la privacidad depende también de que las garantias puedan

utilizarse en condiciones reales y no Unicamente de que aparezcan formalmente disponibles.

La proteccion desde el disefio debe mantenerse durante todo el ciclo de vida del tratamiento.
Una aplicacion inicialmente adecuada puede incorporar posteriormente nuevas funciones,
integraciones o fuentes de informacion capaces de alterar sus riesgos. Cada modificacion
relevante exige revisar si continlan siendo suficientes las medidas adoptadas y si las
configuraciones predeterminadas siguen limitando el tratamiento a lo necesario. Esta l6gica
enlaza el disefio con la responsabilidad proactiva, porque obliga a justificar las decisiones

técnicas y organizativas a medida que evoluciona el sistema. La proteccién no termina con el
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lanzamiento del producto o servicio, sino que requiere revision permanente frente a cambios

funcionales, tecnoldgicos y organizativos.

La incorporacion de privacidad desde el disefio y por defecto modifica, finalmente, la manera
de entender el cumplimiento. En lugar de corregir vulnerabilidades cuando el tratamiento ya
estd funcionando, obliga a preguntarse desde el inicio qué datos son necesarios, quién debe
acceder a ellos, cuanto tiempo deben conservarse y qué riesgos generan para las personas. El
articulo 39 de la Ley Organica de Proteccion de Datos Personales (2021) convierte esta I6gica
preventiva en una obligacion concreta del responsable, mientras que la evidencia académica
muestra que su aplicacion efectiva exige coordinacion entre disciplinas juridicas, técnicas y de

disefio (von Grafenstein et al., 2022).
5.4 Evaluacion de riesgos e impacto en la privacidad

La evaluacion de riesgos permite identificar anticipadamente las condiciones que pueden
comprometer la confidencialidad, integridad, disponibilidad o uso legitimo de los datos
personales. Su propdsito no consiste Gnicamente en reconocer amenazas técnicas, Sino en
determinar como un tratamiento puede afectar los derechos y libertades de las personas. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 40, exige que responsables
y encargados utilicen una metodologia de anélisis que considere las particularidades del
tratamiento, las partes involucradas, las categorias y el volumen de datos utilizados. Esta
valoracién constituye una base necesaria para adoptar medidas de seguridad proporcionales al

riesgo identificado.

El andlisis debe contemplar tanto la probabilidad de que ocurra un evento como la gravedad de
sus posibles consecuencias. Un tratamiento de informacion identificativa basica no presenta
necesariamente el mismo riesgo que uno basado en datos sensibles, perfiles automatizados o
grandes volimenes de informacién. La Ley Organica de Proteccion de Datos Personales
(2021), en su articulo 41, establece que la determinacién de medidas de seguridad debe
considerar los resultados del analisis de riesgos, la naturaleza de los datos, las caracteristicas
de las partes involucradas y antecedentes relacionados con pérdida, destruccion, divulgacion o

accesos no autorizados. De esta manera, seguridad y riesgo quedan juridicamente vinculados.

Cuando el tratamiento puede generar un alto riesgo para los titulares, el analisis general debe
complementarse con una evaluacion de impacto en proteccion de datos. La Ley Organica de
Proteccion de Datos Personales (2021), en su articulo 42, establece que el responsable debe
realizarla cuando, debido a la naturaleza, contexto o finalidades del tratamiento, exista
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probabilidad de alto riesgo para los derechos y libertades del titular o cuando lo requiera la
autoridad competente. Esta evaluacion tiene caracter preventivo porque busca identificar
consecuencias antes de ejecutar o mantener tratamientos cuya complejidad, alcance o

sensibilidad exige un nivel superior de analisis.

La evaluacion de impacto adquiere especial relevancia cuando las organizaciones manejan
informacién sensible o utilizan infraestructuras tecnoldgicas complejas. Georgiou y
Lambrinoudakis (2021), al analizar evaluaciones de impacto en organizaciones sanitarias
basadas en servicios de nube, muestran que la identificacion estructurada de amenazas y
consecuencias facilita seleccionar salvaguardas apropiadas para tratamientos donde confluyen
datos sensibles, proveedores tecnoldgicos y riesgos de seguridad. Este enfoque permite pasar
de una proteccion genérica a decisiones basadas en escenarios concretos. La evaluacién debe
considerar procesos, tecnologias, actores y posibles efectos sobre las personas, evitando que el

cumplimiento se reduzca a una revision exclusivamente documental.

La normativa ecuatoriana identifica circunstancias en las que la evaluacion de impacto es
obligatoria. El articulo 42 de la Ley Orgéanica de Proteccion de Datos Personales (2021) incluye
la evaluacion sistematica y exhaustiva de aspectos personales basada en tratamiento
automatizado cuando sustenta decisiones con efectos juridicos, el tratamiento a gran escala de
categorias especiales de datos o informacion relativa a condenas e infracciones penales y la
observacion sistematica a gran escala de zonas de acceso publico. Estos supuestos reflejan
escenarios donde el alcance o la sensibilidad del tratamiento incrementan considerablemente
las posibles consecuencias para los titulares y justifican controles preventivos reforzados.

Tabla 15
Componentes de la evaluacion de riesgos e impacto en la privacidad

Finalidad dentro de la

Componente Aspecto analizado o
evaluacion
Naturaleza del Tipo y sensibilidad de los datos Determinar el nivel de proteccion
tratamiento utilizados. requerido.
Volumen de datos, nimero de Identificar la magnitud de una
Alcance

titulares y extension del tratamiento. posible afectacion.
Entorno tecnoldgico, organizativoy Reconocer circunstancias que

Contexto . - .
relacion entre los actores. modifican el riesgo.
- Obijetivos para los cuales se realiza el Comprobar necesidad y
Finalidad ; .
tratamiento. coherencia del uso de los datos.
Acceso indebido, pérdida, alteracion, Identificar eventos capaces de
Amenazas . L - X . C
filtracion o uso incompatible. producir una afectacion.
. Posibles efectos sobre derechos y Estimar la gravedad de los
Consecuencias . .
libertades. impactos.
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Finalidad dentro de la

Componente Aspecto analizado o
evaluacion
- Posibilidad de materializacion de Priorizar riesgos que requieren
Probabilidad . . 1esgos g g
cada riesgo. intervencion.
Medidas técnicas, organizativasy  Reducir probabilidad o impacto
Salvaguardas S . .
juridicas previstas. del riesgo.
. . Nivel que permanece después de Determinar si resulta necesario
Riesgo residual . . .
aplicar controles. adoptar medidas adicionales.

Nota. La tabla organiza los elementos que permiten relacionar las caracteristicas del tratamiento con sus
posibles consecuencias y con las medidas destinadas a reducir los riesgos para los titulares.

Una evaluacion de impacto no debe convertirse en un documento estatico preparado
Unicamente para demostrar cumplimiento. Su utilidad depende de que pueda modificar
decisiones reales sobre el tratamiento. EI Reglamento General a la Ley Organica de Proteccion
de Datos Personales (2023), en su articulo 30, concibe esta evaluacion como un instrumento
preventivo orientado a identificar riesgos, describir acciones para gestionarlos y fortalecer una
cultura preventiva de proteccion de datos. Esto implica que los resultados deben influir en la
arquitectura tecnoldgica, las configuraciones de seguridad, los procedimientos y las

condiciones bajo las cuales se autoriza un tratamiento.

El contenido de la evaluacion debe permitir comprender por qué el tratamiento resulta
necesario y como se pretende controlar sus consecuencias. EI Reglamento General a la Ley
Organica de Proteccion de Datos Personales (2023), en su articulo 32, exige incluir una
descripcion sistematica de las operaciones y finalidades, la justificacion de su necesidad y
proporcionalidad, la evaluacion de riesgos para los derechos y libertades y las medidas
previstas para afrontarlos. Estas exigencias conectan el analisis juridico con decisiones técnicas
y organizativas verificables. La evaluacion no se limita a enumerar amenazas, sino que debe
justificar por qué las salvaguardas seleccionadas resultan adecuadas frente a los riesgos

identificados.

La evaluacion requiere también revision cuando cambian significativamente las condiciones
del tratamiento. La incorporacién de nuevas fuentes de informacion, proveedores, algoritmos,
finalidades o tecnologias puede modificar riesgos que anteriormente habian sido considerados
aceptables. Georgiou y Lambrinoudakis (2021) muestran que los entornos tecnoldgicos
dinamicos requieren metodologias capaces de revisar periédicamente amenazas y controles.
Esto impide asumir que una evaluacion inicial continda siendo valida indefinidamente. La

gestion de privacidad debe funcionar como un ciclo en el que identificacién, valoracion,
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mitigacion y seguimiento se actualicen conforme evoluciona el tratamiento y aparezcan nuevas

posibilidades de afectacidn para los titulares.

La evaluacion de riesgos e impacto permite, finalmente, justificar decisiones antes de que una
vulneracion ocurra. Su valor juridico y organizativo radica en demostrar que el responsable
comprendio las caracteristicas del tratamiento, anticipd consecuencias previsibles y selecciond
medidas proporcionales. Cuando el riesgo resulta elevado, la evaluacién de impacto profundiza
ese examen y obliga a relacionar cada amenaza con salvaguardas especificas. La combinacion
de los articulos 40, 41 y 42 de la Ley Organica de Proteccion de Datos Personales (2021)
configura asi una secuencia preventiva: identificar riesgos, determinar medidas y profundizar

el anélisis cuando las posibles afectaciones alcanzan un nivel especialmente significativo.
5.5 Medidas técnicas y organizativas para la seguridad de los datos

Las medidas técnicas y organizativas constituyen el nicleo operativo de la seguridad de los
datos personales porque permiten reducir la probabilidad de accesos indebidos, pérdidas,
alteraciones o divulgaciones no autorizadas. La Ley Organica de Proteccion de Datos
Personales (2021), en su articulo 10, establece el principio de seguridad y exige implementar
medidas adecuadas y necesarias, atendiendo al estado de la técnica, la naturaleza de los datos
y el contexto del tratamiento. Esta obligacion impide aplicar soluciones idénticas a todos los
escenarios, pues la intensidad de los controles debe responder al nivel concreto de riesgo que

enfrenta cada organizacion.

Las medidas técnicas comprenden mecanismos incorporados directamente a sistemas, redes y
dispositivos. Entre ellas pueden incluirse autenticacién robusta, cifrado, copias de respaldo,
segmentacion de redes, registro de actividades, actualizacion de software y controles
destinados a detectar comportamientos anémalos. Selzer (2021) sostiene que la adecuacion de
las medidas de seguridad no puede determinarse mediante una lista rigida de controles, sino
que requiere valorar riesgos, capacidades tecnoldgicas y circunstancias especificas del
tratamiento. Esta l6gica resulta especialmente importante porque una herramienta técnicamente
avanzada puede ser insuficiente si no responde a las amenazas reales o si se implementa de

manera incorrecta dentro de la infraestructura.

Las medidas organizativas actlan sobre personas, responsabilidades y procedimientos.
Incluyen asignacion de funciones, politicas de acceso, capacitacion, protocolos para incidentes,
revision de permisos, gestion de proveedores y mecanismos de supervision. La Ley Organica
de Proteccion de Datos Personales (2021), en su articulo 47, obliga al responsable a
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implementar herramientas administrativas, técnicas, fisicas, organizativas y juridicas
apropiadas, ademas de verificar periddicamente su eficiencia, eficacia y efectividad. La norma
exige también adoptar medidas destinadas a prevenir, impedir, reducir, mitigar y controlar los
riesgos y vulneraciones identificados, reforzando la necesidad de combinar distintas capas de

proteccion.

La eleccion de controles debe partir de una evaluacion de riesgo y no de la simple
disponibilidad de herramientas tecnolégicas. Una organizacion que maneja datos sensibles,
grandes volumenes de informacion o servicios accesibles desde Internet necesita considerar
amenazas diferentes a las de un tratamiento reducido y exclusivamente interno. Selzer (2021)
plantea que la proporcionalidad entre riesgo y medida resulta esencial para determinar si las
salvaguardas adoptadas pueden considerarse apropiadas. Este enfoque obliga a revisar
continuamente las decisiones de seguridad, pues cambios en tecnologias, vulnerabilidades o
formas de tratamiento pueden modificar el nivel de proteccidn requerido y dejar obsoletas

medidas anteriormente suficientes.

La seguridad también depende de las condiciones impuestas a proveedores y servicios externos.
Cuando almacenamiento, procesamiento o infraestructura son delegados, el responsable
necesita evaluar las garantias del proveedor y mantener mecanismos de supervision. Issaoui et
al. (2023) muestran que los servicios en la nube plantean dificultades vinculadas con
distribucion de responsabilidades, transparencia y control sobre medidas de privacidad. La
externalizacion no elimina el riesgo ni convierte automaticamente al proveedor en Unico
responsable de la seguridad. La organizacion debe conocer cdmo se protegen los datos, quién
puede acceder a ellos y qué procedimientos existen para detectar, comunicar y responder frente

a incidentes.

Tabla 16
Medidas técnicas y organizativas para la seguridad de los datos personales

Riesgo que contribuye a
reducir

Asignacion de permisos segun Consulta o modificacion no
funciones y necesidad. autorizada.
Verificacion de identidad antes del
ingreso a sistemas.

Proteccion de informacion Lectura de datos por terceros no
almacenada o transmitida. autorizados.

Conservacion de versiones
recuperables de informacion.

Tipo de medida Aplicacion

Control de acceso
Autenticacién Uso indebido de credenciales.
Cifrado

Copias de respaldo Pérdida o destruccion de datos.
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Riesgo que contribuye a

Tipo de medida Aplicacion .
reducir
Registro de Conservacion de evidencias sobre Falta de trazabilidad frente a
actividades accesos y operaciones. incidentes.
Actualizacién Correccién de vulnerabilidades Explotacion de fallas de
tecnologica conocidas. seguridad.
Formacién del personal sobre Errores humanos y usos

Capacitacion

précticas seguras. inadecuados.
Gestidn de o . Riesgos derivados de

Evaluacion y supervision de terceros. : :
proveedores tratamientos externalizados.
Respuesta a Procedimientos para detectar, Ampliacién de los efectos de una
incidentes contener y corregir eventos. vulneracion.

Nota. La tabla relaciona controles tecnol6gicos y organizativos con los riesgos que buscan reducir dentro de una
estrategia integral de seguridad.

El control de acceso debe responder al principio de necesidad funcional. La posibilidad técnica
de consultar informacién no significa que todas las personas de una organizacion deban
disponer de esa facultad. Los privilegios deben concederse segun responsabilidades y revisarse
cuando cambian las funciones, termina una relacién laboral o desaparece la necesidad que
justifico el acceso. La Ley Organica de Proteccion de Datos Personales (2021), en su articulo
47, exige ademas suscribir compromisos de confidencialidad y manejo adecuado con quienes
intervienen en el tratamiento. De esta forma, los controles tecnoldgicos se complementan con

obligaciones organizativas destinadas a limitar el uso indebido de informacién.

La resiliencia constituye otra dimension importante de la seguridad. No basta con impedir
accesos indebidos; los sistemas deben mantener o recuperar funciones esenciales cuando ocurre
una falla, ataque o pérdida de informacion. Las copias de seguridad, planes de continuidad y
procedimientos de recuperacion reducen el impacto de incidentes que afectan disponibilidad o
integridad. Selzer (2021) destaca que la adecuacion de las medidas requiere considerar no solo
mecanismos preventivos, sino también la capacidad para enfrentar materializaciones del riesgo.
Esta perspectiva reconoce que ninguna arquitectura elimina completamente las
vulnerabilidades y que la proteccion debe incluir respuestas capaces de preservar la continuidad

y restablecer condiciones seguras.

La eficacia de las medidas necesita verificarse periédicamente. La Ley Organica de Proteccién
de Datos Personales (2021), en su articulo 47, obliga a implementar procesos de verificacion,
evaluacion y valoracion periodica de los controles adoptados. Esto puede traducirse en
revisiones de permisos, pruebas de recuperacion, auditorias, analisis de vulnerabilidades o

evaluacion de procedimientos internos. Una medida que nunca es comprobada puede generar
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una apariencia de seguridad sin ofrecer proteccion efectiva. La revision permite detectar
configuraciones deficientes, controles obsoletos y cambios en el entorno que requieren ajustes

antes de que se conviertan en causas de una vulneracion.

Las medidas técnicas y organizativas deben funcionar finalmente como un sistema integrado y
no como controles independientes. La tecnologia puede limitar accesos, pero pierde eficacia
cuando existen contrasefias compartidas, procedimientos deficientes o proveedores sin
supervision. Del mismo modo, una politica interna resulta insuficiente si los sistemas permiten
operaciones incompatibles con ella. La seguridad exige relacionar riesgo, tecnologia, personal,
procesos y supervision para construir capas complementarias de proteccion. Este enfoque
permite que las medidas evolucionen conforme cambian las amenazas y las condiciones del
tratamiento, manteniendo un nivel de proteccion proporcional y demostrable frente a los

riesgos identificados (Selzer, 2021; Issaoui et al., 2023).
5.6 Supervision, auditoria y control del cumplimiento normativo

La supervision del cumplimiento permite verificar si las politicas, procedimientos y medidas
de proteccidn de datos funcionan realmente dentro de la organizacion. Su prop6sito no consiste
Unicamente en detectar incumplimientos, sino también en identificar desviaciones antes de que
produzcan una vulneracién. La Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 47, exige implementar procesos de verificacion, evaluacion y valoracion periddica de
las medidas adoptadas. Esta obligacion transforma la supervision en una actividad continua
vinculada con la responsabilidad demostrada, pues el responsable debe disponer de evidencias
que permitan comprobar que los controles establecidos permanecen adecuados frente a los

riesgos del tratamiento.

La auditoria constituye un mecanismo mas estructurado para examinar el cumplimiento de
obligaciones juridicas, técnicas y organizativas. Puede abarcar politicas internas, registros de
tratamiento, controles de acceso, contratos con encargados, gestion de incidentes, atencion de
derechos y medidas de seguridad. Prados et al. (2024) destacan que una gobernanza efectiva
de la privacidad requiere mecanismos de seguimiento capaces de verificar responsabilidades y
evaluar si las estructuras adoptadas funcionan conforme a los objetivos previstos. La auditoria
permite identificar diferencias entre lo establecido documentalmente y las préacticas
efectivamente desarrolladas, evitando que la conformidad normativa se limite a politicas que

no se aplican en las operaciones cotidianas.
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El alcance de una auditoria debe responder a las caracteristicas del tratamiento. Una revision
superficial puede resultar insuficiente cuando la organizacion administra datos sensibles,
grandes bases de informacién, sistemas automatizados o servicios externalizados. Deben
establecerse criterios de evaluacion relacionados con finalidad, minimizacion, conservacion,
seguridad, ejercicio de derechos y gestion de proveedores. Issaoui et al. (2023) muestran que
los entornos de servicios en la nube dificultan el control directo sobre determinadas operaciones
y exigen mayor claridad respecto de responsabilidades y garantias. Por ello, la auditoria debe
extenderse también a aquellos tratamientos ejecutados por terceros cuando puedan afectar el

cumplimiento del responsable.

El control normativo requiere disponer de indicadores que permitan observar cambios y
detectar posibles desviaciones. Entre ellos pueden considerarse solicitudes de titulares
pendientes, incidentes registrados, accesos indebidos, resultados de pruebas de seguridad,
periodos de conservacién incumplidos o deficiencias identificadas en proveedores. Estos
indicadores no sustituyen el analisis juridico, pero permiten priorizar areas que requieren
revision. Lore et al. (2023) muestran que herramientas basadas en inteligencia artificial pueden
apoyar determinadas decisiones relacionadas con evaluacion de cumplimiento, facilitando el
analisis de grandes conjuntos de requisitos. Su utilizacion, sin embargo, debe mantenerse bajo

supervisién humanay no convertirse en una decision automatica sobre conformidad normativa.

Los resultados de la supervisién deben traducirse en medidas correctivas. Identificar una
vulnerabilidad sin establecer responsables, plazos y acciones concretas deja intacto el riesgo
que motivo la revision. El seguimiento posterior debe comprobar que las deficiencias fueron
efectivamente corregidas y que las modificaciones no generaron nuevos problemas. La Ley
Organica de Proteccion de Datos Personales (2021), en su articulo 47, vincula la
responsabilidad con la evaluacion periddica de la eficacia de las medidas implementadas. Esta
exigencia permite entender la auditoria como parte de un ciclo de mejora en el que revision,
correccion y nueva verificacion se suceden de manera sistematica.

Tabla 17
Mecanismos de supervision, auditoria y control del cumplimiento normativo

Mecanismo Aspecto examinado  Evidencia esperada  Resultado esperado

Aplicacion cotidiana de
politicas y
procedimientos.

Supervision
periodica

Registros, reportes e  Deteccion temprana de
indicadores internos.  desviaciones.

Informes, matrices y  Identificacion de
documentos incumplimientos y areas
verificables. de mejora.

Auditoria de Adecuacion de procesos
cumplimiento  a obligaciones juridicas.
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Mecanismo Aspecto examinado  Evidencia esperada  Resultado esperado
Registros de

Revision de Permisos asignados a . Eliminacién de
: . autenticacion y L .
accesos usuarios y perfiles. L privilegios innecesarios.
autorizaciones.
Control de Cumplimiento de Contratos, reportesy  Reduccion de riesgos
proveedores encargados y terceros.  evidencias técnicas.  externalizados.

Registros de

Y . Correccién de fallas
incidentes y acciones

Evaluacion de  Causas y respuesta frente

incidentes a vulneraciones. recurrentes.
adoptadas.
L Permanencia de Inventarios .
Revision de . . . y Supresion de datos
- informacion en sistemas cronogramas de . .
conservacion : Y innecesarios.
y archivos. eliminacion.

Cumplimiento de

Seguimiento . . Planes, responsables y Cierre verificable de
. acciones derivadas de : L
correctivo o plazos de mejora. deficiencias.
auditorias.
Control Idenpf_lcamon asistida de Reportes generados y A_\poyola_l analisis
requisitos o sistematico del

) . . revision humana. S
inconsistencias. cumplimiento.

Nota. La tabla organiza mecanismos complementarios de control y muestra las evidencias que permiten verificar
si las obligaciones de proteccion de datos se aplican efectivamente.

automatizado

La independencia y objetividad fortalecen la utilidad de la auditoria. Cuando una misma unidad
disefia, aplica y evalla todos sus controles sin ninguna revision adicional, aumenta el riesgo de
normalizar deficiencias o ignorar conflictos de interés. La supervision puede combinar
controles internos con revisiones especializadas segun la complejidad de la organizacion.
Prados et al. (2024) relacionan la gobernanza de privacidad con la definicion clara de
responsabilidades y mecanismos de rendicion de cuentas. Lo importante es que la evaluacion
pueda cuestionar précticas existentes, solicitar evidencias y formular acciones correctivas sin
reducirse a una comprobacion formal destinada Gnicamente a confirmar decisiones

previamente adoptadas.

La trazabilidad resulta indispensable para demostrar cumplimiento durante una revision. Las
organizaciones deben conservar evidencias suficientes sobre decisiones, autorizaciones,
evaluaciones de riesgos, incidentes, solicitudes de titulares, capacitaciones y modificaciones
de controles. Sin documentacion resulta dificil determinar si una actuacion fue adecuada o
reconstruir las circunstancias que originaron un incumplimiento. El principio de
responsabilidad proactiva y demostrada previsto en el articulo 10 de la Ley Organica de
Proteccion de Datos Personales (2021) refuerza esta exigencia. EI cumplimiento no depende
solo de realizar correctamente una actividad, sino también de poder acreditar posteriormente

qué se hizo, por qué se hizo y qué controles respaldaron la decision.
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Figura 11
Supervisién, auditoria y control del cumplimiento normativo
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Nota. El esquema sintetiza el proceso continuo de revision, evaluacién, correccién y documentacion que permite
verificar la eficacia de las medidas de proteccion de datos y demostrar el cumplimiento normativo.

/

N

-

La tecnologia puede mejorar la supervision cuando permite identificar anomalias, organizar
evidencias o comparar précticas con criterios previamente definidos. Lore et al. (2023)
muestran que los sistemas automatizados pueden apoyar la evaluacion de requisitos
regulatorios y facilitar procesos de decision relacionados con cumplimiento. Sin embargo, una
herramienta no puede determinar por si sola la adecuacién juridica de todos los tratamientos,
pues conceptos como proporcionalidad, necesidad o riesgo requieren interpretacion contextual.

La automatizacion debe utilizarse como apoyo a profesionales responsables de evaluar
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resultados, verificar excepciones y justificar decisiones, evitando sustituir la rendicion de

cuentas por una conclusion generada Unicamente mediante reglas computacionales.

La supervision y la auditoria adquieren verdadero valor cuando forman parte de un proceso
continuo de mejora. Cada hallazgo debe permitir revisar causas, modificar procedimientos y
comprobar posteriormente si la correccion resulté eficaz. Una organizacion que audita
unicamente cuando enfrenta una inspeccién o una vulneracién mantiene un enfoque reactivo
incompatible con la responsabilidad demostrada. El articulo 47 de la Ley Organica de
Proteccion de Datos Personales (2021) exige precisamente evaluacion periddica de las medidas
implementadas. EI control normativo debe funcionar, por tanto, como un mecanismo
permanente que conecte evidencia, riesgo, correccion y aprendizaje institucional para sostener

niveles adecuados de proteccion a lo largo del tiempo.
5.7 Mecanismos institucionales y juridicos para la tutela efectiva de la privacidad

La tutela efectiva de la privacidad requiere mecanismos capaces de prevenir vulneraciones,
controlar el cumplimiento y ofrecer respuestas cuando los derechos de los titulares resultan
afectados. Su eficacia depende de la articulacion entre responsables del tratamiento,
autoridades administrativas y 6rganos jurisdiccionales, pues cada instancia cumple una funcion
distinta dentro del sistema. La Ley Organica de Proteccion de Datos Personales (2021), en su
articulo 1, establece entre sus finalidades garantizar el ejercicio del derecho a la proteccion de
datos personales mediante principios, derechos, obligaciones y mecanismos de tutela. Esta
configuracion impide reducir la proteccion a reglas preventivas y exige disponer de vias

concretas para exigir su cumplimiento.

La primera forma de tutela se desarrolla ante el propio responsable del tratamiento. El titular
puede ejercer directamente los derechos reconocidos sobre su informaciéon y exigir que
determinadas actuaciones sean corregidas cuando resulten incompatibles con la normativa.
Este nivel resulta importante porque permite solucionar controversias sin acudir
inmediatamente a instancias administrativas o judiciales. Para que funcione adecuadamente,
las organizaciones deben disponer de canales accesibles, identificar responsables de atencién
y documentar las respuestas proporcionadas. Los mecanismos internos de cumplimiento
fortalecen esta capacidad cuando asignan responsabilidades y conectan el ejercicio de derechos
con procedimientos verificables de gestion, supervision y correccion de tratamientos
inadecuados (Prados et al., 2024).
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Cuando el responsable no responde al requerimiento del titular o lo niega, la tutela puede
trasladarse al ambito administrativo. La Ley Organica de Proteccién de Datos Personales
(2021), en su articulo 64, reconoce la posibilidad de presentar el correspondiente reclamo ante
la Autoridad de Proteccion de Datos Personales, sin perjuicio de las acciones civiles, penales
0 constitucionales que puedan resultar procedentes. Esta via permite que una controversia deje
de depender exclusivamente de la respuesta de quien administra la informacion y sea
examinada por un 6rgano especializado. La coexistencia de distintos mecanismos amplia las

posibilidades de proteccion segun la naturaleza y gravedad de la vulneracion producida.

La Autoridad de Proteccién de Datos Personales ocupa una posicion central dentro del sistema
institucional de tutela. El articulo 76 de la Ley Orgéanica de Proteccion de Datos Personales
(2021) la configura como 6rgano de control y vigilancia y le atribuye, entre otras funciones,
supervisar y evaluar tratamientos, ejercer potestad sancionadora, conocer reclamos, realizar o
delegar auditorias técnicas y emitir normativa necesaria para garantizar este derecho. Estas
facultades permiten intervenir tanto antes como después de una vulneracion. La proteccion
institucional combina asi supervision preventiva, investigacién, correccion y sancion, evitando
que la actuacion de la autoridad quede limitada Gnicamente a imponer consecuencias después

del incumplimiento.

La actuacion administrativa puede comenzar incluso antes de que exista un procedimiento
sancionador. De acuerdo con la Ley Orgénica de Proteccion de Datos Personales (2021), en su
articulo 75, la Autoridad de Proteccion de Datos Personales puede iniciar de oficio o a peticion
del titular actuaciones previas destinadas a conocer las circunstancias de un caso y determinar
la conveniencia de iniciar el procedimiento correspondiente. Esta facultad fortalece la
capacidad institucional para examinar hechos que podrian revelar tratamientos contrarios a la
normativa. La tutela adquiere asi un caracter dindmico, porque permite investigar
circunstancias relevantes sin exigir que toda intervencion comience necesariamente con una

infraccion plenamente determinada.

La proteccion administrativa se complementa con mecanismos constitucionales cuando la
afectacion requiere intervencion jurisdiccional. La Constitucion de la Republica del Ecuador
(2008), en su articulo 92, reconoce la accion de habeas data para conocer la existencia de
informacidn personal, acceder a ella y determinar su uso, finalidad, origen, destino y tiempo
de vigencia. También permite solicitar actualizacion, rectificacion, eliminacion o anulacion de
los datos. La disposicién establece ademas que, si la solicitud no es atendida, el titular puede

acudir ante la autoridad judicial y reclamar por los perjuicios ocasionados. Esta garantia
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convierte el control sobre los datos personales en un derecho susceptible de proteccion

jurisdiccional directa.

La Ley Orgéanica de Garantias Jurisdiccionales y Control Constitucional (2009), en su articulo
49, desarrolla el objeto del habeas data y garantiza judicialmente el acceso y control sobre
informacidn personal que se encuentre en poder de entidades publicas o personas naturales o
juridicas privadas. La norma permite solicitar acceso, actualizacion, rectificacion, eliminacion
0 anulacién y establece que la reparacion integral puede comprender obligaciones materiales e
inmateriales determinadas judicialmente. Esta dimension resulta relevante porque la tutela no
se limita a reconocer que ocurrié una vulneracion. EI mecanismo debe ofrecer una respuesta
capaz de corregir sus consecuencias y restablecer, dentro de lo juridicamente posible, el
ejercicio efectivo del derecho afectado.

La existencia simultanea de mecanismos administrativos y jurisdiccionales permite responder
a vulneraciones de distinta naturaleza. Un incumplimiento relacionado con la atencion de
derechos puede requerir intervencion de la autoridad especializada, mientras que una
afectacion constitucional puede justificar el habeas data. La propia Ley Organica de Proteccion
de Datos Personales (2021), en su articulo 64, preserva expresamente la posibilidad de ejercer
acciones civiles, penales o constitucionales. Esta pluralidad no implica duplicar
automaticamente procedimientos, sino reconocer que una misma conducta puede producir
consecuencias juridicas diferentes. La eleccion del mecanismo debe relacionarse con el
derecho afectado, el tipo de reparacion requerida y las caracteristicas especificas de la

actuacion cuestionada.

Latutela institucional también depende de la capacidad de supervisar tratamientos tecnologicos
complejos. La expansion de servicios digitales, infraestructuras externas y procesos
automatizados dificulta verificar el cumplimiento exclusivamente mediante controles
documentales. Lore et al. (2023) muestran que las herramientas de inteligencia artificial pueden
apoyar decisiones relacionadas con evaluacion de conformidad, aunque requieren
interpretacion y supervision humana. La autoridad y las organizaciones necesitan, por tanto,
combinar competencias juridicas con capacidad técnica suficiente para comprender cOmo se
procesan los datos. Una tutela formalmente disponible pierde eficacia cuando quienes deben
aplicarla no pueden identificar las operaciones tecnologicas que generan el riesgo o determinar

las responsabilidades correspondientes.

146



La proteccion efectiva también requiere conciliar privacidad y transparencia cuando una
entidad administra informacion de interés publico que contiene datos personales. La Ley
Orgénica de Transparencia y Acceso a la Informacion Publica (2023) distingue la informacion
publica de aquella de caracter confidencial vinculada con datos personales, de modo que las
obligaciones de apertura no autorizan una difusién indiscriminada. Esta relacion exige
examinar cada solicitud segin su contenido y aplicar mecanismos que permitan proteger
informacion personal sin impedir injustificadamente el acceso legitimo a informacion puablica.
La tutela de la privacidad adquiere asi una dimension institucional transversal, porque debe
operar incluso dentro de procesos cuya finalidad principal es garantizar otros derechos

relacionados con informacion y control ciudadano.

La tutela efectiva de la privacidad se consolida cuando prevencion, reclamacion, supervision
administrativa y proteccion judicial funcionan de manera complementaria. El responsable
constituye la primera instancia para corregir tratamientos, la Autoridad de Proteccion de Datos
Personales supervisa y controla el cumplimiento, y el h&beas data proporciona una garantia
jurisdiccional frente a afectaciones que requieren intervencion judicial. La eficacia del sistema
depende de que estos mecanismos sean accesibles, oportunos y capaces de producir resultados
verificables. La proteccion de datos deja entonces de ser una declaracion normativa abstracta
y se convierte en un sistema de garantias mediante el cual el titular puede controlar su

informacion, exigir correcciones y obtener respuesta frente a vulneraciones de su privacidad.
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Conclusion

La proteccion de datos personales se ha consolidado como una garantia indispensable para
preservar la privacidad, la intimidad y la capacidad de las personas para ejercer control sobre
la informacion que las identifica. En la sociedad digital, esta proteccion adquiere especial
relevancia porque los datos circulan constantemente entre instituciones publicas, empresas,
plataformas, proveedores tecnoldgicos y sistemas automatizados. El reconocimiento juridico
del derecho resulta necesario, pero su eficacia depende de que existan mecanismos concretos
capaces de limitar tratamientos injustificados, establecer obligaciones para quienes administran
informacidn y proporcionar herramientas que permitan al titular intervenir cuando sus datos

son utilizados de forma contraria a sus derechos.

El tratamiento de datos personales debe analizarse como un proceso continuo que comprende
recoleccion, almacenamiento, utilizacién, comunicacion, conservacion y eliminacion. Cada
una de estas etapas puede generar riesgos particulares cuando se ejecuta sin finalidad
determinada, con informacion excesiva o mediante condiciones que dificultan conocer quién
accede a los datos. Los entornos digitales han ampliado ademas las posibilidades de combinar
registros, elaborar perfiles y producir inferencias a partir de informacion aparentemente aislada.
Esta capacidad exige superar una concepcion limitada de la privacidad basada Unicamente en
el secreto y reconocer que la afectacion puede producirse también mediante andlisis,

reutilizacion o circulacién de informacidn previamente recopilada.

El consentimiento y la transparencia adquieren importancia dentro de este escenario porque
permiten que el titular conozca determinadas condiciones del tratamiento y ejerza facultades
sobre sus datos. Sin embargo, el consentimiento no puede utilizarse como mecanismo para
trasladar toda la responsabilidad a la persona. Su eficacia depende de informacion
comprensible, finalidades especificas y posibilidades reales de eleccion. De igual manera,
derechos como acceso, rectificacion, actualizacion, eliminacion, oposicion, limitacion y
portabilidad permiten corregir situaciones que pueden producir efectos perjudiciales. La
proteccion efectiva requiere que estos derechos puedan ejercerse mediante procedimientos

accesibles y que las organizaciones respondan de forma oportuna, motivada y verificable.

Las decisiones automatizadas y la elaboracion de perfiles introducen desafios adicionales
porque pueden producir consecuencias significativas a partir del analisis de grandes cantidades
de informacidn. La utilizacion de inteligencia artificial no elimina las obligaciones existentes

en materia de proteccion de datos ni transforma automéaticamente en legitimos los tratamientos
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realizados mediante sistemas complejos. Cuando las decisiones dependen de modelos
algoritmicos, adquieren mayor importancia la transparencia, la calidad de los datos, la
proporcionalidad y la posibilidad de cuestionar resultados. La innovacion tecnoldgica necesita
integrarse dentro de estructuras juridicas y organizativas que impidan que la automatizacion
reduzca la capacidad de las personas para comprender y controlar tratamientos que afectan su

esfera personal.

Las vulneraciones de seguridad evidencian que los riesgos de privacidad no se limitan a
tratamientos juridicamente injustificados. Incluso una operacion legitima puede producir dafios
cuando existen accesos indebidos, filtraciones, pérdidas o divulgaciones no autorizadas. Estas
situaciones pueden generar afectaciones econdmicas, reputacionales, sociales y personales
cuya intensidad depende de la sensibilidad y utilizacion posterior de los datos comprometidos.
La responsabilidad de responsables y encargados exige, por ello, establecer controles antes del
incidente, detectar oportunamente las vulneraciones y responder de manera proporcional
cuando estas ocurren. La seguridad constituye una obligacién permanente vinculada con

prevencion, documentacion, comunicacion y correccion de las causas identificadas.

El régimen de responsabilidad demuestra también que las vulneraciones pueden generar
consecuencias administrativas, civiles, constitucionales e incluso penales segln la naturaleza
de la conducta. Las sanciones cumplen una funcion importante, pero no representan por si solas
una reparacion suficiente para el titular. La tutela requiere mecanismos capaces de detener
tratamientos indebidos, corregir informacion, eliminar datos cuando corresponda y responder
frente a los perjuicios ocasionados. En este sentido, los procedimientos de reclamacion y las
garantias jurisdiccionales permiten trasladar el conflicto desde la relacién privada con el
responsable hacia instancias especializadas o judiciales cuando la respuesta inicial resulta

insuficiente para restablecer los derechos afectados.

El cumplimiento normativo constituye una dimension preventiva que permite reducir la
distancia entre las disposiciones juridicas y las practicas reales de las organizaciones. Politicas
internas, asignacion de responsabilidades, capacitacion, gestion de proveedores y
documentacion de decisiones son elementos necesarios para mantener un sistema capaz de
demostrar cdmo se protegen los datos. La privacidad desde el disefio y por defecto fortalece
esta ldgica al incorporar garantias desde la planificacion de productos, servicios y procesos.
Esta perspectiva resulta mas efectiva que corregir posteriormente sistemas construidos sin
criterios de proteccion, porque permite limitar desde el inicio la recoleccion, accesibilidad,

conservacion y utilizacion de informacion personal.
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La evaluacidn de riesgos, las medidas técnicas y organizativas, las auditorias y los mecanismos
de supervision completan esta estructura de cumplimiento. La proteccidén adecuada no puede
basarse en medidas estaticas, pues los riesgos evolucionan con las tecnologias, amenazas,
proveedores y finalidades utilizadas. Las organizaciones deben revisar periodicamente sus
controles y modificar aquellos que hayan perdido eficacia. Asimismo, la intervencion de
autoridades especializadas y mecanismos jurisdiccionales fortalece la tutela cuando los
controles internos fallan. El sistema alcanza mayor eficacia cuando prevencion, supervision,
reclamacion y reparacion funcionan de manera coordinada y permiten determinar
responsabilidades sin que la complejidad tecnoldgica se convierta en un obstaculo para el

ejercicio de derechos.

La proteccion de datos personales debe asumirse finalmente como una condicién para el
desarrollo responsable de la sociedad digital. EI uso creciente de informacion puede generar
beneficios para servicios publicos, investigacion, salud, educacion, comercio e innovacion,
pero esos beneficios no justifican tratamientos ilimitados ni la pérdida de control individual
sobre los datos. El desafio consiste en mantener un equilibrio en el que las capacidades
tecnoldgicas puedan desarrollarse dentro de limites juridicos claros, controles efectivos y
mecanismos de tutela accesibles. La privacidad se fortalece cuando el tratamiento de
informacion responde a finalidades legitimas, minimiza riesgos y reconoce que detras de cada

conjunto de datos existe una persona cuyos derechos deben permanecer protegidos.
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